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VISTOS:

Lo dispuesto en el DFL N° 1-19.653, de 2000, del Ministerio Secretaria General de la
Presidencia, que fija el texto refundido, coordinado y sistematizado de la Ley N°18.575,
Organica Constitucional de Bases Generales de la Administracion del Estado; en la Ley
N°19.880, que establece las Bases de los Procedimientos Administrativos que rigen los
actos de los 6rganos de la Administracion del Estado; en la Ley N°20.529, sobre Sistema
Nacional de Aseguramiento de |la Calidad de la Educacion Parvularia, Basica y Media y su
Fiscalizacion; en la Ley N°20.285, sobre Acceso a la Informacion Plblica; en la Ley
N°19.799, sobre Documentos Electrénicos, Firma Electronica y Servicios de Certificacion
de dicha Firmas; en la Ley N°19.628, sobre Proteccion a la Vida Privada; en el Decreto
Supremo N°83, de 2005, del Ministerio Secretaria General de la Presidencia, que Aprueba
Norma Técnica para los Organos de la Administracion del Estado sobre Seguridad y
Confidencialidad de los Documentos Electronicos; en la norma chilena NCh-I1SO 27001;
en los Memorandum N°58 y N°83, de 2019, del Secretario Ejecutivo de la Agencia de
Calidad de la Educacion; en la Resolucién Exenta N°1527, de 2019, que aprob¢ la Politica
de Gestion de Activos de la Agencia de Calidad de la Educacion; en la Resolucion Exenta
N°1611, de 2019, que aprobé la Politica para Transferencia y Manejo de Informacion; en
la Resolucion Exenta N°583, de 2021, que aprueba la actualizacion de la Politica General
de Seguridad de la Informacion de la Agencia de Calidad de la Educacion; en la Resolucion
Exenta N°584, de 2021, que aprueba la Politica de Proteccion de Datos Personales; en la
Resolucion Exenta N°585, de 2021, que aprueba la actualizacion del Procedimiento de
Respuesta ante Incidentes; en la Resolucion Exenta N°218, de 2021 que aprueba medidas
y procedimientos de datos personales; en la Resolucidn N°7, de 2019, de la Contraloria
General de la Republica, que fija normas sobre exencién del Trdmite de Toma de Razodn,
y

CONSIDERANDO:

Que, el articulo 9° de la Ley N°20.529, sobre Sistema Nacional de Aseguramiento de la
Calidad de la Educacién Parvularia, Basica y Media y su Fiscalizacion, crea la Agencia de
Calidad de la Educacion, servicio publico funcionalmente descentralizado, dotado de
personalidad juridica y patrimonio propio, cuyo objeto es evaluar y orientar al sistema
educativo para que éste propenda al mejoramiento de la calidad y equidad de las
oportunidades educativas, considerando las particularidades de los distintos niveles y
modalidades educativas.

Que, de acuerdo al Decreto Supremo N°83, de 2005, del Ministerio Secretaria General de
la Presidencia, la norma chilena NCh-ISO 27001, y otras normativas presentes en el
Sistema de Gestion de Seguridad de la Informacion, las exigencias y recomendaciones
que se proveen, presentan desafios en cuanto a la necesidad de garantizar estandares
minimos de seguridad en el uso, almacenamiento, acceso y distribucion de informacion.

Que, mediante Resolucion Exenta N°583, de 28 de septiembre de 2021, se aprobd la
actualizacion de la Politica de Seguridad de la Informacién de la Agencia, definiendo roles
y responsabilidades, y estableciendo los pilares institucionales sobre la misma, lo que ha
derivado en la necesidad de actualizar y/o dictar nuevas politicas o procedimientos
asociados a estas materias.

Que, en este sentido, dentro de las regulaciones que se dejan sin efecto, se encuentran:
Resolucion Exenta N°1527, de 2019, del Servicio, se aprobd la Politica de Gestion de



Activos de la Agencia de Calidad de la Educacion y Resolucion Exenta N°1611, de 2019,
del Servicio, se aprobd la Politica para Transferencia y Manejo de Informacion.

Que, por su parte, mediante Resolucion Exenta N°583, de 28 de septiembre de 2021, se
aprobd la actualizacion de politica de Seguridad de la Informacién de la Agencia,
definiendo roles y responsabilidades, y estableciendo los pilares institucionales sobre la
materia, motivando ello la necesidad de actualizar y/o dictar nuevas politicas o
procedimientos.

Que, teniendo en cuenta lo expuesto, corresponde aprobar el presente acto, por medio
de cual se aprueba las distintas materias asociadas al principio de gestion de activos y
transferencia de informacion, dejando sin efecto las regulaciones vigentes.

RESUELVO:

PRIMERO: APRUEBASE, el Manual para Administracién de Medios Removibles de la
Agencia de Calidad de la Educacion, cuyo texto es el siguiente:

1. OBJETIVO

Evitar la revelacion, modificacidon, eliminacion o destruccidon no autorizada de informaciéon
almacenada en medios de almacenamiento extraible.

2, ALCANCE

Los lineamientos de este manual extienden su aplicacién a todos los medios extraibles
que almacenen y/o transporten fuera de las instalaciones de la Agencia, activos de
informacion criticos segin lo estipulado en el Procedimiento de Actualizacion del
Inventario de Activos de Informacion (SSI-PRO-3.1). Asi mismo, el cumplimiento de esta
Manual deberd ser aplicado por todo el personal de planta, contrata u honorarios, asi
como por proveedores externos de la Agencia que por motivo del cumplimiento de su
ambito de responsabilidades deban manipular este tipo de medios.

En relacion con la norma ISO/IEC 27.001:2013, este procedimiento considera dentro de
su alcance los siguientes controles:

a) ISO/IEC 27.001:2013, Control A.08.03.01 - Administracion de medios
removibles.

b) ISO/IEC 27.001:2013, Control A.08.03.03 - Transferencia fisica de medios.

NORMAS Y REFERENCIAS

a) Resolucién Exenta N°583, de 2021, de la Agencia de Calidad de la Educacién,
en donde se aprueba la Actualizacion de la Politica General de Seguridad de la
Informacion de la Agencia de Calidad de la Educacion, incluyendo el punto
6.2.2 relativo al principio de gestion de activos y transferencia de informacion.

b) Resolucién Exenta N°584, de 2021, de la Agencia de Calidad de la Educacién,
que aprueba la Politica de Proteccion de Datos Personales.

¢) Resolucion Exenta N°585, de 2021, de la Agencia de Calidad de la Educacién,
que aprueba la Actualizacion del Procedimiento de Respuesta ante Incidentes.

4. TERMINOS Y DEFINICIONES

Los términos y definiciones que aplican a este y todos los documentos del SSI de Ia
Agencia se encuentran en el Anexo I de la Resolucion Exenta N°583 de 2021 de la Agencia
de Calidad de la Educacion, en donde se aprueba la Actualizacion de la Politica General
de Seguridad de la Informacion de la Agencia de Calidad de la Educacion. (SSI-POL-01).




ROLES Y RESPONSABILIDADES

a) Jefaturas de Division: como propietarios de los activos de informacion, seran
los responsables de velar por la correcta aplicacion dentro de su Division, de
las medidas dispuestas en este documento.

b) Jefaturas de Departamento: ejecutar de forma correcta los lineamientos
entregados por este documento, y velar por su ejecucion por parte de sus
proveedores.

Lider(es) Interno(s) del SSI: responsable de liderar la adopcion de los
lineamientos dispuestos en este manual al interior de su Division, asi como de
canalizar las necesidades de mejora que este requiera.

d) Encargada de Seguridad de Informacion y Encargada de
Ciberseguridad: ejercer como rol asesor a nivel administrativo y operativo,
respectivamente, para la aplicacion y mejora continua de este Manual.

Para mejorar el entendimiento de los roles y responsabilidades sobre la aplicacion de este
manual, se presenta la siguiente matriz RACIE:

JEFATURA DIVISION JEFATURA DPTO. ENC. SI / CIBERSEGURIDAD LIDER SSI

RESPONSABLE

EJECUTOR

CONSULTADO

INFORMADO

6. LINEAMIENTOS DEL MANUAL

Para establecer una proteccion adecuada sobre los activos de informacion criticos de la
Agencia, se deben considerar los medios de almacenamiento extraibles como, por
ejemplo, discos duros, dispositivos USB, DVD y CDs. De esta forma, el presente manual
considera los siguientes tipos de lineamientos:

a) Lineamientos de seguridad para medios extraibles en reposo:
Corresponde a aquellos lineamientos aplicables cuando los medios extraibles

son utilizados netamente para el almacenamiento de informacion y datos
criticos de la Agencia.

Lineamientos de seguridad para medios extraibles en transito:
Corresponde a los lineamientos aplicables cuando los medios extraibles son
utilizados para transferir y/o transportar informacion y datos criticos desde la
Agencia hacia el exterior de ésta, considerando necesariamente la participacion
de terceros externos a la institucion como proveedores.

Lineamientos de seguridad para eliminacién y reutilizacion de medios
extraibles: Corresponde a los lineamientos aplicables al momento de dar de
baja o reutilizar los medios de almacenamiento extraibles.

6.1. Seguridad para medios extraibles en reposo

Se debe considerar la aplicacion de los siguientes lineamientos, segun lo indica el
Checklist de Seguridad para Medios Extraibles que se muestra en el Anexo 1 de este
documento:




a)

b)

c)

Los medios de almacenamiento extraible que sean utilizados para almacenar
activos de informacién criticos de la Agencia deben ser facilmente
identificables, mediante su etiquetado.

Los medios de almacenamiento extraible utilizados para almacenar activos de
informacion criticos deberan ser ubicados en instalaciones que cuenten con los
mecanismos de control contra amenazas fisicas y del medio ambiente, de
forma de evitar la indisponibilidad de la informacién ahi contenida por dichas
causas. Para lo anterior se deben considerar los principios de control de acceso
fisico establecidos en la Politica General de Seguridad de Informacién (SSI-
POL-01)%.

Los medios de almacenamiento extraible utilizados para almacenar activos de
informacion criticos deberan contar con mecanismos de cifrado que impidan el
acceso a la informacién por parte de terceros no autorizados. Para lo anterior
se deben considerar los principios para uso de controles criptograficos? y
responsabilidades en el acceso a la informacion® establecidos en la Politica
General de Seguridad de Informacion (SSI-POL-01) en lo que se refiere a la
aplicacion de mecanismos de cifrado y generacion de las contrasefias robustas
que permitan cifrar de forma segura los medios de almacenamiento extraible,
derivadas de la aplicaciéon de estos principios.

6.2. Seguridad para medios extraibles en transito

Se debe considerar la aplicacion de los lineamientos dispuestos en el punto anterior, para
ser complementados por los siguientes:

a)

b)

Identificacion de las personas externas que manipularan el o los medios de
almacenamiento extraibles y en qué contexto. Estas personas deben ser
designadas por el o los proveedores involucrados y notificados a la Agencia
previo a su manipulacion.

Se deben establecer mecanismos de seguimiento y auditoria sobre la
manipulacion de los medios de almacenamiento extraibles por parte del
proveedor o tercero externo a la Agencia, de forma de validar que solo se han
manipulado los medios segun lo estipulado en el contrato o relacién con la
Agencia. Para lo anterior, se debe considerar como minimo la informacion que
se lista a continuacion, plasmada en la Ficha de Transferencia Fisica de Medios
Extraibles que se presenta en el Anexo 2 de este documento:

i. Fechas y horas de recepcion / entrega de los medios.

ii. Nombre y apellido de las personas que participaron en cada entrega y
recepcion de estos medios como parte de las actividades de
manipulacion que efectua el proveedor.

iii. Entidad a la que pertenece la persona que participa en la manipulacién
del medio extraible.

iv.  Proposito de la manipulacion, que puede abarcar mas no se limita a la
entrega, recepcion o almacenamiento del medio extraible.

v. Observaciones de interés para la seguridad del medio extraible y la
trazabilidad durante su manipulacion.

6.3. Seguridad para eliminacion o reutilizacion de medios extraibles

! Resolucion Exenta N°583, de 2021, de la Agencia de Calidad de la Educacién, que aprueba la Actualizacion de
la Politica General de Seguridad de la Informacion, numeral 6.2.3), letra b) sobre el control de acceso fisico.

2 Resolucién Exenta N°583, de 2021, de la Agencia de Calidad de la Educacion, que aprueba la Actualizacién de
la Politica General de Seguridad de la Informacidén, numeral 6.2.4), letra a), punto ii) sobre la aplicacién de
controles criptograficos.

? Resolucién Exenta N°583, de 2021, de la Agencia de Calidad de la Educacién, que aprueba la Actualizacion de
la Politica General de Seguridad de la Informacion, numeral 6.2.3), letra a), punto iv) sobre las
responsabilidades del usuario en el acceso a la informacion.



Finalmente, se debe considerar la aplicacion de la seguridad al momento de dar de baja
o reutilizar este tipo de dispositivos. Para lo anterior, se deben considerar los siguientes
lineamientos, que al momento de ejecutarlos deben ser incluidos en el Checklist de
Seguridad para Medios Extraibles del Anexo 1:

a) Para la eliminacion o reutilizacion de los medios de almacenamiento extraibles
que sean utilizados para almacenar informacion critica se debe aplicar un
borrado seguro que impida la recuperacion parcial o total de éstos por parte
de terceros no autorizados. Para lo anterior se debe considerar el principio de
eliminacion y reutilizacion del equipamiento dispuesto en la Politica General de
Seguridad de Informacion (SSI-POL-01)4.

y REGISTROS DE OPERACION

INFORMACION DEL

REGISTRO DESCRIPCION

NOMBRE SSI—P:O-MAN-B.l— Checklist de seguridad para medios
extraibles

MANUAL / - o , ;

PROCEDIMEINTO Administracion de medios removibles

CONTROLES IS0 ¢ ISO/IEC 27.001:2013, Control A.08.03.01 -

27.001 Administracion de medios removibles.

RESPONSABLE Jefaturas de Division o quien ésta designe
Corresponde a la validacion de la inclusion de las medidas de

DESCRIPCION segu_rldad dls'puestas en este man_ual al mgmento de ut'll'rzar
medios extraibles para almacenar informacion o datos criticos
de la Agencia.

FRECUENCIA En funcion de_la _necesidad de utilizar medios extraibles en el
contexto que indica este manual.

ALMACENAMIENTO Digital - Google Drive del responsable

INFORMACION DEL

REGISTRO DESCRIPCION

NOMBRE SSI-BO-MAN-&I— Ficha de transferencia fisica de medios
extraibles

MANUAL / S i ; :

PROCEDIMEINTO Administracion de medios removibles

CONTROLES ISO « ISO/IEC 27.001:2013, Control A.08.03.03 -

27.001 Transferencia fisica de medios.

RESPONSABLE Jefaturas de Division o quien esta designe
Corresponde a la evidencia de manipulacion sobre los medios

DESCRIPCION extraibles por parte de terceros e>§ternos ala Agen'(:ta, cuaqqo
estos son utilizados para transferir o transportar informacion
o datos criticos de la Agencia.

FRECUENCIA En funcion de_Ia _nece5|dad de utilizar medios extraibles en el
contexto que indica este manual.

ALMACENAMIENTO Digital - Google Drive del responsable

8, NO CONFORMIDADES E INCUMPLIMIENTO

Los riesgos y no conformidades derivadas del incumplimiento o necesidad de mejora de
los lineamientos establecidos en este documento deberédn ser comunicados directamente
tanto al Propietario y/o Custodio de los activos de informacién involucrados, como a las

4 Resolucion Exenta N°583, de 2021, de la Agencia de Calidad de la Educacion, que aprueba la Actualizacion de
la Politica General de Seguridad de la Informacion, numeral 6.2.2), letra b), punto i) sobre la eliminacién y
reutilizacion del equipamiento.



Encargadas de Seguridad de Informacion y Ciberseguridad, de forma de establecer e
implementar las acciones correctivas necesarias.

Asi mismo, cualquier evento o incidente de seguridad de la informacion, deberad ser
canalizado segun lo estipulado en el Procedimiento de Respuesta ante Incidentes de
Seguridad (SSI-PRO-5.1).

1. ANEXOS.

1.1. Anexo 1: Checklist de seguridad para medios extraibles

Checklist de Seguridad para Medios Extraibles

Madio Paginas idel

Nivel de Confidencialidad =
Uso Interno Version o

Fecha versidn del ; SSI-RO-MAN-
documento T8D Cadigo 3.1

Checklist de Seguridad para Medios Fxtraibles

Se declara que se han implementado los siguientes controles de seguridad segtn lo
dispuesto en el Manual para la Administracion de Medios Removibles (SSI-MAN-3.1) del
Sistema de Seguridad de Informacion de la Agendia:

1. Checklist para medios removibles en reposo:

O Etiqguetado del medio extraible que indique claramente que la informacidn
contenida en éste es de caracter critico.

O Ubicacion cuenta con proteccion contra amenazas fisicas y del ambiente.
O Cifrado
2. Checklist para medios removibles en trénsito:

O Ficha de transferencia fisica de medios (aplica solo si el medio extraible ha sido
manipulado por terceros externos a la Agencia).

3. Checklist para la eliminacién o reutilizacién fisica de medios:
El medio extraible fue:
O Eliminado o dado de baja. O Disponibilizado para su reutilizacién

O Se aplica borrado seguro al momento de eliminar o dispenibilizar] para su
reutilizacion el medio extraible.

Comentarios:

1.1.Anexo 2: Ficha de transferencia fisica de medios extraibles



Ficha de Transferencia Fisica de Medios Extraibles

- Paginas 1de2
Nivel de Confidendcialidad f‘fedm ;
Use Intermno Version 0
Fecha versicn del . SSI-RO-MAN-
documento had Cadige 3.1

Ficha de Transferencia Fisica de Medios Extraibles

Se declara que sobre el o los medios extraibles se han ejecutado
las siguientes acciones:
FECHA | HORA | NOMBRE Y | ENTIDAD PROPOSITO _ DE | OBSERVACIONES
APELLIDO MANIPULACION
Comentarios:

SEGUNDO: APRUEBASE, el Procedimiento de Elaboracion y Actualizacidon del Inventario
de Activos de la Agencia de Calidad de la Educacion, cuyo texto es el siguiente:

1. OBJETIVO

Asegurar que se genera y mantiene actualizado el inventario de activos de informacion e
inventario de sistemas productivos de la Agencia.

2. ALCANCE

Este procedimiento debe ser ejecutado por todas las Divisiones de la Agencia, asi como
por la Unidad de TIC, dependiente de la Division de Administracion General (DAG).

En relacion con la norma ISO/IEC 27.001:2013, este procedimiento considera dentro de
su alcance los siguientes controles:

a) ISO/IEC 27.001:2013, Control A.8.1.1 - Inventario de activos.

b) ISO/IEC 27.001:2013, Control A.8.1.2 - Propiedad de los activos.



c) ISO/IEC 27.001:2013, Control A.8.2.1 - Clasificacion de la informacion.

d) Asegurar que se genera y mantiene actualizado el inventario de activos de
informacion e inventario de sistemas productivos de la Agencia.

3. NORMAS Y REFERENCIAS

a) Resolucion Exenta N°583, de 2021, de la Agencia de Calidad de la Educacion,
en donde se aprueba la Actualizacion de la Politica General de Seguridad de la
Informacién de la Agencia de Calidad de la Educacién, incluyendo el punto
6.2.2 relativo al principio de gestion de activos y transferencia de informacion.

b) Resoluciéon Exenta N°584, de 2021, de la Agencia de Calidad de la Educacién,
que aprueba la Politica de Proteccion de Datos Personales.

c) Resolucion Exenta N°585, de 2021, de la Agencia de Calidad de la Educacién,
que aprueba la Actualizacion del Procedimiento de Respuesta ante Incidentes.

4. TERMINOS Y DEFINICIONES

Los términos y definiciones que aplican a este y todos los documentos del SSI de la
Agencia se encuentran en el Anexo I de la Resolucién Exenta N°583 de 2021 de la Agencia
de Calidad de la Educacion, en donde se aprueba la Actualizacion de la Politica General
de Seguridad de la Informacién de la Agencia de Calidad de la Educacién. (SSI-POL-01).

5. ROLES Y RESPONSABILIDADES

Los roles y responsabilidades se encuentran definidos en la seccion Modo de Operacion,
para cada uno de los procedimientos que conforman este documento.

6. LINEAMIENTOS DEL PROCEDIMIENTO

Para dar cumplimiento al objetivo de este procedimiento, cada inventario de activos de
informacion debera considerar:

a) La Divisién a la que pertenecen los activos de informacion.

b) Proceso y subproceso al cual estan asociados los activos de informacion.

c) Identificador Unico de los activos de informacion.

d) Nombre de los activos de informacion, considerando que esta debe ser pensada
para su mantencion en el tiempo, por ende, debe estar relacionado lo mas
posible con el nombre que se le da a diario en la operacion del proceso y
subproceso asociado.

e) Descripcidon funcional de los activos de informacion, la que debe facilitar el
entendimiento sobre la funcion y relevancia que cumplen cada uno de éstos
para el proceso y subproceso asociado.

f) Asociacién de los activos de informaciéon con la tecnologia en donde se
gestionan, estableciendo el medio tecnoldgico sobre el cual es almacenado o
tratado cada activo de informacion. Para lo anterior se deben considerar, mas
no limitar a herramientas o sistemas web, carpetas compartidas, repositorios
de almacenamiento de informacion, medios removibles, servidores, entre otros
a fin.

g) Niveles de criticidad de los activos de informacion para los ambitos de
Confidencialidad, Disponibilidad, Integridad y Privacidad.

Asi mismo, el inventario de sistemas debera considerar, mas no limitarse a:

a) Nombre del sistema, considerando que debe coincidir con los sistemas
definidos en el inventario de activos de informacioén.

b) URL mediante la cual se accede al sistema. Aplica solo para aquellos de tipo
web.

c) Division a la cual presta servicios el sistema.



d) Proceso de la division a la cual presta servicios el sistema.

e) Unidad o Departamento que administra el sistema.

f) Nombre y rol de la persona responsable de la administracion del sistema.

g) Descripcion funcional del sistema, la que debe facilitar el entendimiento sobre
la funcion y relevancia que cumplen cada uno de éstos para el proceso /
subproceso asociado.

h) Periodo de operacion del sistema, que permitira identificar si existen sistemas
que se mantienen en produccion durante periodos especificos.

i) Fecha de ultima actualizacion.

j) Estado

6.1. Criterios de clasificacion de activos

DIMENSION Descripcion NIVEL DE DESCRIPCION
CRITICIDAD

Definir Informacion que sélo puede ser accedida
confidencialidad por ciertos miembros de la institucion. Su
de activos. divulgacion al plblico puede provocar
dafios considerables en términos legales y
reputacionales.

Informacion disponible para todos los
miembros de la Agencia (uso interno). Su
divulgacion puede causar dafios
reputacionales moderados a la institucion.

Toda informacién cuya publicacién sea
aplicable por la ley de transparencia.

Definir La indisponibilidad del activo implica la
disponibilidad de detencidn total o parcial de uno o mas
activos. procesos criticos de la Agencia, asi como
un incumplimiento de la ley de
transparencia.

La indisponibilidad del activo conlleva la
ralentizacién o detencién de uno o mas
procesos de la agencia.

La indisponibilidad del activo no implica
consecuencias asociadas a la ralentizacion
o detencién de procesos internos de la
institucion.

Definir integridad La modificacion no autorizada del activo
de activos. implica consecuencias considerables de
tipo legal, monetario, y/o reputacional
para la Agencia.

La modificacion no autorizada del activo
no implica consecuencias significativas
para la institucion.

Definir privacidad El activo cuenta con informacién

de activos individualizable, y su divulgacién se
encuentra penada por al ley 19.628 de
proteccion de datos personales.

El activo no posee informacién de

Bajo caracter personal o individualizable.

7. MODO DE OPERACION

A continuacion, se especifican a nivel de diagrama, descripcién de actividades y matriz
de responsabilidades, los flujos procedimentales asociados a este documento.




7.1.

de Activos de Informacién

Flujo de Procedimiento para la Elaboracién/Actualizacion de Inventarios

Elaboracion / Actualizacion del inventario de Activos

Encargada de Seguiidad de Informacion

1. Planificar
creacion /
actualizacion anual
de inventario de acti

2. Comunicar
planificacion de
creacion /
actualizacion anual

S51-RO-PRO-3.1--
Inventario de activos
de informacion
consolidado

5S1-RO-PRO-
3.1--Imentario
de sistemas

8, Consolidar
inventanos de
activos de
informacion

Jetaturas de Divisio

3.Coordinar
actividades para
creacion /
actualizacidnamat d

Znventario {
validado?

€. validar
inventario de

acthvos de
informacion

7. Erwiar irventario
de activos de
informacion

§SI-RO-PRO-3.1--

lpsntaris de astins

Jetatura Depattamento

Unidad de TIC - DAG

42, Definir
agrupacion de
activos de
informacion

4.1, Identificar
activos de
informacion

de informacion
Divisional

44, Asociar
activos de
informacion con
tecnologia

4.3. Clasificar
activos de
informacion

45, Formalizar
inventario de
Activos de
Informacidn

h

5.1 ldentificar
sistemas

5.2. Validar de
operatiidad ds
sistemas

53. Ragularizar
operathidad de
sistemnas

5A4. Formalizar
Inventario de

imventaric de

N

,J_\‘;‘
o

wif

Sistemas

sistemas

5.5. Validar ]
)

TN
5.6. Enviar
imentario de
Sistemas

SSI-RO-PRO-3.1--
Irventario de sistemas

7-2.

de Activos de Informacion

ACTIVIDAD

Planificar creacion /
actualizacion anual
de inventario de
activos.

DESCRIPCION

Elaborar una planificacion del
proceso de creacion/actualizacion
del inventario de activos de
informaciéon de la Agencia. Esta
planificacion debe realizarse al
menos una vez al afo calendario,

Matriz de Procedimiento para la Elaboracion/Actualizaciéon de Inventarios

ID
ACTIVIDAD
SIGUIENTE

RESPONSABLE

Encargada(o) de
Seguridad de la
Informacion




y debe incluir a todas las
Divisiones de la Agencia.

La planificacién anual de creacion

Comunicar i . .
lanificacion d / actualizacion del inventario de
pa::e};ig:r} = aCtiV.OS, fﬂebe ser erlviada a los Encargada(o) de
2 G5 Pro_pletartos f Duenc_)§ de los Seguridad de la 3
actualizacion anual |activos de informacion de la Inf -
de inventario de | Agenciay a la Unidad de TIC como REeEacion
Sctivos: c_ustodlo de la tgcnologla y
sistemas en la Agencia.
Coordinar . .
ividad Coordinar los equipos
actividg ‘e?s Pard linternamente para la creacion /
creacion izacié i i i
3 A / actgahzauon del ar_w‘ep'tano de Jefaturas de Division 41y5.1
actualizacion anual |activos de cada Division, y el
de inventario de |inventario de sistemas de |la
activos. Agencia.
Identificar los activos de
informacion de cada Division, de
la forma mas detallada posible,
estableciendo la relacion con los
4.1 |dentificar activos de Bfof:"-_'?os VI SUDPFQC‘ESQSﬂ de la Jefaturas de i
: informacion. MISISIERNIOS GUe C3Le Tnuye. Departamento '
NOTA: Si ya existe un listado de
activos de informacion, esta
actividad tendrd caracter de
actualizacion.
De ser posible, y, en caso de que
la lista de activos de informacién
identificados en la actividad
Definir agrupacién anterlor' resul.tase muy exFe':nsa,
. se podra definir una agrupacion de Jefaturas de
4.2 de activos de : T 4.3
. - estos, centrando la atencion en Departamento
informacion. i,
aquellos que tengan similar
gestion y/o criticidad para el
proceso, subproceso o Division a
la que pertenecen.
Se debe establecer la clasificacion
de criticidad de los activos de
4.3 Clasificar activos de |informacion segun los Jefaturas de 4.4
i informacion. lineamientos entregados Departamento '
anteriormente en este
documento.
Se debe establecer qué sistemas
Asociar activos de i ili
: X de la Age‘r’lma son ut|||zadt.Js para Jefaturas de
4.4 informacion con la operacion sobre los activos de 4.5
. : R e Departamento
tecnologia. informaciéon, o la agrupacion de
éstos.
Una vez identificados, agrupados,
clasificados y asociados con la
tecnologia, se debe, plasmar la
Formalizar inventario | informaciéon en una planilla excel
: A Jefaturas de
4.5 de activos de para ser validada por la Jefatura 6
g ar s Departamento
informacion de Division, la cual debe
considerar los lineamientos
entregados previamente en este
documento.
Se deben identificar los sistemas
5.1 | Identificar sistemas |que apalancan la operacion de los | Unidad de TIC - DAG 52

procesos criticos de cada Divisién.
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5.2

Validar operatividad
de sistemas.

Se debe validar si los sistemas
identificados en la actividad (5.1)
se encuentran todos en
produccién, con la finalidad de
identificar sistemas que deban ser
dados de baja por haber cumplido
su periodo de operacion.

Unidad de TIC - DAG

5.3

5.3

Regularizar
operatividad de
sistemas

En funcion de los resultados de la
actividad (5.2), se debe actualizar
la lista de sistemas para dejar en
ésta solo aquellos que se
encuentran operativos y soportan
la operacion de los procesos
criticos de las Divisiones.

Unidad de TIC - DAG

5.4

5.4

Fomralizar inventario
de sistemas

Una vez regularizada la
identificacion de los sistemas
operacionales criticos de Ila
Agencia, se deben plasmar en una
planilla excel que considere los
lineamientos entregados
previamente en este documento,
para ser validado por la Jefatura
TIC - DAG.

Unidad de TIC - DAG

5.5

5.5

Validar inventario de
sistemas

Se debe validar el inventario de
sistemas para ser enviada a las
Divisiones como insumo para
completar sus inventarios de
activos de informacion. A modo
informativo, se debe compartir
también el inventario de sistemas
con la Encargada de Seguridad de
Informacion y Encargada de
Ciberseguridad.

Jefatura Unidad TIC

5.6

5.6

Enviar inventario de
sistemas

Se debe enviar el inventario a las
Divisiones y a la Encargada de
Seguridad de Informacion.

Unidad de TIC - DAG

44y8

Validar inventario de
activos de
informacién

Se debe validar el inventario de
activos de informacidn,
considerando que éste es el
principal input para la definicion
del alcance del SSI y ejecucion del
analisis de riesgos de seguridad
de informacion de la institucion.
Se pueden dar las siguientes
opciones:

- El inventario es validado (7).
- El inventario no es validado

(3).

Jefaturas de Division

307

Enviar inventario de
activos de
informacion.

Se debe hacer envio a la
Encargada de Seguridad de
Informaciéon, con copia a la
Encargada de Ciberseguridad, del
inventario de activos de
informaciéon e inventario de
sistemas por parte de los

responsables de éstos.

Jefaturas de Division
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Consolidar inventario

Se debe consolidar en un solo
inventario de caracter
institucional, todos los inventarios

Encargada(o) de

8 de activos de ; . i Seguridad de la FIN
. o de activos de informacién e =
informacion. . ) i Informacion
inventario de sistemas
proporcionados por las Divisiones.
7.3 Matriz de Responsabilidades

A continuacion, se presenta la matriz RECIE del procedimiento bajo la siguiente

nomenclatura:

¢ R: Responsable

e A: Aprobador
C: Consultado
I: Informado
E: Ejecutor

ACTIVIDAD

ENCARGAD JEFATURA

DIVISION

A SI

JEFATURA
DPTO.

UNIDAD
TIC - DAG

JEFATURA
DAG

LIDERES
INTERNOS
SSI

Planificar creacion /
1 actualizacion anual de R/E C - - -
inventario de activos.
Comunicar planificacion
de creacion /
2 » -
actualizacion anual de e ! . !
inventario de activos.
Coordinar actividades
para creacion /
3
actualizacion anual de c AR en cA cA
inventario de activos.
Identificar activos de -
4.1 = ; - I G R E - C
informacion.
_— De-finir agrupacién_(fe c - . ) c
activos de informacion.
4.3 Clas_lficar act_ljms de c R E ) c
informacion.
Asociar activos de
4.4 informacion con ¢ R E (& C
tecnologia.
Formali i i
4.5 or ; alizar |_nventarlt:‘b'de I R E [ I
activos de informacion
5.1 Identificar sistemas € I C E R C
Valida ivid d
5.2 idar l::peratnn ad de c I C E R c
sistemas.
Regularizar operativid
5.3 g iz r peratividad c I C £ R c
de sistemas
Formalizar Inventario de
5.4 . C I C E R C
Sistemas
Validar inventario de
5.5 i C 1 C E R C
sistemas
Enviar inventario de
5.6
sistemas C 1 c E R C
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Validar inventario de
activos de informacion
Enviar inventario de
activos de informacion.
Consolidar inventario de
activos de informacion.

REGISTRO DE OPERACION

INFORMACION DEL
REGISTRO
NOMBRE

DESCRIPCION
SSI-RO-PRO-3.1—Inventario de activos de informacion consolidado

MANUAL /
PROCEDIMIENTO

Creacion y actualizacion de inventario de activos de informacion.

CONTROLES ISO
27.001

e AB8.1.1 - Inventario de activos.
e A.8.1.2 - Propiedad de los activos.
e A.8.2.1 - Clasificacion de la informacion.

RESPONSABLE

Encargada de Seguridad de Informacion

DESCRIPCION

Corresponde a la planilla con el consolidado de todos los inventarios
de activos de informacién Divisionales.

FRECUENCIA

Anual

ALMACENAMIENTO

Digital - Google Drive del responsable

INFORMACION DEL
REGISTRO
NOMBRE

DESCRIPCION

SSI-RO-PRO-3.1—Inventario de activos de informacion Divisional

MANUAL /
PROCEDIMIENTO

Creacion y actualizacidn de inventario de activos de informacion.

CONTROLES ISO
27.001

e A.B8.1.1 - Inventario de activos.
e A.8.1.2 - Propiedad de los activos.
e A.8.2.1 - Clasificacion de la informacion.

RESPONSABLE

Jefaturas de Divisién, 0 a quienes éstas designen

DESCRIPCION

Corresponde a la planilla con los activos de informacion de la
Division, clasificados seglin su criticidad.

FRECUENCIA

Anual

ALMACENAMIENTO

Digital - Google Drive del responsable

INFORMACION DEL
REGISTRO
NOMBRE

DESCRIPCION
SSI-RO-PRO-3.1—Inventario de Sistemas

MANUAL /
PROCEDIMIENTO

Creacion y actualizacion de inventario de activos de informacion.

CONTROLES 1ISO
27.001

e A.8.1.1 - Inventario de activos.
e A.B.1.2 - Propiedad de los activos.
e A.8.2.1 - Clasificacion de la informacion.

RESPONSABLE

Jefaturas Unidad de TIC - DAG

DESCRIPCION

Corresponde a la planilla con los sistemas productivos de la Agencia
segln los lineamientos de este procedimiento,

FRECUENCIA

Anual

ALMACENAMIENTO

Digital - Google Drive del responsable




9. NO CONFORMIDADES E INCUMPLIMIENTOS

Los riesgos y no conformidades derivadas del incumplimiento o necesidad de mejora de
los lineamientos establecidos en este documento deberan ser comunicados directamente
tanto al Propietario y/o Custodio de los activos de informacion involucrados, como a las
Encargadas de Seguridad de Informacién y Ciberseguridad, de forma de establecer e
implementar las acciones correctivas necesarias.

Asi mismo, cualquier evento o incidente de seguridad de la informacion, deberd ser
canalizado segun lo estipulado en el Procedimiento de Respuesta ante Incidentes de
Seguridad (SSI-PRO-5.1).

10. ANEXO

Anexo 1. Inventarios de Activos de Informacion
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TERCERO: APRUEBASE, el Manual para la Transferencia y Manejo de Informacion de la
Agencia de Calidad de la Educacion, cuyo texto es el siguiente:

1. OBJETIVO

Mantener la seguridad de la informacion y datos durante la manipulacién o transferencia
de los mismos, ya sea dentro de la Agencia, asi como con cualquier entidad externa.

2, ALCANCE

Estos lineamientos deben ser aplicados por el personal de planta, contrata y honorarios de
la Agencia, asi como por los proveedores que por cumplimiento del servicio acordado deba
tener acceso a los sistemas o activos de informacion de la Agencia.

En relacion con la norma ISO/IEC 27.001:2013, este procedimiento considera dentro de
su alcance los siguientes controles:

a) ISO/IEC 27001:2013, Control A.08.02.02 - Etiquetado de informacion.

b) ISO/IEC 27001:2013, Control A.13.02.01 - Politicas y procedimientos de
transferencia de informacion.

c) ISO/IEC 27001:2013, Control A.13.02.02 - Acuerdos sobre transferencia de
informacion.

d) ISO/IEC 27001:2013, Control A.13.02.02 - Mensajeria electrdnica

3. NORMAS Y REFERENCIAS

a) Resolucién Exenta N°583, de 2021, de la Agencia de Calidad de la Educacién,
en donde se aprueba la Actualizacién de la Politica General de Seguridad de la
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Informacién de la Agencia de Calidad de la Educacién, incluyendo el punto
6.2.2 relativo al principio de gestién de activos y transferencia de informacion.

b) Resolucion Exenta N°584, de 2021, de la Agencia de Calidad de la Educacion,
que aprueba la Politica de Proteccién de Datos Personales.

c) Resolucion Exenta N°585, de 2021, de la Agencia de Calidad de la Educacion,
que aprueba la Actualizacién del Procedimiento de Respuesta ante Incidentes.

4. TERMINOS Y DEFINICIONES

Los términos y definiciones que aplican a este y todos los documentos del SSI de la
Agencia se encuentran en el Anexo I de la Resolucién Exenta N°583 de 2021 de la Agencia
de Calidad de la Educacién, en donde se aprueba la Actualizacién de la Politica General
de Seguridad de la Informacion de la Agencia de Calidad de la Educacién. (SSI-POL-01).

5. ROLES Y RESPONSABILIDADES

a) Jefaturas de Division: responsable de velar por el cumplimiento y correcta
aplicacion de lo estipulado en este manual, asi como de facilitar la implementacion
de las medidas necesarias para cumplir con su objetivo y alcance.

Lider(es) Interno(s) del SSI: liderar la adopcion de lo dispuesto en este manual
al interior de su Division, asi como canalizar cualquier necesidad de mejora u
optimizacion operacional que éste requiera.

Jefaturas de Departamento: responsable de la correcta ejecucion de los
lineamientos de este manual por parte del personal que compone su
Departamento.

Encargada de Seguridad de Informacién y Encargada de Ciberseguridad:
ejercer como rol asesor desde un nivel administrativo y operativo,
respectivamente, para la aplicacion y mejora continua de este Manual.

Para mejorar el entendimiento de los roles y responsabilidades sobre la aplicacion de este
manual, se presenta la siguiente matriz RACIE:

JEFATURA DIVISION JEFATURA DPTO. ENC. SI / CIBERSEGURIDAD LIDER SSI

RESPONSABLE

EJECUTOR

CONSULTADO

INFORMADO

6. LINEAMIENTOS DEL MANUAL

Para proteger el intercambio de informacién mediante el uso de todo tipo de recursos de
comunicacion, ya sea al interior de la Agencia y/o con terceras partes, se deben
considerar los siguientes lineamientos:




a) Las responsabilidades asociadas a la seguridad de los activos de informacion
se establecen segun la Politica General (SSI-POL-01)°.

b) Los activos que contengan informacion y/o datos criticos de la Agencia deben
ser facilmente identificables, para lo cual se debe considerar su etiquetado en
base a su nivel de criticidad segun los principios de gestion de activos y
transferencia de informacién descritos en la Politica General de Seguridad de
Informacién (SSI-POL-01)%. Para el etiquetado, se debe considerar lo
siguiente:

Cuando el activo de informacion se genera digitalmente, se debe indicar
su nivel de confidencialidad ya sea en su encabezado o utilizando marca
de agua.

Cuando el activo de informacion es gestionado de forma fisica y no
cuenta con un etiquetado de su nivel de confidencialidad como se
describe en el punto anterior, se debera indicar utilizando mecanismos
fisicos como timbres y sellos.

Para optimizar la operacion del etiquetado de activos de informacion,
se puede etiquetar el soporte o equipamiento mediante el cual se
almacena, procesa, transfiere o transporta el o los activos de
informacion criticos. Para el caso de la utilizacion de medios de
almacenamiento extraibles se debe complementar este lineamiento
segun el principio de gestion de activos y transferencia de informacion
dispuesto en la politica general de seguridad (SSI-POL-01).

La copia o reproduccion de aquellos activos de informacion criticos se debe
realizar con la debida autorizacion de su propietario, o en su defecto de su
custodio.

Se debe tener la precaucion de no dejar activos de informacién criticos en
impresoras o dispositivos periféricos similares, de forma de protegerlos de
accesos no autorizados.

Las Divisiones de segunda linea de defensa, deberdn ser conscientes al
momento de manipular activos de informacioén criticos de la primera linea, de
forma de alinearse a las definiciones de seguridad que éstos requieren. Para
identificar los activos de informacion criticos de la Agencia se deben utilizar los
principios de gestidn de activos y transferencia de informacion descritos en la
Politica General de Seguridad de Informacion (SSI-POL-01)8.

Se deben establecer los mecanismos necesarios para garantizar la trazabilidad
y no repudio sobre los activos de informacion criticos.

Los propietarios o custodios de los activos de informacién de la primera linea
deben definir la pertinencia de otorgar acceso a sus activos de informacion
criticos cuando estos deben ser transferidos o manipulados por roles de las
Divisiones de la segunda linea de defensa.

* Resolucién Exenta N°583, de 2021, de la Agencia de Calidad de la Educacion, que aprueba la Actualizacién de
la Politica General de Sequridad de la Informacién, numeral 6.3) sobre la estructura funcional del SSI.

® Resolucién Exenta N°583, de 2021, de la Agencia de Calidad de la Educacioén, que aprueba la Actualizacién de
la Politica General de Seguridad de la Informacién, numeral 6.2.2), letra a), punto i) sobre la elaboracién y
actualizacion del inventario de activos de informacion.

7 Resolucion Exenta N°583, de 2021, de la Agencia de Calidad de la Educacion, que aprueba la Actualizacién de
la Politica General de Seguridad de la Informacién, numeral 6.2.2), letra b), punto iii) sobre la administracion
de medios removibles.

® Resolucion Exenta N°583, de 2021, de la Agencia de Calidad de la Educacion, que aprueba la Actualizacién de
la Politica General de Seguridad de la Informacion, numeral 6.2.2), letra a), punto i) sobre la elaboracién y
actualizacion del inventario de activos de informacién.




h) Para el uso de medios de almacenamiento extraibles, serén los propietarios y
custodios de los activos de informacion los responsables de hacer efectivos los
controles asociados y definidos en el principio de gestién de activos y
transferencia de informacion dispuesto en la politica general de seguridad
(SSI-POL-01)°.

i) Para la transferencia de activos de informacion que contengan datos privados,
se deben considerar los lineamientos establecidos en la Politica de proteccién
de datos privados (SSI-POL-06)1°,

j) En caso de que un tercero deba acceder o manipular activos de informacién de
la Agencia, sera responsabilidad de su propietario y custodio que éstos
incorporen los lineamientos de seguridad necesarios durante la prestacion de
Su servicio.

k) Las diferentes Divisiones, podran establecer convenios para transferencia de
informacion con terceras partes, para lo cual deben considerar los lineamientos
de seguridad dispuestos en general por el SSI. Estos convenios o acuerdos de
transferencia de informacidon deben estar formalmente establecidos.

6.1. Uso de medios electronicos para transferencia de informacion

Al momento de utilizar medios electrénicos para la transferencia y manejo de informacion
critica se deben considerar los siguientes lineamientos:

a) Queda prohibida la transferencia o manejo de informacion critica a través de
medios electrénicos diferentes a los provistos por la suite de Google
Workspace.

b) Al momento de utilizar el correo electronico para la transferencia de
informacidn critica, se debe tener en consideracion:

i Que el o los activos de informacion a transferir se encuentren
etiquetados segtin lo definido por este manual.

ii. Que no se encuentren en copia usuarios que no posean el privilegio de
acceso a estos activos.

iii. Utilizar el modo confidencial de Gmail cuando sea necesario.

c) Al momento de utilizar Google Drive para la transferencia y manejo de
informacidn critica, se debe tener en consideracion:

i.  Velar por la correcta aplicaciéon de los permisos de acceso y privilegios
de manipulacion de los activos segln lo establecido en el principio de
control de acceso fisico y légico de la Politica General de Seguridad
(POL-01),

7. REGISTROS DE OPERACION

INFORMACION DEL DESCRIPCION
REGISTRO

9 Resolucion Exenta N°583 de 2021 de la Agencia de Calidad de la Educacién, que aprueba la Actualizacion de
la Politica General de Seguridad de la Informacién, numeral 6.2.2), letra a), punto i) sobre la elaboracién y
actualizacion del inventario de activos de informacion.

10 Resolucién Exenta N°584, de 2021, de la Agencia de Calidad de la Educacién, que aprueba la Politica de
Proteccion de Datos Personales.

1 Resolucion Exenta N°583, de 2021, de la Agencia de Calidad de la Educacién, que aprueba la Actualizacién
de la Politica General de Seguridad de la Informacién, numeral 6.2.3), letra a) sobre el control de acceso légico.
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NOMBRE SSI-RO-MAN-3.2— Lista de convenios de transferencia de
informacion
MANUAL / Transferencia y manejo de informacion
PROCEDIMEINTO
Controles A.08.02.02 - Etiquetado de informacion.
A.13.02.01 - Politicas y procedimientos de transferencia de
informacion.
e A.13.02.02 - Acuerdos sobre transferencia de informacion.
A.13.02.02 - Mensajeria electronica.
RESPONSABLE Jefaturas de Divisién o quien ésta designe
DESCRIPCION Corresponde al listado donde se identifican tanto las areas internas
como las instituciones externas con las cuales existe transferencia
de activos de informacion criticos.
FRECUENCIA En funcién de la necesidad de transferencias de informacion critica
de la Division.
ALMACENAMIENTO Digital = Google Drive del responsable

8. NO CONFORMIDADES E INCUMPLIMIENTOS

Los riesgos y no conformidades derivadas del incumplimiento o necesidad de mejora de
los lineamientos establecidos en este documento deberan ser comunicados directamente
tanto al Propietario y/o Custodio de los activos de informacion involucrados, como a las
Encargadas de Seguridad de Informacion y Ciberseguridad, de forma de establecer e
implementar las acciones correctivas necesarias.

Asi mismo, cualquier evento o incidente de seguridad de la informacion, debera ser
canalizado segun lo estipulado en el Procedimiento de Respuesta ante Incidentes de

Seguridad (SSI-PRO-5.1).

9. ANEXO
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Anexo I: Listado de convenios de transferencia de informacién

Listado de convenios de transferencia de informacién

. Paginas T 1 de?2
Nivel de Confidencialidad Mesio
Usa Interna Varsien o
Fecha vearsion del . SSI-RO-MAN-
documento TBD Cadigo 3.2

Listado de convenios de transferencia de informacion

El siguighte listado corresponde a las dreas internas e instituciones externas con las
cuales la Division transfiere y/o intercambia activos de
informacion criticos:

AREA /| MOTIVO DE LA [ ACTIVOS DE INFORMACION | OBSERVACIONES
INSTITUCION | TRANSFERENCIA DE | TRANSFERIDOS
INFORMACION

CUARTO: APRUEBASE, el Manual para la Asignacién y Devolucion de Recursos de la
Agencia de Calidad de la Educacion, cuyo texto es el siguiente:

1. OBJETIVO

Establecer una gestion de los recursos y equipamiento tecnoldgicos utilizados por el
personal de la Agencia.

2. ALCANCE
Los lineamientos de este manual se deben aplicar para todo el equipamiento tecnoldgico
disponibilizado para el cumplimiento de las responsabilidades del personal de la Agencia,

independiente de la naturaleza de su relacién contractual.

En relacion con la norma ISO/IEC 27.001:2013, este procedimiento considera dentro de
su alcance los siguientes controles:

a) ISO/IEC 27.001:2013, Control A.08.01.04 - Devolucién de activos.

b) ISO/IEC 27.001:2013, Control A.09.04.04 - Uso de programas utilitarios
privilegiados.
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c) ISO/IEC 27.001:2013, Control A.16.06.02 - Restricciones sobre instalacion de
software.

3. NORMAS Y REFERENCIAS

a) Resolucidon Exenta N°583, de 2021, de la Agencia de Calidad de la Educacion,
en donde se aprueba la Actualizacion de la Politica General de Seguridad de la
Informacion de la Agencia de Calidad de la Educacién, incluyendo el punto
6.2.2 relativo al principio de gestion de activos y transferencia de informacion.

b) Resolucion Exenta N°584, de 2021, de la Agencia de Calidad de la Educacion,
que aprueba la Politica de Proteccion de Datos Personales.

c) Resolucion Exenta N°585, de 2021, de la Agencia de Calidad de la Educacién,
que aprueba la Actualizacion del Procedimiento de Respuesta ante Incidentes.

d) Resolucion Exenta N°586, de 2021, de la Agencia de Calidad de la Educacion,
que aprueba la Actualizacion y Creacion de los manuales y procedimientos
asociados al principio de Control de Acceso Fisico y Logico.

4. TERMINOS Y DEFINICIONES

Los términos y definiciones que aplican a este y todos los documentos del SSI de la
Agencia se encuentran en el Anexo I de la Resolucion Exenta N°583 de 2021 de la Agencia
de Calidad de la Educacion, en donde se aprueba la Actualizacién de la Politica General
de Seguridad de la Informacion de la Agencia de Calidad de la Educacién. (SSI-POL-01).

5. ROLES Y RESPONSABILIDADES

a) Jefaturas de Division: responsable de la correcta ejecucién y cumplimiento
de este manual en lo que respecta a la devolucion de los recursos o
equipamiento asignados al personal de su Division. Debera canalizar y facilitar
las gestiones para la mejora continua y optimizacion del manual.

b) Jefatura de Unidad de TIC - DAG: ejecutar y cumplir este manual en lo que
respecta a la entrega y recepcion del equipamiento. Debera canalizar y facilitar
las gestiones para la mejora continua y optimizacion del manual.

c) Lider(es) Interno(s) del SSI: Seran los responsables de liderar la adopcién
de estos lineamientos al interior de sus Divisiones.

d) Jefaturas de Departamento: ejecutar las acciones técnicas necesarias para
garantizar la correcta devolucién del equipamiento asignado al personal de su
Departamento. Deberan proponer mejoras y optimizaciones operacionales
para el procedimiento.

e) Encargada de Seguridad de Informacion y Encargada de
Ciberseguridad: ejercer como rol asesor a nivel administrativo y operativo,
respectivamente, para la aplicacion y mejora continua de este Manual.

Para mejorar el entendimiento de los roles y responsabilidades sobre la aplicacion de este
manual, se presenta la siguiente matriz RACIE:

JEFATURA JEFATURA JEFATURA UNIDAD ENC. S1
DIVISION DPTO. TIC - DAG CIBERSEGURIDAD
RESPONSABLE X
EJECUTOR X X

21



CONSULTADO

INFORMADO

6. LINEAMIENTOS DEL MANUAL

Para establecer una gestion segura de los recursos y equipamiento tecnoldgico de la
Agencia se deben considerar los lineamientos de:

a) Acondicionamiento de equipos para asignacion: Corresponde a los
controles de seguridad aplicables durante la preparacion del equipamiento
previa a su entrega a los usuarios.

b) Devolucién de equipamiento: Corresponde a los controles de seguridad
aplicables una vez entregado el equipamiento por parte los usuarios a la
Unidad de TIC.

6.1. Lineamientos para el Acondicionamiento de los Equipos

Previo a la entrega del equipamiento a los usuarios de la Agencia, se debe establecer
una configuracidon base que considere los siguientes aspectos:

a) Creacion de usuario en el Controlador de Dominio con los privilegios
respectivos como se definen en el Procedimiento de Gestion de Cuentas y
Accesos (SSI-PRO-4.1)12,

Instalacion de sistema operativo Windows 10 Pro 64 bits, versién 20H1 o 20H2.
Instalacion de los softwares por defecto:
i. Office 2016, version KB3115276.

ii.  PDF Viewer, ultima version disponible al momento del
acondicionamiento del equipo.

Winrar, Gltima versidn disponible al momento del acondicionamiento
del equipo.

VLC, ultima version disponible al momento del acondicionamiento del
equipo.

Google Drive File Stream vinculado a la cuenta corporativa de correo
electrénico.

Google Chrome, dGltima versidn disponible al momento del
acondicionamiento del equipo.

vii. Sistema VPN.

viii.  TeamViewer Corporate.

d) Instalacion y configuracion de herramientas de seguridad, incluyendo la
configuracion minima de seguridad para los equipos:

i. Sistema antimalware Sophos.

Configuration Manager

12 Resolucion Exenta N°586, de 2021, de la Agencia de Calidad de la Educacién, que aprueba la Actualizacién y
Creacion de los manuales y procedimientos asociados al principio de Control de Acceso Fisico y Ldgico.




Establecer permisos limitados para la instalacion de software aplicables
solo a personal con perfil administrador.

Se debe impedir lo mas posible la libertad de los usuarios para utilizar
programas utilitarios que puedan afectar la operacion de las
herramientas de seguridad.

Se debe establecer cifrado de disco duro para todo el equipamiento que
sea utilizado fuera de las instalaciones de la Agencia, con énfasis en
aquellos  disponibilizados a los usuarios evaluadores de
establecimientos.

REGISTROS DE OPERACION

INFORMACION DEL ;
REGISTRO DESCRIPCION
SSI-RO-PRO-4.1—Registro de asignaciones

B
NOMBRE actualizado en CMDB

MANUAL /

PROCEDIMIENTO Asignacion y devolucion de recursos

e A.08.01.04 - Devolucion de activos.
e A.09.04.04 - Uso de programas

CONTROLES ISO utilitarios privilegiados.

27.001 e A.16.06.02 - Restricciones sobre

instalacion de software

RESPONSABLE Jefatura Unidad de TIC - DAG
Corresponde a la captura de pantalla de la
CMDB institucional, donde el estado de
asignacién de los equipos coincide con las
altas y bajas de usuario.
Dependera de la frecuencia de la
asignacion y devolucién de recursos.

ALMACENAMIENTO Digital - Google Drive del responsable

DESCRIPCION

FRECUENCIA

8. NO CONFORMIDADES E INCUMPLIMIENTO

Los riesgos y no conformidades derivadas del incumplimiento o necesidad de mejora de
los lineamientos establecidos en este documento deberan ser comunicados directamente
tanto al Propietario y/o Custodio de los activos de informacion involucrados, como a las
Encargadas de Seguridad de Informacion y Ciberseguridad, de forma de establecer e
implementar las acciones correctivas necesarias.

Asi mismo, cualquier evento o incidente de seguridad de la informacion, deberad ser
canalizado segun lo estipulado en el Procedimiento de Respuesta ante Incidentes de
Seguridad (SSI-PR0O-5.1).

QUINTO: APRUEBASE, el Procedimiento de Eliminacion o Reutilizacion de Equipamiento
de la Agencia de Calidad de la Educacion, cuyo texto es el siguiente:

1. OBJETIVO

Evitar el acceso, modificacion, eliminacién o destruccién no autorizada de la informacion,
equipos y medios removibles.




2. ALCANCE

Todos los equipos y soportes institucionales utilizados para el acceso, administracién o
almacenamiento de datos e informacién critica de la Agencia, y que por cumplimiento de
su ciclo de uso o de su vida util deba ser eliminado o reutilizado.

En relacion con la norma ISO/IEC 27.001:2013, este procedimiento considera dentro de
su alcance los siguientes controles:

a) ISO/IEC 27.001:2013, Control A.8.3.2 - Eliminacion de medios.
b) ISO/IEC 27.001:2013, Control A.11.2.7 - Seguridad en la reutilizacion o
descarte de equipos.

NORMAS Y REFERENCIAS

Resolucion Exenta N°583, de 2021, de la Agencia de Calidad de la Educacién, en
donde se aprueba la Actualizacién de la Politica General de Seguridad de la
Informacion de la Agencia de Calidad de la Educacién, incluyendo el punto 6.2.2
relativo al principio de gestion de activos y transferencia de informacion.

Memorandum N°58, de 2019, del Secretario Ejecutivo de la Agencia de Calidad de
la Educacion.

Resolucion Exenta N°584, de 2021, de la Agencia de Calidad de la Educacion, que
aprueba la Politica de Proteccion de Datos Personales.

Resolucion Exenta N°585, de 2021, de la Agencia de Calidad de la Educacién, que
aprueba la Actualizacién del Procedimiento de Respuesta ante Incidentes.

4, TERMINOS Y DEFINICIONES

Los términos y definiciones que aplican a este y todos los documentos del SSI de la
Agencia se encuentran en el Anexo I de la Resolucion Exenta N°583, de 2021, de la
Agencia de Calidad de la Educacién, en donde se aprueba la Actualizacién de la Politica
General de Seguridad de la Informacién de la Agencia de Calidad de la Educacién. (SSI-
POL-01).

5. ROLES Y RESPONSABILIDADES

Los roles y responsabilidades se encuentran definidos en la seccién Modo de Operacidn,
para cada uno de los procedimientos que conforman este documento.

6. LINEAMIENTOS DEL PROCEDIMIENTO

Para ejercer una proteccion adecuada de la informacién critica de la Agencia al momento
de eliminar o reutilizar medios de almacenamiento y equipos, se deben seguir los
siguientes lineamientos:

a) Se establece que ante todo evento que requiera de la aplicacion de este
procedimiento, se debera aplicar el borrado de informacion seguro mediante
el método de “wimping”, minimizando asi las probabilidades de recuperacién
de informacion sobre estos medios de almacenamiento y equipamiento.

Previo a la aplicacion del método “wimping” de borrado seguro, se debe
verificar que se ha hecho un respaldo preventivo de la informacion contenida
en los medios de almacenamiento o equipos en cuestion, de forma de poder
acceder a esta informacion en caso de ser requerida posteriormente. Lo




anterior debe considerar los principios de seguridad en la gestion TIC
dispuestos en la Politica de Seguridad de Informacién (SSI-POL-01)%3.

c) En caso de que un medio de almacenamiento extraible deba ser eliminado o
reutilizado, la informacion de éste se debe respaldar en la cuenta de Google
Drive del custodio de los activos de informacion que éste contiene.

d) Se debe llevar registro y generar evidencia de la ejecucion del borrado seguro
del equipamiento.

e) Puede ser necesario para la eliminacion de equipamiento, la contratacion de
proveedores especializados en esta labor, los que deben entregar evidencia de
la ejecucion de sus actividades, siguiendo los lineamientos establecidos en la
Politica de Seguridad en la Relacion con Proveedores de |la Agencia (SSI-POL-
08)4,

f) Al momento de dejar un equipo disponible para su reutilizacion, previa
ejecucién del borrado seguro se debe considerar el dejar el equipo en un estado
“por defecto”, es decir, con las configuraciones basicas para ser reutilizado.

Estas configuraciones base incluyen, mas no se limitan a:

i.  Inactivacion de la herramienta antimalware de forma de que no ensucie
los indicadores asociados al principio de seguridad en la gestion TIC
relacionado con la proteccion contra codigo maliciosos, dispuesto en la
Politica General de Seguridad de Informacion (SSI-POL-01)%.

ii.  Cambiar el nombre del equipo para que sea facilmente identificable que
no esta asignado a ningun usuario de la organizacion.

iii. Dejarinstalado solo el software base por defecto definido en el principio
de gestion de activos y transferencia de informacion de la Politica de
Seguridad de Informacion (SSI-PO-01)16.

7. MODO DE OPERACION

A continuacion, se describen los flujos de actividades para los siguientes procedimientos
de eliminacion y reutilizacion del equipamiento:

a) Procedimiento de eliminacion o reutilizaciéon del equipamiento.

13 Resolucion Exenta N°583, de 2021, de la Agencia de Calidad de la Educacién, que aprueba la Actualizacion
de la Politica General de Seguridad de la Informacion, numeral 6.2.4), letra a), punto v) sobre el respaldo de
sistemas, software y cuentas de usuario.

' Resolucion Exenta N°1612, de 2019, de la Agencia de Calidad de la Educacion, que aprueba la Politica de
Seguridad de la informacion para relacién con proveedores.

!> Resolucion Exenta N°583, de 2021, de la Agencia de Calidad de la Educacién, que aprueba la Actualizacion
de la Politica General de Seguridad de la Informacion, numeral 6.2.4), letra a), punto iii) sobre la proteccién
contra codigo malicioso.

% Resolucién Exenta N°583, de 2021, de la Agencia de Calidad de la Educacion, que aprueba la Actualizacion
de la Politica General de Seguridad de la Informacién, numeral 6.2.2), letra b), punto ii) sobre asignacion y
devolucion de equipamiento.
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7.1.

Flujo de Procedimiento para eliminacion o reutilizacién del equipamiento

Eliminaclon y reutilizacion de equipamiento

Unidad de TKK - DAG

O

1. Recepcion de
equipamiento pan
eliminar / reutilizar

2.Validar respaicio ge
informacion del

2.1, Ejecucion

»  manual de
I respaldos

ZEsta 13 informacion ol

equipamiento respaidada’

equipamiento a
eliminar / reutilizar

|ainformacion mediarte

3.Ejecutar borrado seguo de
u/ \\ \[
"4 si ’t método Wimping

4, Definicion de uwso
posterior del
aquipamiento

Uso postenor o
equipamiento \

4.1, Devolucion del
equipamiento a
proveedores

N/

42, Eliminacion
del
equipamiento

43. Almaceramiento
d# equipamiento
parareutilizacion

koveen

SSLPRO-33--
CMDEB
Actualizada

..... 5, Actuslizar
TMDB

7.2,
equipamiento

ib ACTIVIDAD

Recepcion de
equipamiento para
eliminar / reutilizar

Matriz de Procedimiento para

DESCRIPCION

Se debe recibir el equipo y/o medios
de almacenamiento por parte de la
Divisién / usuario a la cual fueron
asignados. Esta recepcion debe ser
validada vy concordante con el
equipamiento entregado al usuario o
usuarios en cuestion, segin los
registros de operacion del
Procedimiento de Asignacién vy
Devolucion de Equipamiento (SSI-
PRO-3.2).

RESPONSABLE

Unidad de TIC - DAG

la eliminacién o reutilizacion del

ID ACTIVIDAD
SIGUIENTE

Validar respaldo de
informacion del
equipamiento a

eliminar / reutilizar

Previo a la aplicacién del borrado
seguro sobre el equipamiento a
eliminar / reutilizar, se debe validar
que la informacién que éste contiene
se encuentre respaldada segun los
principios de respaldo de informacion
establecidos en la Politica General de

Unidad de TIC - DAG




Seguridad  (SSI-POL-01) 7. Se

pueden dar los siguientes escenarios:

- la informacion del equipo o
medio no se encuentra
respaldada (2.1).

- La informacion del equipo o

medio se encuentra respaldada

(3).

2.1

Ejecucién manual de

Se deben ejecutar los respaldos
manuales segin los principios de
respaldo de informacion establecidos

Unidad de TIC - DAG

respaldos en la Politica General de Seguridad
(SSI-POL-01) 18,
Ejecutar borrado
seguro de la :
3 1n_fgormaci§n fnee dc::r?tfe 22‘;3;? ;: “l:::rnl;ap(i:lrc]}g"s'eguro Unidad de TIC - DAG 4
mediante método
Wimping
En funcion de la necesidad que haya
gatillado de recepcion del
equipamiento, se debe determinar el
uso posterior de éste, donde se
Definicién de uso pueden dar los siguientes escenarios:
4 posterior del - El  equipamiento debe ser | Unidad de TIC - DAG 4.1,4.2,04.3
equipamiento devuelto al proveedor (4.1).
- El equipamiento debe ser
eliminado (4.2).
= El equipamiento serd reutilizado
(4.3).
Se deben ejecutar las actividades
necesarias para devolver el
Baveliieiss dal equipamiento al proveedor segtn los
evolucion de ;
4.1 equipamiento a z(o:ze?gi:e;t;:puézs:sai;vsag?ngafg Unidad de TIC - DAG 5
proveedores = :
relacién con el proveedor es a través
de un Departamento, éste debe
formar parte activa de esta actividad.
El equipamiento debera ser eliminado
de forma segura, ya sea de forma
4.2 Eliminacié_n del il?tema 0 t.a"xterna. En esta actividad, Unidad de TIC - DAG 5
equipamiento si la relacidon con el proveedor es a
través de un Departamento este debe
formar parte activa de esta actividad.
El  equipamiento  deberd  ser
almacenado en una ubicacién segura
que cuente tanto con la proteccion
2 sirianto ante amenazas fisicas y del medio
macenamiento de ; . R
4.3 equipamiento para amulente: sequni.el prindple; jde Unidad de TIC - DAG 5

reutilizacion

seguridad fisica establecido en la
Politica General de Seguridad de
Informaciéon (SSI-POL-01)Y, como
con los lineamientos entregados en
este documento.

!7 Resolucion Exenta N°583, de 2021, de la Agencia de Calidad de la Educacién, que aprueba la Actualizacion
de la Politica General de Seguridad de la Informacién, numeral 6.2.4), letra a), punto v) sobre el respaldo de
sistemas, software y cuentas de usuario.
'8 Resolucion Exenta N°583, de 2021, de la Agencia de Calidad de la Educacién, que aprueba la Actualizacién
de la Politica General de Seguridad de la Informacién, numeral 6.2.4), letra a), punto v) sobre el respaldo de
sistemas, software y cuentas de usuario.
19 Resolucion Exenta N°583, de 2021, de la Agencia de Calidad de la Educacion, que aprueba la Actualizacién
de la Politica General de Seguridad de la Informacion, numeral 6.2.3), letra b), punto i) sobre el control de
acceso fisico al equipamiento de procesamiento de informacion.
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Actualizar CMDB20

Agencia,
directrices:

eliminado:

Equipo es
reutilizacién:

“Disponible”.

Se debe actualizar la CMDB de la
siguiendo

- Equipo devuelto al proveedor o

Actualizar
eliminado equipamiento.

dejando el equipamiento como

las siguientes

CMDB i
Unidad de TIC - DAG

bodegado
Actualizar

para
CMDB

7.3.

Matriz de responsabilidades para Procedimiento para eliminaciéon o

reutilizacion del equipamiento

En este punto se presentan las matrices de responsabilidades tipo RACIE de los
procedimientos anteriores, bajo la siguiente nomenclatura:

¢ R: Responsable
e A: Aprobador

e C: Consultado
e I. Informado

s E: Ejecutor

De esta forma, la matriz de responsabilidades para el procedimiento de eliminacion o
reutilizacion del equipamiento:

ACTIVIDAD

Recepcién de equipamiento
para eliminar / reutilizar

JEFATURA ENCSI
UNIDAD /
TIC - DAG CIBER

JEFATURA JEFATURA
DAG DPTO

Validar respaldo de
informacién del equipamiento
a eliminar / reutilizar

Ejecucion manual de respaldos

Ejecutar borrado seguro de la
informacién mediante método
Wimping

Definicion de uso posterior del
equipamiento

4.1

Devolucion del equipamiento a
proveedores

4.2

Eliminacién del equipamiento

4.3

Almacenamiento del
equipamiento para
reutilizacion

5

Actualizar CMDB

8|

REGISTROS DE OPERACION

INFORMACION DEL
REGISTRO

NOMBRE

DESCRIPCION
SSI-RO-PRO-3.3—CMDB Actualizada

PROCEDIMIENTO

Eliminacion o reutilizacion del equipamiento

CONTROLES ISO |.
27.001 .

A11.2.7 -

A.8.3.2 - Eliminacion de medios.

Seguridad en la reutilizacion o descarte de equipos

RESPONSABLE

Jefatura de Unidad TIC - DAG

DESCRIPCION

Corresponde

donde se da cuenta de los equipos que estan en bodega una vez
preparados para su reutilizacion o aquellos que fueron eliminados.

a la actualizacion de la CMDB de la Unidad de TIC

20 Configuration Management Data Base.




En funcion de la demanda de eliminacion / reutilizacion de
equipamiento
ALMACENAMIENTO Digital - Google Drive del responsable

FRECUENCIA

9. NO CONFORMIDADES E INCUMPLIMIENTO

Los riesgos y no conformidades derivadas del incumplimiento o necesidad de mejora de
los lineamientos establecidos en este documento deberan ser comunicados directamente
tanto al Propietario y/o Custodio de los activos de informacion involucrados, como a las
Encargadas de Seguridad de Informacion y Ciberseguridad, de forma de establecer e
implementar las acciones correctivas necesarias.

Asi mismo, cualquier evento o incidente de seguridad de la informacién, deberd ser
canalizado segun lo estipulado en el Procedimiento de Respuesta ante Incidentes de
Seguridad (SSI-PRO-5.1).

SEXTO: DEJASE SIN EFECTO la Resolucion Exenta N°s 1527 y 1611, ambas de 2019,
de la Agencia de Calidad de la Educacion.

SEPTIMO: COMUNIQUESE por el Departamento de Gestién de Personas la presente
resolucion mediante correo electrénico a las jefaturas de las Divisiones y Macrozonas de
la Agencia de Calidad de la Educacion.

OCTAVO: DIFUNDASE, el presente procedimiento a todo el personal de la Agencia de
Calidad de la Educacion y a terceros que pr jos para la misma.

. Y

IGUEZ MORALES
= A SECRETARIO EJECUTIVO
AGENC?A’ ‘DE CALIDAD DE LA EDUCACION

A/dC /MBR

istribucion:
Divisiones Agencia de Calidad de la Educacién
Macrozonas Agencia de Calidad de la Educacion
Archivo Secretaria Ejecutiva
Unidad de Planificaciéon
Departamento de Auditoria
Departamento Juridico
Oficina de Partes




