MEMORANDUM N° 5/;?/0/ y,

DE: DANIEL RODRIGUEZ MORALES
SECRETARIO EJECUTIVO

A: JEFATURAS DE LAS DIVISIONES DE LA AGENCIA DE CALIDAD
DE LA EDUCACION

c/C: JEFATURA DEL DEPARTAMENTO DE AUDITORIA
JEFATURA DE LA UNIDAD DE PLANIFICACION

REF.: Decreto Exento N° 324, de 2018, del Ministerio de Hacienda,
que aprueba Programa Marco de los Programas de
Mejoramiento de la Gestion de los servicios en el aifio 2019,
para el pago del incremento del desempeiio institucional del
articulo 6° de la Ley N° 19.553.

FECHA:

26 DIC 201

Como es de su conocimiento los Programas de
Mejoramiento de la Gestién (PMG) en los servicios publicos tienen su origen en la Ley
N° 19.553, de 1998, que concede una asignacion de modernizacién y otros beneficios, y
asocian el cumplimiento de objetivos de gestion a un incentivo monetario para los
funcionarios publicos.

En dicho contexto, para el afio 2019 se incluyd
el objetivo de gestion eficaz, cuyo grado de cumplimiento se mide a través de indicadores
de desempefio, siendo, uno de ellos, el relativo a controles de seguridad de la informacion.

Es debido a lo anterior, que el Comité de
Seguridad de la Informacion de la Agencia aprobo, a través de actas de 02 de octubre y 05
de diciembre, ambas, de 2019, entre otros documentos, los procedimientos sobre:

1. Segregacién de funciones.

2. Elaboracién del plan anual de capacitacion, formacién y entrenamiento.
3. Alta y baja de cuentas de usuario a la red y servicios de red.

4. Gestion de contrasefias.

5. Gestion de incidentes.

6. Sincronizacion de relojes.

7. Gestion de vulnerabilidades técnicas.

8. Gestién para el desarrollo y mantencidn de software seguro.

9. Documentacion de los procedimientos operacionales.



10. Privacidad y proteccion de la informacion de identificacién personal.

En consecuencia, y ya que la difusion de dichos
procedimientos resulta imprescindible de realizarse al interior de la Agencia, es que, por lo
manifestado previamente, solicito a ustedes puedan dar a conocer el material que se
acompafia adjunto entre todo el personal que desarrolle labores en sus dependencias.

Saluda atentamente a ustedes,
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1. Objetivo.

El objetivo del presente documento es entregar el flujo secuencia, tantoc de las actividades como las
definiciones, asociadas a la descripcion de las responsabilidades asociadas a la seguridad de
informacion, para ser incluida en las descripciones de cargo de los diferentes roles y perfiles del
personal de la Agencia de Calidad de la Educacion, en adelante, la Agencia.

2. Alcance.

El presente procedimiento debe ser aplicado para todas las descripciones de cargo de todos los
funcionarios y funcionarias, de planta y contrata, honorarios, o de cualquier naturaleza juridica de su
vinculacién internos la Agencia de Calidad de la Educacién, que, conforme a sus responsabilidades,
tengan acceso a los activos de informacion de ésta.

De esta forma, y, en concordancia con lo establecido en le NCh ISO 27.002:2013, el presente
documento tiene su alcance sobre el siguiente control:

e A.06.01.02 - Segregacion de Funciones,

3. Normas y Referencias.

e NChISO 27.001:2013.
= NCh ISO 27.002:2013.

« Politica General de Seguridad de la Informacion y Ciberseguridad, aprobada por Resolucién Exenta
N° 589, de 2019, de la Agencia de Calidad de la Educacion.

e Estructura Funcional del Sistema de Gestion de Seguridad de Informacion y Ciberseguridad,
aprobada por Resolucion Exenta N° 1024, de 2019, de la Agencia de Calidad de la Educacion.

4. Términos y Definiciones.

Causa potencial de un incidente no deseado, que puede dar lugar a dafios

Amenaza : Y
a un sistema o una organizacion.

Las condiciones de debilidad en los activos que pueden ser afectadas por
la existencia de una amenaza concreta, y las consecuencias que esto
Riesgo tiene. Es el efecto o materializacidon de la amenaza, el cual se puede
clasificar respecto de su severidad, considerando su nivel de probabilidad
y el impacto que generaria su ocurrencia.

Facultad o derecho que posee un individuo o conjunto de individuos para
actuar, mandar, o exigir una determinada accion a otros, en virtud del
poder que emana de su posicién dentro de la organizacion o institucion.
Autoridad En el caso del sistema de seguridad de la informacion seran entendidas
como autoridades, los responsables de los procesos de continuidad del
negocio y recuperacion ante desastres; y los servicios de emergencia,
salud, bomberos y carabineros.

Evento de Se refiere a la identificacién y materializacion de una amenaza o riesgo
Seguridad de la | detectado el cual pudiera eventualmente comprometer la continuidad
Informacién operacional de |la Agencia.

Incidente de |Se refiere a la Identificacién y materializaciéon de una amenaza o riesgo




Seguridad detectado que afecte la continuidad operacional que afecte activos de
informacidn relevantes para la Agencia.

Vulnerabilidad

Debilidades propias de las caracteristicas propias de cada activo, que los
exponen a una amenaza o riesgo.

Se refiere a la identificacién y materializacidon de una amenaza o riesgo

Contingencia

Evento de e : 5 ;
) detectado, que afecte la continuidad operacional dafiando activos
Seguridad )
relevantes de la Agencia
Plan de Plan de Accion donde se sefiala explicitamente, el procedimiento a seguir,

ante la ocurrencia de un incidente de seguridad de la informacion, que
comprometa |la continuidad operacional de la Agencia.

Corresponden a todos aquellos elementos relevantes en la produccion,
procesamiento, emisién, almacenamiento, comunicacién, visualizacién y
recuperacién de informacién de valor para la institucion. De esta manera
Activos de es que se distingue la informacién propiamente tal, en sus miltiples
Informacién |formatos (papel, digital, texto, imagen, audio, video, etc.), los equipos,
sistemas, infraestructura que soportan esta informacién y las personas
que utilizan la informacién, y que tienen el conocimiento de los procesos
institucionales.

Contactos Corresponden al nivel de contacto que se necesita ubicar con urgencia en
criticos caso de dificultades tecnolégicas o incidentes.
Red de Corresponden a numeros telefonicos plUblicos de servicios de emergencia,
Seguridad que no referencian la identificacion de una persona.

Seguridad de la | informacion; ademas, puede involucrar otras propiedades tales como:

Preservacion de la confidencialidad, la integridad y la disponibilidad de la

Informacion |autenticidad, responsabilidad con obligacién de informar, no repudio y
confidencialidad.

5.

a)

b)

d)

Roles y Responsabilidades.

Jefatura del Departamento de Gestién y Desarrollo de las Personas, Division de
Administraciéon General: Serd este rol el encargado de velar por la correcta ejecucion de
este procedimiento. Adicionalmente, debera determinar los tiempos y alcances del mismo.

Encargada de Desarrollo de las Personas, Departamento de Gestion y Desarrollo de
las Personas: Sera este rol el encargado de ejecutar de forma correcta el presente
procedimiento, implementando el levantamiento o actualizacion de perfiles de cargo, cada vez
que sea requerido por los niveles directivos de la Agencia y aprobado por la Jefatura
Departamento de Gestidn y Desarrollo de las Personas.

Encargada/o de Seguridad de la Informaciéon: Como lider del Sistema de Gestién de
Seguridad de la Informacion y Ciberseguridad, sera este rol el encargado de asesorar en la
definicién de responsabilidades en seguridad de informacion y ciberseguridad de los diferentes
perfiles de cargo de la Agencia, considerando su relevancia para el servicio y su rol en el
Sistema de Gestion de Seguridad de la Informacion.

Jefatura de Division o Macrozona o Unidad Asesora Secretaria Ejecutiva solicitante:
Corresponde a la Jefatura de Division, de Macrozona o de Unidad Asesora de Secretaria

Ejecutiva, gue solicita una incorporacién o actualizacién a un perfil de cargo al Departamento
de Gestion y Desarrollo de las Personas.



6. Definiciones para la Segregacion de Funciones.

Segun lo especificado en la Estructura Funcional del Sistema de Gestion de Seguridad de Informacién y
Ciberseguridad (SGSIC), se deberan definir responsabilidades de diferente grado de implicancia a roles
en el SGSIC.

De esta forma, se definen las siguientes definiciones de responsabilidades a incluir en |las descripciones
de cargo de los funcionarios y funcionarias de la Agencia:

a)

b)

c)

Responsabilidad en Seguridad de la Informacion Transversal: Corresponde a la
definicidn de responsabilidad en estas tematicas a incorporar en la descripcion de la totalidad
de los cargos que componen la Agencia de Calidad de la Educacion. En detalle, esta descripcion
debe ser la siguiente:

“Sera parte de las responsabilidades asociadas al cargo, el velar por mantener la
confidencialidad, disponibilidad, integridad y privacidad de los activos que contengan
informacién tanto propia del servicio como sensible de terceros, y, que sean accedidos,
almacenados y/o tratados de forma directa o indirecta como efecto del desempefio de sus
funciones, segin lo declarado en la Politica General de Seguridad de la Informacion y
Ciberseguridad de la Institucién y todos los documentos atingentes al cargo que de ésta se
desprendan.”

Responsabilidades en Seguridad de la Informacion para Jefaturas de Division y
Jefaturas de Macrozonas:

Corresponde a la definicion de responsabilidad en estas tematicas a incorporar en la
descripcion de los cargos de lefaturas de las Divisiones y de Macrozonas que componen la
Agencia de Calidad de la Educacidn. En Detalle, esta descripcidn debe ser la siguiente:

"Serd parte del cargo, ejercer como Propietario o Duefio de los Activos de Informacién que
fluyen por los procesos que se encuentran bajo su gestién, segin lo estipulado en la Estructura
Funcional del Sistema de Gestion de Seguridad de Informacion y Ciberseguridad (SGSIC). Por
lo tanto, serd responsable de velar por la correcta ejecucién de las actividades asociadas a esta
designacién, segln lo estipulado en la Politica General de Seguridad de Informacion y
Ciberseguridad de la Institucién y todos los documentos atingentes al cargo que de ésta se
desprendan. Adicionalmente, serd parte de las facultades asociadas a esta responsabilidad, el
designar como Custodio de los Activos de Informacion a aquellos roles que desempefien
labores de jefatura en los Departamentos, Unidades y/o Sub-Departamentos que se
encuentren bajo el alero de la Division, delegando en éstos, las actividades (mas no las
responsabilidades) asociadas a la gestién de activos de informacién segtin lo estipulado en la
Estructura Funcional del Sistema de Gestién de Seguridad de la Informacion.”

Responsabilidades en Seguridad de la Informacion para Jefaturas de
Departamento/Unidad:

Corresponde a la definicion de responsabilidad en estas tematicas a incorporar en la
descripcidon de los cargos de Jefaturas de Departamentos y/o Unidades que componen la
Agencia de Calidad de |la Educacion. En detalle, esta descripcion debe ser la siguiente:

"Como Jefatura de Departamento/Unidad, este cargo podra ser designado, por la Jefatura de
Divisién Directa, es decir, por el Propietario(a) de los Activos de Informacién, como Custodio
de los mismos cuando éstos fluyan por los procesos que se encuentran bajo su gestién, segtin
lo estipulado en la Estructura Funcional del Sistema de Gestion de Seguridad de Informacion y
Ciberseguridad (S5GSIC). Por lo tanto, sera responsable de velar por la correcta ejecucion de
las actividades asociadas, segun lo estipulado en la Politica General de Seguridad de

S



Informacion y Ciberseguridad de la Institucion y todos los documentos atingentes al cargo y
designacion de Custodio que de ésta se desprendan.”

7. Modo de Operacidn.

A continuacion, se describen los flujos procedimentales para el levantamiento o actualizacion del perfil
de cargo.

7.1 Flujo de Procedimiento para levantamiento o actualizacion del perfil de cargo.

Generar solicitud
de actualizacion de
perfiles de cargo

Jefatura de Division Solicitante

Mo

Actualizacion
oficial de
perfiles de

cargo

Actualizacion/creacion
del perfil de cargo

Revisionde perfies de
cargo para

Asociacion de

Procedimeitno de Segregacion de Funciones

Departamento de Gestion y Desarrollo de las
Peisonas

determinacion de A Creacion de responsabilidades
modificaciones o "\ /-' perfil de cargo de seguridad de
incorporaciones ¥ informacion
Perfil
existente?

Validacidn de Perfil
de Cargo

Jefatura Departamento GDP




ACTIVIDAD

Generar solicitud de
actualizacion de
perfiles de cargo

DESCRIPCION

Para dar inicioc formal al
procedimiento, se debe enviar al
Departamento de Gestion vy
Desarrollo de las Personas, una
solicitud formal para
actualizacion o incorporacién de
perfiles de cargo. Esta solicitud
debe considerar la mayor
cantidad de informacién sobre el
perfil del cargo asociado a su
ambito de responsabilidades.

- RESPONSABLE

Jefatura de Division
Solicitante

7.2 Matriz del Procedimiento para levantamiento o actualizacion de perfil de cargo.

ID
ACTIVIDAD

. SIGUIENTE

Revision de perfiles
de cargo para
determinacion de
modificaciones o
incorporaciones

Dado lo descrito en la solicitud

recibida, se debe realizar una

revision de los perfiles de cargo
para determinar si:

e Los  perfiles de cargo
considerados en el alcance
deben ser creados desde
cero (2A).

e Los perfiles de cargo
considerados en el alcance
ya existen y deben ser
modificados en tematicas
especificas (3).

Departamento de
Gestion y Desarrollo
de las Personas

2A y/o 3

2A

Creacion de perfil de
cargo

Se debera proceder a la
creacion formal de el o los
perfiles de cargo en cuestion.

Departamento de
Gestion y Desarrollo
de las Personas

2B

2B

Asociacion de
responsabilidades de
seguridad de
informacion

Dado que el o los roles en
cuestién responden a nuevas
incorporaciones, se debe
evaluar la funcionalidad de
éstos en el Sistema de Gestion
de Seguridad de la Informacion
(SGSIC) para poder definir sus
responsabilidades asociadas a
estas materias.

Departamento de
Gestion y Desarrollo
de las Personas

Actualizacién/creacién
del perfil de cargo

Se debe actualizar o incorporar
al perfil del cargo, las
responsabilidades que éste o
estos requieren en materias de
seguridad de informacion, segtin
lo descrito en el punto seis (6)
de este documento.

Departamento de
Gestion y Desarrollo
de las Personas




iD

ACTIVIDAD DESCRIPCION RESPONSABLE ACTIVIDAD
- SIGUIENTE

Una vez realizadas las
incorporaciones de cargo, o las
incorporaciones de éstos a la
Agencia, se debe proceder a su
. _ validacién. Jefatura de
4 Validacion de Perfil de | | kas TR —— / Depgrtamento de 505
Cargo ; ; Gestion y Desarrollo
incorporaciones son de las Personas
validadas (2).
e Las actualizaciones /
incorporaciones no  son
validadas (5).
Una vez validadas las
Reusiieniinafidsi actualizaciones e/0 | Departamento de
5 dg ;:rlfzilzg%r; ‘2;:;0 incorporaciones, se debe | Gestidn y Desarrollo FIN
proceder a su formalizacion de las Personas
institucional.

7.3 Matriz de Responsabilidades.
En este punto se presenta una matriz de responsabilidades tipo RACIE bajo |a siguiente nomenclatura:

e R: Responsable
e A: Aprobador

e C: Consultado
e I. Informado

o E: Ejecutor

De esta forma, la matriz de responsabilidades se estructura de la siguiente manera:

"~ ACTIVIDAD Jefaturade Dpto.de Encargada( | Jefatura

Divisién GDP o) ~ Dpto. GDP
Solicitante Seguridad

Generar solicitud de

1 actualizacion de perfiles de R/E I & I
cargo
Revision de perfiles de cargo
2 para determinacion de C R/E _ 1

modificaciones o
incorporaciones

2A Creacion de perfil de cargo Cc R/E - I
Asociacion de
2B | responsabilidades de seguridad I R/E C I
de informacién
Actualizaciéon/creacion del I
3 perfil de cargo : R/E e
Validacion de Perfil de Cargo C I C/1 R/A
5 Actualizacion oficial de perfiles I R/E I I
de cargo




8. Registro

de Operacion.

RESPONSABLE/DUE TIEMPO
REGISTRO ID.  NODELREGISTRO  RETENCION  SOPORTE
Perﬂl Agencia
de Calidad de Carpeta
la Educacién, Jefa(e) Depar'tamento compartida de
con la(s) ) de Gestion y 1 afio / Carpeta Digital Departamento
definiciones Desarrollo de las compartida 'gita de Gestion y
asociadas a Personas Desarrollo de
seguridad de las Personas.
informacion.
9. Anexo.

Se adjunta lista de asistencia Comité de Seguridad de Informacion.

Fecha: 5

LISTA DE ASISTENCIA
Comite de Seguridad de la Informacion

Aprobacion de los siguientes procedimientos y politicas de seguridad de la informacion:

Politica de Revisién Independiente del Sistema de Gestidn de Seguridad de informacion y
Ciberseguridad (Control A.5.1.2, A.18.2.1, A.18.2.2 y A.18.2.3)

Procedimiento de Segregacion de Funciones (Control A. 6.1.2)

Politica para Transferencia y Manejo de Informacién (A. 8.2.2, A.8.2.3, A.8.3.2, A.13.2.1y A.13.2.3)
Procedimiento de Controles y Perimetro de Seguridad Fisica (Control A.11.1.2y A.11.1.4)
Procedimiento para Documentacion de los Procedimientos Operacionales (control A.12.1.1 y
A.18.1.3)

Politica de Proteccién Contra Cdadigo Malicioso {Control A.12.02.01, A.12.5.1 y A.12.6.2)
Procedimiento de Gestion de Vulnerabilidades Técnicas (A.12.6.1)

Politica de Controles de Red (control .13.1.1y A.13.1.2)

Politica de Seguridad de la Informacién para los Proveedores (A.15,1,1 y A.15.2.1)

. Politica de Planificacion de la Continuidad Operacional {(control A.17.1.1, A.17.1.2 y A.17.1.3)
. listado de legislacion vigente (A.18.1.1)
. Procedimiento de Privacidad y Proteccion de la Informacién de Identificacion Personal (Control

A.18.01.04)

de diciembre de 2019

Daniel Rodriguez | Secretario Ejecutivo
Marales
2 Gino Cortez B. Jefe de DEOD
3 Cristobal Alarcan B. Jefe de DIAC
4 Juan Bravo M. Jefe DELA
5 Gabriela Cares Jefa de DIEST
6 Ana Maria Concha Jefe DAG
7 Sergio Hidalgo Jefe Departamento de
Auditoria R
B8 Gabriel Caceres Encargado de Unidad de
Planificacidn (s)
9 Andrea Soto Araya Encargada de 5SI
i0 Nicol Jeria O. Encargada de | I~ ,! 3 |
Ciberseguridad i e =
11 ¥
12

Implementaciéon PMG- Sistema de Seguridad de la Informacion
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1. Objetivo.

El objetivo del presente documento es establecer un procedimiento estandarizado para la gestion de Ia
capacitacion que se realizarad al interior de la Agencia de Calidad de la Educacion, en adelante Ia
Agencia.

2. Alcance.

Este procedimiento se debe aplicar a nivel nacional, de forma de extender el proceso de gestion de
capacitacion a todo el personal de la Agencia de Calidad de la Educacion.

De esta forma, y, en concordancia con lo establecido en le NCh ISO 27002:2013, el presente
documento tiene su alcance sobre los siguientes controles:

¢ A.07.02.02 - Capacitacién y Formacion en Seguridad de Informacion.

3. Normas y Referencias.

NCh ISO 27.001:2013.
b. NCh ISO 27.002:2013.

c. Politica General de Seguridad de Informacién, aprobada por Resolucion Exenta N° 589, de 2019,
de la Agencia de Calidad de la Educacidn.

d. Politica de Seguridad para Gestion de Personas, aprobada por Resolucion Exenta N° 1152, de
2019, de la Agencia de Calidad de la Educacién.

e. Politica de Personas, aprobada por Resolucion Exenta N° 1560, de 2019, de la Agencia de la
Calidad de la Educacién.

f. Resolucion N° 2, de 2018, del Ministerio de Hacienda, que aprueba normas de aplicacion general en
materias de participacién funcionaria, cumplimiento de estédndares en formacion y capacitacion de
funcionarios publicos, rol de jefaturas en direccion de equipos y gestion del desemperfio individual y
sistema de calificaciones para todos los servicios publicos conforme la facultad establecida en el articulo
2° letra q) de la Ley Organica de la Direccién Nacional del Servicio Civil, contenida en el articulo vigésimo
sexto de la Ley N° 19.882.

g. Lo dispuesto en el DFL N° 1/19.653, de 2000, del Ministerio Secretaria General de la Presidencia, que fija
texto refundido, coordinado y sistematizado de la Ley N° 18.575.

h. Ley N° 19.880, de 2003, que establece las bases de los procedimientos administrativos que rigen los
actos de los drganos de la Administracion del Estado.

i. Decreto con Fuerza de Ley N° 29, de 2005, del Ministerio de Hacienda, que fija el texto refundido,
coordinado y sistematizado de la ley 18.834 sobre Estatuto Administrativo.

j. Articulo 10 de la Ley N°19,518, que fija el estatuto de Capacitacion y Empleo.

k. Documento “Guia practica para gestionar la Capacitacién en los Servicios PUblicos”. Servicio Civil,
diciembre 2014.

I.  Formato Programa de Trabajo Evaluacion de Transferencia y Plan Anual de Capacitacion (PAC), sefialado
en la Resolucion N° 2, de 2018, del Ministerio de Hacienda antes referida.

m. Estrategia de Planificacion Trienal de Capacitacion, sefialada en la Resolucién N° 2, de 2018, del
Ministerio de Hacienda antes referida.

4. Términos y Definiciones.

Capacitacion La capacitacion comprende un conjunto de actividades permanentes,
organizadas y sistematicas destinadas a que los colaboradores adquieran
y/o perfeccionen el conjunto de conocimientos, habilidades y actitudes
que se requieran o son necesarias para el eficiente desempefio de sus
cargos o funciones dentro de la Agencia.

Plan Anual de El Plan Anual de Capacitacion, es una planificacion se basa en la
Capacitacién informacion generada en la fase de Deteccidon de Necesidades de
Capacitacion del presente procedimiento, la cual contiene acciones de
capacitacion o lineas de formacion, las que deben ser percibidas como




aquellas que permitan un desarrollo, complemento, perfeccionamiento o
actualizacion de los conocimientos y destrezas técnicas u operativas que
requieran las personas para realizar sus tareas, asi como también debe
abordar la formacién integral que un servicio publico necesita, a partir de
valores, principios, conocimientos y aptitudes genéricas y transversales
comunes a toda la gestiéon publica, con el objetivo de desempefiar
adecuadamente la funcién asignada.

Estas actividades de capacitacion son para todo el personal de la Agencia,
independiente de su calidad juridica.

Este plan cuenta con presupuesto propio y tiene una duracién de un afio

calendario.
Comité Bipartito Corresponde a una instancia de participacion que asesora a la
de Capacitacién administracion de la Agencia en la orientacién, priorizacién,

programacién, ejecucién y evaluacion de las acciones de capacitacion en
beneficio de los colaboradores de la institucion.

El objetivo de este Comité es promover la participacién y compromiso de
los funcionarios respecto de su propia formacién y capacitacién, para
incrementar la eficiencia y productividad de la Agencia.

El rol del Comité es de revisor y consultivo.

Este Comité se encuentra integrado por representantes de los
colaboradores y del empleador.

a)

b)

c)

d)

e)

f)

6.

. Roles y Responsabilidades.

Jefatura del Departamento de Gestién y Desarrolio de Ias Personas, de la Division de
Administracion General: Sera el rol encargado de velar porque el proceso se lleve a cabo
durante el afo calendario. Dentro de sus principales funciones destacan el liderazgo en la
conformacion del Comité Bipartito de Capacitacion, la deteccidén de las necesidades de
capacitacion del personal de la Agencia, de la materializacién de la compra de las actividades y
seguimiento de ejecucion. Ademas del control de la planificacion y ejecucion presupuestaria de
las actividades de capacitacion.

Comité Bipartito de Capacitacion: Tiene dentro de sus principales responsabilidades
asesorar en la elaboracién y validacién de la propuesta del Plan de Capacitacion, el cual
fomentara el desarrollo continuo de los colaboradores a través de actividades de formacion,
desarrollo y perfeccionamiento individual y grupal.

Secretario Ejecutivo: Serd este rol el encargado de participar de forma activa en la
conformacion del Comité Bipartito mediante la designacion de los representantes
institucionales y la posterior aprobacion mediante VB. Adicionalmente debera participar en la
aprobaciéon del Plan Anual de Capacitaciéon mediante la oficializacion de este a través de
resolucion exenta.

Unidad de Compras del Departamento de Compras y Servicios Generales de la
Division de Administracion General: Le corresponde gestionar la compra de los servicios
presentados por el Departamento de Gestién y Desarrollo de las Personas.

Encargado/a de Capacitacion del Departamento de Gestion y Desarrollo de las
Personas: Profesional responsable de la planificacion, elaboracion y ejecucion de las acciones
de capacitacion y formacion para los/as funcionarios/as y colaboradores/as de la Agencia.

Encargado/a de Seguridad de Informacion: Como rol lider del SGSCI, sera éste el
encargado de asesorar en la inclusion de las tematicas de Seguridad de Informacion y
Ciberseguridad en el Plan de Capacitacién Anual.

Modo de Operacion.

A continuacién, se describen los flujos procedimentales para:

oan oo

Procedimiento de Gestion de la Capacitacion.

Sub procedimiento de Conformacion de Comité Bipartito de Capacitacion.
Sub procedimiento de Deteccion de Necesidades de Capacitacion.

Sub procedimiento de Elaboracion de Plan Anual de Capacitacian.



6.1 Flujo de Procedimiento de Gestion de la Capacitacion.

Proceso: Gestidn de la Capacitacién

Departamento de

Proveedores de

Reunidn de iniciocon |

Plan Anual de
Compras?

Sl

Compra y contratacion
de proveedor del curso

v

proveedor 'l

I

Orden de Compra

. — Comité Bipartito de Secretario N Departamento de i
gestion y desarrollo de | Encargado/a de Capacitacion .p s 2 i Servicio Civil P Capacitacion en
Capacitacion Ejecutivo Compras .
personas Convenio Marco
INICIO
Deteccidn de
necesidades de
capacitacién
Revision distribucian
presupuestaria
v v
Identificacidn de } E*ab:;::t:s::‘a" . Revisién Plan Anual - ver =
iniciativas a realizar i Caparitacién de Capacitacién . ~
: A RO R ORI P i
NQ I
Plan Anual de 51
Capacitacién <
NO
Subir Plan Anual de 4y Revision Plan Anual
. Capacitacién a SISPUBLI © de Capacitacidn
Identificacién del sl
grado de dificultad de &
la capacitacion
Gestién relztorla conotro. NO!  (Esnecesariola
servicio publico compra del curso?
Si
Revisién de cursosen ¢
Mercado Publica
» Solicitud de programasy »  Propuesta
cotizaciones
Eleccidn de proveedor o
Elaboracién de Fermulario Requerimiento de
o im de > K compra
compra de capacitacién P
NO ¢5e encuentra en el

.. Realizacion de la

i Monitoreo del
Encuesta de

" capacitacién

&

i fiode la <
satisfacci I
Eofacckie i capactacién |
Informe de i Evaluacién de
evaluacién g~ los resuhamlxs de

c;pac\:aclén

Certificado de
Recepcion conforme
y Calificacidn de

» | PagoFactura

Registroen

Certificado de Gestién

SISPUBLI

Evaluacionde !
Consultorasen

de Capacitacién

Reporte en
s Evaluacién de

Gestiénde |
Personas |

FIN

Consultorasen
‘Gesign de per

Proveedor




6.2 Flujo de Sub Procedimiento de Conformacidon de Comité Bipartito de Capacitacion.

Subproceso: Conformacion Comité Bipartitode Capacitacion
Departamenta degestion y d 1l L ite bi i
pal e gestian y desarrollo Secretario ejecutivo Comite hrlpath_rthe
de personas capacitacion
INICIO
Elaboracidn Y difusidn Dfa_signa:ién de
de circular llamandoa —— representantes
eleccionde comité institucionales
Bipartito
Circular
Desarrolio de eleccidn
representantesdelos <
funcionarios
Actide - Con‘m‘r;‘!a:m? d:l
eleccion #ntomie dpatim e
capacitacian
Elaboracion resolucion
exenta que contiene -
cargos y periodicidades
de las reuniones e
No
Resolucion ——————— > v:g*
\L si
Resolucion
visada
FIN




6.3 Flujo de Sub Procedimiento de Deteccion de Necesidades de Capacitacion.

Subproceso: Deteccion Necesidades de Capacitacion

Jefaturas del Servicio

Departamento de Gestién y
Desarrollo de Personas

Encargado/a de Seguridad
de la Informacién

Comité Bipartito de
Capacitacién

INICIO \}
Beo . o

' Identificacion de brechas
de los funcionarios de la
Division

| Identificacién de funciones
con necesidades de
capacitacién

. Identificacion de aspectos
a mejoraren el
desempeiio laboral

| Identificacién de
T brechas de los

vy

e

vy

Identificacion de los/as
funcionario/as y
colaboradores/as con
necesidades de

T brechas de los

funcionarios

1
i
. Consolidaciéndela |

funcionarios

Priorizacion de

capacitacion

informacion

P actividades y/o
necesidades
'/_,___....‘. . \\

[ FIN




6.4 Flujo de Sub Procedimiento de Elaboracion de Plan Anual de Capacitacion.

Subproceso: Elaboracion Plan Anual de Capacitacién

Encargado/a de
capacitacién

Jefaturas del Servicio

Departamento de Gestion

y Desarrollo de las
Personas

Comité Bipartito de
Capacitacion

~INICIo )
% A

v

. Asociacidn de actividades
al presupuesto de
capacitacion

| Calendarizacién de

P  ejecucion de las
| actividades
;
4

Determinacidn de
los/as funcionarios/
as yfo
colaboradores/as a

[ recursos que se

Identificacién de los

capacitar

Identificacion de los
.| recursos que se

utilizardn en las
capacitaciones

Identificacidn de los
objetivos y
resultados de cada
capacitacién

v

Elaboracian final
Plan Anual de <

utilizardn en las
capacitaciones

Identificacion de los
objetivos y
resultados de cada
capacitacion

Capacitacion

v

Plan Anual de
Capacitacion

e
‘ /,_ i =
{ FIN J

oo




ACTIVIDAD

DESCRIPCION

Se debe realizar la encuesta de

6.5 Matriz del Procedimiento de Gestion de la Capacitacion.

RESPONSABLE

1D
ACTIVIDAD
SIGUIENTE

Detec;(;c’:z ge deteccién de necesidades segln gepgr:tamerg)to ‘ljle 5
Esgzz:taacigﬁ €| lo establecido en el punto 6.3 de d:?ai;rlle\r/sonz?sarm 9
este documento.
En funcion de los resultados de
Revisidn la encuesta, se debe realizar una | pepartamento de
distribucién revision de la  distribucién | Gestién y Desarrollo 3
presupuestaria presupuestaria para la ejecucion | de las Personas
del plan de capacitacién.
Se deben identificar, en funcién
Identificacion  de | de los resultados de la encuesta | pepartamento  de
iniciativas a | y la distribucién presupuestada, | Gestién y Desarrollo 4
realizar las iniciativas de capacitacion a | de las Personas
aplicar en el afio t.
Se debe elaborar el Plan Anual
de Capacitacion seglin lo
establecido en el punto 6.4 de
este documento. Este debe ser
aprobado mediante la obtencion
Elaboracién Plan | del VB por parte del Comité
Anual de | Bipartito de Capacitacion, para lo Eggzrcgilfadc?c'/;i 5
Capacitacién cual se pueden dar las siguientes
alternativas:
- El Plan de Capacitacion Anual
es aprobado (6).
- El Plan de Capacitacion Anual
no es Aprobado (4).
El Plan Anual de Capacitacion es
revisado en Comité Bipartito de
Revisién Plan | Capacitacion, en donde sus .
Anual de | integrantes pueden sugerir gggziaggpnamto de 6
Capacitacién cambios en beneficio de los/as
funcionarios/as Y
colaboradores/as de la Agencia.
. Aprobacién, mediante resolucion
Formalizacion Plan | e gecretario  Ejecutivo Plan S
Anual A de Anual de Capacitacion firmando e Secretario Ejecutivo /
Capacitacion i : o,
instruye su implementacion.
) Una vez formalizado el Plan
i’”b”' Plan Anual | Apual de Capacitacién se debe Encargada de
e Capacitacion a - - - A 8
Sispubli 51.Jb.|ra. la pl:ataforrna del Servicio | Capacitacion
Civil Sispubli
A través de la plataforma
i SISPUBLI, es donde es revisado
Revision Plan por el Servicio Civil, en donde .
Anual_ 3 i comprueban que contiene las Servicio Ll 2
Capacitacion -
normas y politicas que regulan la
gestion de personas en el Estado
Se debe identificar el grado de
dificultad de las iniciativas de
capacitacién para determinar si
identificaci? I se requiere apoyo de externos
gr‘:gg I(;:chli?f?culfa?j para llevarlas a cabo. Se pueden | Encargado/a de 5

de la capacitacién

dar las siguientes opciones:

- Se requiere el apoyo
consultora externa (16).

- No se requiere apoyo de una
consultora externa (6A).

de

Capacitacion




| ACTIVIDAD

Revision de

DESCRIPCION

RESPONSABLE

'ID

ACTIVIDAD
SIGUIENTE

Se debe revisar en el portal de
proveedores  de | chjle Compra, aquellas
10 aCthad?.S de consultoras  disponibles para Encargadq{a de 11
capacitacion oy Capacitacion
disponibles - prestar - el s_erwuo de
convenio marco capacitacion requerido.
Se debe enviar una Iicitacic:m
Solicitud de envio | P2r@ comenzar con I EEEREn Encargado/a de
11 d de propuestas asociadas a la A/ 12
e propuestas i L Capacitacion
prestacion del servicio de
capacitacion.
Una vez recibidas las propuestas,
Eleccion de | en funcién de lo establecido en
12 | proveedor de |la | las bases de licitacion, se debe Encargadq{a de 13
S, ) Capacitacion
capacitacion elegir la consultora que se
adjudicara el servicio.
Elaboracién de | Una vez seleccionado el
13 | requerimiento de proveedor, se debe elevar el | Encargado/a de 14
compra de la | requerimiento de solicitud de | Capacitacion
capacitacion compra correspondiente.
La solicitud de requerimiento de
compra debe ser enviada a la
Unidad correspondiente, donde
se debe revisar si este
requerimiento responde al Plan
Anual de Capacitacion. Se
14 | Envio a unidad de pueden‘ dar las siguientes Encargado/a de 15
compras alternativas: Capacitacion
- El requerimiento de compra no
responde al Plan Anual de
Capacitacion (12).
- El requerimiento de compra
responde al Plan Anual de
Capacitacion (14).
Se debe modificar el Plan Anual
. de Capacitacion para incluir el
Modificacion del requerimiento de compra en Dequtamento de
15 | Plan _Ar!gal de T Gestion y Desarrollo 16
Capacitacion : ) . . de las Personas
Se informa a Comité Bipartito de
Capacitacion.
Se debe volver a analizar la | Comité Bipartito de
Analizar pertinencia presupuestaria previo | Capacitacion /
B | pEHENEl Y1 a la inclusién del requerimiento Depa.t:tame.nto ke 4
presupuesto R Gestion y Desarrollo
en el Plan Anual de Capacitacion. | 4e |35 Personas
Se formaliza la compra segln lo
Compra Y | establecido en el Manual de )
17 | contratacion de Compras de la Agencia de Unidad de compras 18
proveedor . .
Calidad de la Educacion.
Se debe dar inicio formal al
servicio de capacitaciéon con la
» | Consultora que se adjudicé el | Contraparte de |la
18 Reunion de inicio Serditis  Fradidhte iins  FelRIGH Division en conjunto 19
con proveedor nidial pava dineamierte  de con E‘ncalrrgadofa de
. Capacitacion
expectativas y  planificacion
detallada.
Gestion e R .
19 relatoria con otcui—o P sg_reall’za_ por Encargadq{a de 20
servicio publico parte de otros servicios publicos. | Capacitacion
Realizacidn de la | La capacitacién se realiza por
28 capacitacion parte del proveedor. P Rroveedor 21
Monitoreo del | Se debe realizar la encuesta de
21 | desempefio de la | satisfaccion para determinar el Encargado/a de 22

capacitacién

desempefio de la capacitacién.

Capacitacion

10




D

iD

ACTIVIDAD DESCRIPCION RESPONSABLE ACTIVIDAD
SIGUIENTE
. En funcion de los resultados de
Evaluacion de 10S | |5 encuesta de satisfaccion, se Encargado/a de
22 result'ado:s' de la determina la evaluacién general | Capacitacion 23
capacitacion o,
de la capacitacion.
Se debe certificar la recepcion de
la capacitacion a través de
documento que indique la fecha
de la realizacion y si el servicio
Certificado de fue exito;g o no. A la vez, se
Recepcion debe calificar al proveedor del | pepartamento de
23 | Conforme y | servicio a través de documento | Gestion y Desarrollo 24
Calificacion de | que evalla distintos factores que | de las Personas
Proveedores impactan en la calidad del
servicio.
Estos documentos son
entregados al Departamento de
Compras.
El Departamento de Compras d
54 |Pago factura | yepe realizar el pago de los | DEPartamento g 25
proveedor c . Compras
servicios adquiridos.
La actividad de capacitacion se
Redist debe registrar en SISPUBLI. B do/ d
egistro en s s ncargado/a e
25 SISPUBLI Plataforma del SE.I'VIC‘IO Civil que Eapastacon 26
controla las capacitaciones de los
servicios publicos.
Se debe evaluar el servicio
Evaluacion de | entregado por el proveedor de la | Encargada de
26 - s i FIN
Proveedor actividad de capacitacion en | Capacitacion
portal de Servicio Civil.

ACTIVIDAD

DESCRIPCION

RESPONSABLE

" ID

6.6 Matriz del Sub Procedimiento de Conformacion de Comité Bipartito de Capacitacion.

ACTIVIDAD

; _ _ SIGUIENTE
Elaboracion vy | se debe elaborar y difundir la
i ﬁlfusmr; de circular | cireylar de llamado a eleccién del (Daeptalr'tamerg:osa oﬁs 5
amando a e : __ estion y Desarr
eleccion de Comité Cormie Blpa}rt[to G Sapelein de las personas
Bipartito de la Agencia.
) . Se debe realizar la designacién
Designacion de | ge los representantes N .
2 representantes e P Secretario Ejecutivo 3
A o institucionales que conformaran
institucionales T
el Comite.
Se deben desarrollar las
Desarrollo de | elecciones correspondientes para
eleccidon la eleccion de los representantes Depz-?l:tamento de
3 ] i . . Gestion y Desarrollo 4
representantes de | de los funcionarios y funcionarias
i i o ; . de las personas
los funcionarios en el Comité Bipartito de
Capacitacion.
. Segin los resultados de la
g (C:gnmfi?c[émaclt?znartito eleccién, se conforma el Comité | Comité Bipartito de .
oI Bipartito de Capacitacién para el | Capacitacién
de Capacitacion i
afio en curso.
Elaboracion Se debe formalizar la
REZOWC'O”COE);?QtZ conformacion del Comité | pepartamento de
5 E:rgos 0 ny Bipartito de Capacitacion gestion y desarrollo 6
periodicidades de med:amft? la elaboracion de una | de personas
las reuniones Resolucion Exenta.

11




iD

6 Visto bueno

ACTIVIDAD

DESCRIPCION
Aprobacién por Resolucién
Exenta de conformacion del

Comité Bipartito de Capacitacion.
Se pueden dar las siguientes
alternativas:

- La conformacién del comité no
es aprobada y no se dicta la
resolucion (5).

- La conformacion del comité es
aprobada y se dicta Ila
resolucion (FIN).

RESPONSABLE

Secretario Ejecutivo

iD
ACTIVIDAD
SIGUIENTE

5o FIN

6.7 Matriz del Sub Procedimiento de Detecciéon de Necesidades de Capacitacion.

: : : IiD '
“ 'ACTIVIDAD DESCRIPCION RESPONSABLE ACTIVIDAD
' - SIGUIENTE
Se deben identificar las
necesidades de capacitacion en | Jefaturas de
Identificacion  de | |3 Institucién. Division/ Encargada
brechas de los/as de Seguridad de
1 funcionario/as . - Informacion 2
colaboradoéﬂ_s/asy NOTA: Se deben identificar de Departamento dé
de las Divisiones forma transversal aquellas | Gestion y Desarrollo
necesidades que tengan que ver | de las Personas
con Seguridad de Informacion.
Posterior a la deteccién de
necesidades, se deben identificar
aquellos roles que requieren
cubrir esa brecha de
Identificacién  de | Capacitacion.
funciones con I
2 necesidades de | NOTA: Al igual que en el punto Jeferueas de. Division 3
capacitacion anterior, la Encargada de
Seguridad de Informacion debe
determinar los roles asociados a
las brechas detectadas en el
punto anterior.
En funcion de las funciones que
Identificacién de | tienen asociadas necesidades de
aspectos a | capacitacion, se debe ajustar
3 mgjorar en el | esta definicion de aspectosJ. mas Jefaturas:de Division 4
desempefio laboral | granulares en busca de la mejora
del desempeifio laboral.
Posterior a la deteccion de
Identificacion  de | necesidades, se deben identificar
4 los funuqnanos aquellos roles que requieren | Jefaturas de Division 5
con necesidades o )3
de capacitacién pal'FICIpaI' en las actividades de
mejora del desempefio.
Una vez realizadas las
identificaciones antes detalladas,
o, se debe consolidar la informacion
5 .COHSOHd?F'c’n de para poder conformar el mapa Encargadq{a de 6
informacion . Capacitacion
de necesidades de la
organizacién en tematicas de
capacitacion.
En funcién (Ele las necesidades de | ~omita Bipartito de
Priorizacion de | la Institucion, se debe realizar | capacitacidn /
6 actividades y/o | una priorizacion de las | Departamento de FIN
necesidades necesidades y actividades de | Gestion y Desarrollo
capacitacién propuestas. de las Personas

12




6.8 Matriz del Sub Procedimiento de Plan Anual de Capacitacion.

ACTIVIDAD

DESCRIPCION

RESPONSABLE

D

ACTIVIDAD
SIGUIENTE

capacitacion.

Capacitacion

Seglin el presupuesto de la

o Institucién asignado a
ASO_C'_ac'g” del capacitaciones, y considerando la . 3 4
actividades a priorizacion de las actividades y ncarga 9(3 € 2
presupuesto de idad d itacid Capacitacion
capacitacién necesidades de capaci acpn,fe

debe establecer la asociacion
entre estas dos variables.
o Una vez asociadas las
Calendarizacion de | 5ctividades con el presupuesto, o
ejecucion de las &tas debersercalendaizadas 3§ Jefaturas del Servicio 3
actividades : -
razon de un afo.
Se deben definir los funcionarios
Beterrmiinacitn de | ¥ funcionarias que par-tlgparan
los/as de cada una de las actividades,
funcionarios/as en funcién de lo establecido en el T — 4
y/o Sub Procedimiento de Deteccion
colaboradores/as | de  Necesidades y  las
a capacitar capacidades presupuestarias del
servicio.

o Comité Bipartito de
Identificacion  de | se deben identificar los recursos Capacitacién /
lscézsutgﬁggggﬁsenqlgi necesarios para la realizacion de | Departamento de 5

S las capacitaciones. Gestion y Desarrollo
capacitaciones de las Personas
Identificacion  de | Se deben identificar los objetivos Egrrgziagg%artito dt;
los objetivos vy |que debe  cumplir  cada Departamento i .
resultados de cada | capacitacion, lo cual servira para Gegtién y Desarrollo
capacitacion evaluar después su efectividad. HallEE PareaRge
Elaboracion  final | e debe elaborar el plan final de Encargada de
plan anual de FIN

capacitacién

7. Matriz de Responsabilidades.

En este punto se presentan las matrices de responsabilidades tipo RACIE bajo la siguiente
nomenclatura:

e R: Responsable
e A: Aprobador

e C: Consultado
¢ I: Informado

e E: Ejecutor

De esta forma las matrices de responsabilidades asociadas a los procesos establecidos por el presente
documento son las siguientes:

a) Matriz de responsabilidades para el Procedimiento de Gestion de la Capacitacion:
UNIDA CONTRAP

DPTO ENCA PROFESIO

PRO

GDP  RGDO ) ARTE NAL VEE
/A DE COMPR DIVISION UNIDAD DOR
CAPA AS DESARROL
CITAC LO
ION PERSONAS
Conformacion Comité Bipartito de R E _ _ _ . _
capacitacién
Deteccion de necesidades de R E I _ . . .
capacitacion
Revision distribuciéon R E
: Cc = - = -
presupuestaria
Identificacion de iniciativas a
- R E C - = - z
realizar
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5 Elaboracion I_’Ian_ ’Anual de R E C . _ _ _
Capacitacion
Identificacion del grado de _ c _ _
6 dificultad de la capacitacion R E &
) Re\{lsmn de consul?oras I R/E I _ C _ _
disponibles en convenio marco
8 Solicitud de envio de propuestas R E I = - = =
Eleccion de provggdor de la R E I _ C _ _
capacitacion
10 Elaboracion de requerl_mle'n’to de R E I C _ _ _
compra de la capacitacion
11 Envio a unidad de compras R E I | I - -
12 Modificacion dgl PI_::I'n Anual de R E C _ _ _ -
Capacitacion
13 | Analizar pertinencia y presupuesto R E C — i = -
14 Compra y contratacion de 1 C 1 R/E 1 _ _
proveedor
15 Reunién de inicio con proveedor R E = C 1/C
16 Realizacion de la capacitacién R E . 1 E -
17 Realizacion de la capacitacion R E 1 I 1 = E
18 Monitoreo del d_ese_rppeno dela R E 1 _ 1 _ _
capacitacion
19 Evaluacion de Iog re_syltados de la R E I _ I _ _
capacitacion

b) Matriz de responsabilidades para el Sub Procedimiento de Conformacion de Comité Bipartito de
Capacitacion:

ID ACTIVIDAD ' DPTO. SE COMITE

GDP BIPARTITO
Elaboracion y difusion de circular

1 llamando a elecciéon de Comité R/E I =
Bipartito
2 Designacion de representantes R E _
institucionales
Desarrollo de elecciéon _
3 5 . R/E I
representantes de los funcionarios
4 Conformacién Co_mit_é_ Bipartito de C I R/E
Capacitacion
Elaboracion Resolucion Exenta que
5 contiene cargos y periodicidades R/E I I
de las reuniones
6 Visto bueno R E I

c) Matriz de responsabilidades para el Sub Procedimiento de Deteccion de Necesidades de
Capacitacion:

PACTIVIDAD " & n i JEFAT DEPARTAME ENCARGA COMITE
e URAS NTO DE DO/A BIPARTIT
GESTIONY  CAPACITA O

' DESARROLL CION
' O DE LAS

L : . PERSONAS

1 Identificacion de I?rgc_t:uas de los E R R I C
colaboradores de la Division

5 Identl_ﬂcacmn de los t.:o[a'b'oradores con E R E I c
necesidades de capacitacion

3 Ident1f|cac:|o~n de aspectos a mejorar en R/E R E C Ie
el desemperio laboral

4 Ident;_ﬂcacmn de Ios‘ furjs:lonarlos con R/E E R
necesidades de capacitacion
Consolidacion de informacion C R E I C
Priorizacion  de  actividades  vy/o

6 necesidades I & £ I

14




d) Matriz de responsabilidades para el Sub Procedimiento de Elaboracion del Plan Anual de
Capacitacion:

ID  ACTIVIDAD DEPARTAM ENC. JEFA
: ENTO DE SI TUR
GESTION Y AS

DESARROL

LO DE LAS
PERSONAS

Asociacion de actividades
presupuesto de capacitacién

> Calendarizacion de ejecucion de las
actividades

3 Determinacién de los colaboradores a
capacitar

4 Identificacién de los recursos que se
utilizardn en las capacitaciones
Identificacion de los objetivos vy
resultados de cada capacitacién
Elaboracion final plan anual de
capacitacion

al R E _ .

8. Registro de Operacion.

REGISTRO 1D RESPONSABLE/DUE TIEMPO SOPORT

NO DEL REGISTRO RETENCION E

Oficinas
Resolucion Departamento de
Exenta que an Departamento de & . Gestién y
aprueba el Gl(é_%g Gestion y Desarrollo 5Daenoas r{a?nr::::\éo Pdaipﬁ;? Desarrollo de las
Plan anual de de las Personas P g Personas / PC del
capacitacion analista del
departamento
Oficinas
Departamento de
Listado de Departamento de % ; gestion y
asistencia a Gestion y Desarrollo 5Daenoas rt/a}:nrg:lc:;o Pdaipﬁlaf desarrollo de
capacitaciones de las Personas p g personas / PC del
funcionario del
departamento
9. Anexo.

Se adjunta lista de asistencia Comité de Seguridad de Informacion,

LISTA DE ASISTEMNCIA
Comite de Seguridad de la Informacion
Implementacidédn PMG- Sistema de Seguridad de la Informacion

i. Aprabncién de los siguicentes procedimientos y politicas de seguridad de la informaciéan:
Procodimicnto de Elaboracién de Plan Anual de Capacitacién, Fermacién v Entrenamiento (Control
A.O07.0Z2.02)
Politica de Gestidan de Activos (Control A.B.1.2, A.8.1.3, A.8.3.1 ¥ A.8.3.3)
Frocedimiento de Alta v Baja de Cuentas de Usuario a la Red y Servicios de Red (Control A.9.1.2, A.9. 2.1,
ALD.2.2 Y ALD.2.3)
Procedimicnta de Gestidan de Contraszenas (A.9.4.3, A.9.2.4 y A.9.3.1)
Politica de Gestién de Controles Criptagraficos y Cantrazenas (Cantral A.10.1.1 v A.10.1.2)
FProcoedimicnta de Geostidn para el Desarrolio ¥y Mmantencldn de Software Seguro (A.1-4.1.1, A.14.1.2, A.14.2.2,
ALITA2.5, AL1AZ.6, ALTAZ. B, ALTA.2.9 ¥y ATZ.1.4)
Procodimicnto do Sincronizacion de Relojes (Control A.1Z.04.04)
Politica de desarrolle seguro (control A_14.2.1)
Politica de gestion de Incidentes control A, 16.01.01
0. Procedimicnto de Gestién de Incldentes (Control A.12.4.1, A.12.4.3, A.16.1.0Z, A.16.1.4, A.16.1.5 ¥
AL1e.T.6)
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1. Objetivo.

Segun lo establecido en la Politica de Control de Acceso Fisico y Lagico de la Agencia de Calidad de la
Educacion, en adelante la Agencia, el presente documento busca como objetivo establecer los
procedimientos institucionales para realizar la gestion y administracion de las cuentas de usuario para
autenticacién y acceso a los activos de informacién que se gestionan de forma digital en la
organizacién.

2. Alcance.

Este documento considera los procedimientos asociados a todo el ciclo de vida de las cuentas de
usuario de la Agencia de Calidad de la Educacion, desde la asignacion de accesos y privilegios al
momento de darlas de alta, la administracion de éstas a lo largo del tiempo, hasta la cancelacion de
los accesos y privilegios al momento de su baja.

De esta forma, y, en concordancia con lo establecido en le NCh ISO 27002:2013, el presente
documento tiene su alcance sobre los siguientes controles:

A.09.01.02 - Control de Acceso Logico: Acceso a la red y los servicios de red.
A.09.02.01 - Registro y Cancelacion de Registro de Usuario

A.09.02.02 - Entrega de Acceso a los Usuarios.

A.09.02.03 - Administracion de Derechos de Acceso Privilegiados.

AWNE

3. Normas y Referencias.

a) NCh ISO 27,001:2013.
b) NCh ISO 27,002:2013.

c) Politica de Control de Acceso Fisico y Logico, aprobada por Resoluciéon Exenta N° 1027, de
2019, de la Agencia de Calidad de la Educacién.

d) Politica de Gestidon de Activos, aprobada por Resolucién Exenta N° 1527, de 2019, de la
Agencia de Calidad de la Educacién.

e) Procedimiento de Segregacion de Funciones para Seguridad de la Informacion, afio 2019.

4. Términos y Definiciones.

Causa potencial de un incidente no deseado, que puede dar lugar a dafios

A ' izacid
mehaza a un sistema o una organizacion.

Las condiciones de debilidad en los activos que pueden ser afectadas por
la existencia de una amenaza concreta, y las consecuencias que esto
Riesgo tiene. Es el efecto o materializacion de la amenaza, el cual se puede
clasificar respecto de su severidad, considerando su nivel de probabilidad
y el impacto que generaria su ocurrencia.

Facultad o derecho que posee un individuo o conjunto de individuos para
actuar, mandar, o exigir una determinada accion a otros, en virtud del
poder que emana de su posicion dentro de la organizacion o institucion.
Autoridad En el caso del sistema de seguridad de la informacién seran entendidas
como autoridades, los responsables de los procesos de continuidad del
negocio y recuperacidon ante desastres; y los servicios de emergencia,
salud, bomberos y carabineros.

Evento de Se refiere a la identificacion y materializacién de una amenaza o riesgo
Seguridad de la | detectado el cual pudiera eventualmente comprometer la continuidad
Informacion operacional de la Agencia.

Incidente de |Se refiere a |la Identificacién y materializacion de una amenaza o riesgo




Seguridad detectado que afecte la continuidad operacional que afecte activos de
informacion relevantes para la Agencia.

Vulnerabilidad

Debilidades propias de las caracteristicas propias de cada activo, que los
exponen a una amenaza o riesgo.

Se refiere a la identificacién y materializaciéon de una amenaza o riesgo

Eventp de detectado, que afecte la continuidad operacional dafiando activos
Seguridad -
relevantes de la Agencia
Plan de Plan de Accion donde se sefiala explicitamente, el procedimiento a seguir,

ante la ocurrencia de un incidente de seguridad de la informacion, que

Contingencia comprometa la continuidad operacional de la Agencia.

Corresponden a todos aquellos elementos relevantes en la produccion,
procesamiento, emisién, almacenamiento, comunicacién, visualizacion y
recuperacion de informacién de valor para la institucién. De esta manera
Activos de es que se distingue la informacién propiamente tal, en sus mdiltiples
Informacién formatos (papel, digital, texto, imagen, audio, video, etc.), los equipos,
sistemas, infraestructura que soportan esta informacion y las personas
que utilizan la informacion, y que tienen el conocimiento de los procesos
institucionales.

Contactos Corresponden al nivel de contacto que se necesita ubicar con urgencia en
criticos caso de dificultades tecnoldgicas o incidentes.
Red de Corresponden a nimeros telefénicos plblicos de servicios de emergencia,
Seguridad que no referencian la identificacién de una persona.

Seguridad de la | informacién; ademas, puede involucrar otras propiedades tales como:

Preservacion de la confidencialidad, la integridad y la disponibilidad de la

Informacién |autenticidad, responsabilidad con obligaciéon de informar, no repudio y
confidencialidad.

5. Roles y Responsabilidades.

a)

b)

c)

Encargada de Seguridad de Informaciéon: Como lider del Sistema de Gestién de Seguridad
de Informacién y Ciberseguridad (SGSIC), sera este rol el responsable de supervisar el
correcto funcionamiento de los procedimientos que conforman este documento. Asimismo, se
encargara de promover mejoras y actualizaciones a éste en funcién de cambios especificos o
las necesidades de la Agencia a lo largo del tiempo, velando constantemente por que este
documento esté alineado con la Politica de Control de Acceso de la Organizacion. Por otra
parte, debera ejercer labores de asesoramiento en tematicas de seguridad asociadas al control
de acceso que permitan apoyar la operacion y mejora continua de este procedimiento.

Jefatura Unidad de Tecnologias de la Informacién y Comunicacién, de la Division de
Administracién General: Como duefio funcional de este procedimiento, sera este rol el
encargado de velar por la correcta aplicacion de lo establecido en el presente documento,
ejerciendo las labores necesarias para esto. Asimismo, sera este rol el encargado de proponer
e impulsar mejoras y actualizaciones a los procedimientos, en funcion tanto de los cambios que
el entorno en el que se desenvuelve la Agencia pueda experimentar, asi como de los
requerimientos particulares que ésta experimente en el tiempo. Asimismo, sera el encargado
de velar por la ejecucién de las actividades de revision de las cuentas de usuario creadas a lo
largo del tiempo, manteniendo asi un control sobre el acceso y privilegios otorgados.

Analista de Soporte al Usuario de la Unidad de Tecnologias de la Informacion y
Comunicacion: Serd este rol el principal encargado de la correcta ejecucién de los
procedimientos que conforman este documento, asegurando asi la efectividad que éste busca
en relacion a la seguridad de informacién y ciberseguridad dentro del ciclo de gestién de las
cuentas de usuario. Serd su responsabilidad el proponer mejoras que eleven el nivel de
madurez de la organizacién en estas tematicas mediante la aplicacién de este procedimiento.



d) Analista de Gestion y Desarrollo de las Personas, del Departamento de Gestion y
Desarrollo de las Personas: Serd este rol el responsable de emitir las solicitudes de alta y
baja de usuarios para gatillar la ejecucién del procedimiento asociado respectivo.

e) Dueiio del Activo de Informacion: Como rol responsable de la seguridad de los activos de
informacion que se encuentran bajo su gestién, serd su responsabilidad el autorizar todas las
solicitudes de acceso/privilegios especiales definidas en este documento.

6. Definiciones para Alta y Baja de Usuarios, Accesos y Privilegios.

Segln lo establecido tanto en su Politica de Control de Acceso Fisico y Ldgico, como en las definiciones
de seguridad de informacién descritas en las descripciones de cargo, la Agencia de Calidad de la
Educacién entrega las siguientes definiciones tanto para dar de alta como de baja usuarios en sus
redes y sistemas de informacién, considerando el otorgamiento y revocacion de accesos y privilegios
segun el ambito de responsabilidades y descripciones de cargo de los diferentes usuarios:

6.1. Tipificaciéon y Creacién de Usuarios.

Como primera definicién, se establece que la informacién minima para una alta o baja segura vy
efectiva de usuarios en el dominio y servicios de red de la Agencia, es la siguiente:

a) Nombre y apellido de |la persona asignada o a asignar a la cuenta de usuario.

b) RUN de la persona asignada o a asignar a la cuenta de usuario.

c¢) Rol asignado al interior de la organizacion.

d) Jefatura Directa.

e) Tipo de Usuario (Interno/Externo).

f) Fecha de alta de cuenta de usuario.

g) Fecha de caducidad de la cuenta de usuario (sélo si aplica. Parametro a utilizar Unicamente en
solicitud de alta de usuario).

De esta forma, y, siempre que sea posible, se deberd automatizar el proceso de bloqueo o dada de
baja de cuentas de usuario segln el perfil de la cuenta y criticidad de la informacion asociada. El
blogueo de las cuentas de usuario, facultad de la Unidad de TIC se puede dar por las siguientes
razones:

a) Por baja definitiva o caducidad de la relacién laboral.

b) Inactividad de la cuenta de usuario.

c) Porintento de acceso fallido utilizando la misma cuenta de usuario en repetidas ocasiones.
d) Por cambio de funciones.

Dado lo anterior, y, considerando tanto su estructura de roles, responsabilidades y perfiles de cargo,
asi como la tecnologia asociada a sus procesos criticos, la Agencia de Calidad de la Educacion define
los siguientes usuarios para dar de alta cuentas de usuario:

a) Usuario Estandar: Corresponde al tipo de usuario a crear que posee los minimos accesos y
privilegios segun su perfil de cargo. De forma general, a toda nueva cuenta de usuario que no
considera la administracion de algln sistema o tecnologia del servicio se le otorga este nivel de
privilegios.

b) Usuario Administrador: Corresponde al tipo de usuario a crear que posee privilegios de
administrador o privilegios superiores a los minimos. De forma general, este nivel de privilegio
se asigna a cuentas de usuarios con la Unidad de TIC y/o Jefaturas de Division/Departamento
qgue contemplan en su ambito de responsabilidades la administracién de sistemas vy
tecnologias.

6.2. Tipificacion de Accesos y Privilegios.

De la misma forma, y considerando tanto la tipificacion de usuarios descrita en el punto anterior, asi
como el perfil de cargo asociado a éstos, la Agencia de Calidad de la Educacién define el siguiente

5



conjunto de accesos y privilegios para ser asignados tanto al momento de dar de alta por primera vez
una cuenta de usuario especifica, asi como seguln las solicitudes especiales que puedan surgir a lo
largo del tiempo:

a) Accesos y privilegios estandar: Segln lo establecido en el punto de tipificacion de usuarios
de este documento, este tipo de accesos y privilegios estan asociados al Usuario Estandar y
deben ser asignados por la Unidad de TIC. Este tipo de accesos y privilegios consta del
siguiente detalle:

1. Acceso al dominio de la organizacidn con minimos privilegios. El usuario creado serd
agregado al grupo de usuario del controlador de dominio dependiendo de la Division de
la cual dependa el perfil de cargo.

2. Anexo telefénico.

3. Cuenta de correo electrénico. En caso de corresponder, se incluird |la cuenta de correo
en grupos o listas de difusién asociadas al perfil de cargo del usuario.

4. Acceso a impresoras con privilegios de impresidon a blanco y negro o color segun
corresponda.

5. Acceso a redes WiFi.

b) Accesos y privilegios de administracién: Segln lo establecido en el punto de tipificacion de
usuarios de este documento, este tipo de accesos y privilegios estan asociados al Usuario
Administrador y deben ser Asignados por la Unidad de TIC. Este tipo de accesos y privilegics
consta del siguiente detalle:

1. Acceso al dominio de la organizacién con privilegios de administracién. El usuario

creado serd agregado al grupo de usuario del controlador de dominio dependiendo de

la Division de la cual dependa el perfil de cargo.

Acceso a sistemas de informacidn especificos con privilegios de administracion.

Anexo telefonico.

Cuenta de correo electrénico. En caso de corresponder, se incluird la cuenta de correo

en grupos o listas de difusion asociadas al perfil de cargo del usuario.

5. Acceso a impresoras con privilegios de impresion a blanco y negro o color segun
corresponda.

6. Acceso a redes WiFi especiales o genéricas segln corresponda.

0 N

c) Accesos y privilegios especiales: Segun lo establecido en el punto de tipificacion de
usuarios de este documento, existiran funciones de administracion asignadas a roles de
Jefatura de Division, Departamento y/o Unidad, es decir, al Propietario y/o Custodio de los
activos de informacién involucrados.

Estas funciones corresponderan a la administracién de sistemas de informacion especificos que
tengan directa relacidon con la operacion de estas areas institucionales. De esta forma, la
asignacién de accesos y privilegios especiales corresponderd a todo acceso o privilegio que, no
esta dentro del alcance de gestion de la unidad de TIC (a menos que corresponda a carpetas
compartidas o carpeta de Google Drive) pero que se afiade a los accesos y privilegios
otorgados por ésta, y del cual, serdn los roles mencionados anteriormente los responsables de
aprobar y ejecutar.

7. Modo de Operacion.

A continuacion, se describen los flujos procedimentales para la asignacién del acceso a los usuarios,
hacia las redes y los servicios de red:



7.1 Flujo de Procedimiento para Alta de Usuario.

Procedimiento para alta de usuario
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7.2 Flujo de Procedimiento para Baja de Usuario.
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7.3 Flujo de Procedimiento para Entrega/Revocacion de Accesos Especiales.

Asigracics de Aesci/Privilegios especiaies
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7.4 Flujo de Procedimiento para Revision de Asignacién de Accesos.

Revision de Accesos / Privilegios Otorgados

;Cruce de informacion

e . 5
Realizacion de cruce es consistente?

- 5 Revisar accesos Regularizar
fef*’ Y . i Y
( \ entre |nf0rl_nacmn de :/ , otorgados y los accesos y
N correo ysistema de . . No ; e
- ke \ registros privilegios
A8

Motificacion de
revision
exitosa

Analista de Soporte al Usuario




_ID

_ ACTIVIDAD

Enviar correo de
solicitud de alta de
usuario

7.5 Matriz del Procedimiento para Alta de Usuario.

DESCRIPCION

Se debe enviar un correo

electronico al Jlefe de la Unidad

de TIC solicitando la creacion del
nuevo usuario. En éste se debe
detallar la siguiente informacion:

1. Nombres y apellidos de la
persona asignada o a asignar
a la cuenta de usuario.

2. RUT de la persona asignada
0 a asignar a la cuenta de
usuario.

3. Rol asignado al interior de la
organizacion.

4, Jefatura Directa.

5. Tipo de
(Interno/Externo).

6. Fecha de alta de cuenta de
usuario.

7. Fecha de Caducidad de la
cuenta de usuario.

Usuario

RESPONSABLE

Analista GDP

D
ACTIVIDAD

SIGUIENTE

Generar Ticket de
solicitud de alta de
usuario.

Para llevar un registro de las
altas de  usuario, se debe
generar, en funcion de lo
descrito en el correo al que hace
alusion la Actividad (1), un ticket
en el sistema de mesa de ayuda
de la Agencia.

Analista de Soporte
al Usuario

Ingresar a
Controlador de
Dominio

Se debe ingresar al controlador
de dominio de la Agencia, Active
Directory, para empezar la
creacion del usuario nuevo.

Analista de Soporte
al Usuario

Asignacion de
identificador Gnico

r “nombreapellidoext”

Segln lo especificado en la
Politica de Control de Acceso
Fisico y Logico, se debe asignar
un nombre inequivoco de
identificacion del nuevo usuario.
La asignacion de éste debe
seguir la siguiente
nomenclatura:

t “nombreapellido” para usuarios

internos de la Agencia.

para
usuarios externos a la
organizacion.

Analista de Soporte
al Usuario




' ACTIVIDAD

Asignacion de
privilegios

DESCRIPCION

Seglin lo establecido en el ticket
de solicitud de alta con respecto
al rol asignado al nuevo usuario,
la asignacion de recursos puede
darse de la siguiente manera:

- Usuario Estandar:
Corresponde a la
asignacion de los minimos
privilegios. Esta asociada
a roles que no consideran
tareas de administracion
de tecnologias en su
ambito de
responsabilidades (6).

- Usuario Administrador:
Corresponde a la
asignacion de los
privilegios de
administracién sobre
sistemas tecnoldgicos de
la Agencia. Son asignados
a roles asociados a la
Unidad de TIC vy/o
jefaturas (7).

RESPONSABLE

Analista de Soporte
al Usuario

)

ACTIVIDAD
 SIGUIENTE

607

Configurar
6 privilegios de
Usuario Estandar

Se debe configurar la asignacion
de los minimos privilegios para el
nuevo usuario segln lo definido
en este documento.

Analista de Soporte
al Usuario

Configurar
privilegios de
Usuario
Administrador

Se debe configurar la asignacién
de privilegios de administracion
para el nuevo usuario segln lo
definido en este documento.

Analista de Soporte
al Usuario

Asignacion de
fecha de
caducidad de
cuenta de usuario

En consecuencia, con lo
estipulado en la Politica de
Control de Acceso Fisico vy
Logico, siempre que sea posible
se deben automatizar las tareas
relacionadas con la baja de
usuarios. Por ende, se podrian
producir los siguientes
escenarios:

+ El ticket de solicitud de alta de

usuario especifica una fecha de
caducidad para la cuenta de
usuario (9).

+ El ticket de solicitud de alta de

usuario NO especifica una fecha
de caducidad de la cuenta de
usuario (10).

Analista de Soporte
al Usuario

9010

Configuracion de
fecha de
caducidad de
cuenta de usuario

Se debe configurar que de forma
automatica, al cumplirse la fecha
de caducidad de la cuenta de
usuario, ésta sea movida al
grupo de “Usuarios
Deshabilitados”.

Analista de Soporte
al Usuario

10
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| ACTIVIDAD

Asignacion de
accesos genéricos

DESCRIPCION

Una vez creado el usuario en el

dominio, se deben hacer entrega

de los demds accesos segun
corresponda. Estos son:

- Cuenta de correo electronico
con asignacion a grupos vy
listas de difusion segun
corresponda.

- Acceso a impresidon con los
privilegios correspondientes.

- Acceso a redes Wifi.

RESPONSABLE

Analista de Soporte
al Usuario

g
ACTIVIDAD
SIGUIENTE

11

11

Cierre de ticket de
alta de usuario

Una vez creada la cuenta de
usuario y otorgados los accesos
al dominio y los servicios de
red.se debe dar por cerrado el
ticket de mesa de ayuda
asociado.

Analista de Soporte
al Usuario

FIN

~ ACTIVIDAD

Enviar correo de
solicitud de baja
de usuario

7.6 Matriz del Procedimiento para Baja de Usuario.

DESCRIPCION

Se debe Enviar un correo a la

Unidad de TIC solicitando la baja

de una cuenta de usuario

previamente dada de alta. En
éste se debe detallar la siguiente
informacion:

- Nombres y apellidos de
persona asignhada a la cuenta
de usuario.

- Rol asignado en la
organizacién

- Jefatura.

- Motivo de dada de baja.

RESPONSABLE

Analista GDP

BT

ACTIVIDAD
SIGUIENTE

Generar Ticket
para baja de
usuario.

Para llevar un registro de las
bajas de usuario, se debe
generar, en funcibn de lo
descrito en el correo al que hace
alusion la Actividad (1), un ticket
en el sistema de mesa de ayuda
de la Agencia.

Analista de Soporte
al Usuario

Ingresar a
Controlador de
Dominio

Se debe ingresar al controlador
de dominio de la Agencia, Active
Directory, para dar de baja al
usuario segun lo estipulado en el
ticket solicitud de baja.

Analista de Soporte
al Usuario

Dar de baja
usuario

Para dar de baja el usuario, se
procede a bloguear y mover la
cuenta asociada al grupo de
desactivados. Esto
automdticamente inhabilita
cualquier acceso a la red y los
servicios de red que la cuenta
pudiese tener asignado.

Analista de Soporte
al Usuario

11
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'ACTIVIDAD

Cierre de ticket de
baja de usuario

DESCRIPCION

Una vez dada de baja la cuenta
de usuario y deshabilitados los
accesos al dominio y los servicios
de red.se debe dar por cerrado el
ticket de mesa de ayuda
asociado.

RESPONSABLE

Analista de Soporte
al Usuario

. ID

ACTIVIDAD

 SIGUIENTE

FIN

7.7 Matriz de Procedimiento para Entrega de Accesos Especiales.

ACTIVIDAD

DESCRIPCION

RESPONSABLE

ACTIVIDAD

; SIGUIENTE
Se debe enviar por correo
electrénico al Duefio/Custodio la
solicitud de autorizacion para
obtencion de acceso especial. Se
debe detallar la siguiente
Solicitar acceso |nflc\J[rmaC|on: i d
1 especial a activos =Nembres y apelidos ge Ja Jefatura Solicitante 2
AP —— persona a la cual se le busca
conceder el acceso.
- Nombre de usuario asociado,
el cual debe coincidir con el
nombre de usuario del
controlador del dominio.
- Motivo de la solicitud.
Se debe validar la pertinencia de
Revisar la solicitud realizada. Se pueden 3 1
2 pertinencia de la | dar las siguientes opciones: DLIEI"IO/CL;StOdIO del 2A03
solicitud - La solicitud es rechazada (2A). activo
- La solicitud es aceptada (3).
Se debe notificar por correo
24 Notificar rechazo | electrdnico el rechazo de la | Duefio/Custodio del FIN
de solicitud solicitud, detallando las razones activo
de ésta.
Se debe notificar por correo
electrénico la aceptacion de la
solicitud. Se pueden dar las
Notificar siguientes opciones: . _
3 aceptacion de —E‘I acceso a 9t_orgar es en Dueno/Cu_stodm del 3A 04
Solicitiid sistema tecnologico especifico activo
(3A).
- El acceso a otorgar es en
carpeta compartida o carpeta
de drive (4).
Para conceder el acceso al
3A Ingresar a sistema | sistema especifico involucrado en | Duefio/Custodio del 3B
involucrado la solicitud, se debe ingresar a activo
éste con perfil de administrador.
grear cgenta dg Se debe proceder a crear la
usuario con ; ” .
3B accesos y cuenta_ de usuario con = sus Dueno/Cu;todlo del FIN
o respectivos privilegios segun lo activo
Privileg|os indicado la solicitud
correspondientes )

12




' ID . ACTIVIDAD

DESCRIPCION

RESPONSABLE

- IP
ACTIVIDAD
SIGUIENTE

Solicitar acceso a
carpeta

Se debe solicitar mediante
correo electronico la entrega del

Duefio/Custodio del

cerrar el ticket asociado.

al Usuario

2 acceso con sus respectivos . 5
Eglr_npg'?;t:jdr?vg privilegios, seglin lo indicado en dctive
la solicitud.
Para llevar un registro de las
Creacion de ticket szas de USU;;:II’IO,_’ sed deb]e
para HEREkal, Il Tncion € 9| Analista de Soporte
acceso/privilegio desc.r'lto =h el_ COFrEn al que hace al Usuario &
especial alu5|on‘la Actividad (1), un ticket
en el sistema de mesa de ayuda
de la Agencia.
Se debe efectuar la asignacién
Otorgar de accesos con sus privilegios en | Analista de Soporte 7
accesos/privilegios | la carpeta compartida o carpeta al Usuario
drive segun corresponda.
Se debe notificar mediante
.Notrﬂ.gar correo electronico a la jefatura Analista de Soporte
asignacion de solicitante, que los accesos y ; 8
S L " al Usuario
accesos/privilegios | privilegios fueron concedidos
para proceder a su validacién.
Se debe validar que los accesos
y privilegios se hayan otorgado
segln lo solicitado. Se pueden
dar las siguientes alternativas:
Validacion de - Los accesos/prlwleglos‘_, B e 9
accesos corresponden a lo solicitado
(6).
-Los accesos y privilegios
corresponden a lo solicitado
(9).
Una vez validada la asignacion .
Cierre de Ticket | de acceso/privilegio, se debe Bnalista € Soporle FIN

7.8 Matriz de Procedimiento para Revision de Asignacion de Accesos.

. ACTIVIDAD

DESCRIPCION

D

ACTIVIDAD

Realizacidon de
cruce entre
informacion de
correo y sistema
de tickets

Para realizar la revision de los
accesos concedidos en la
organizacién, se debe realizar un
cruce entre los tickets de
solicitud de alta y baja de
accesos, privilegios y usuarios,
con la efectiva asignacién o baja
de éstos en el dominio, carpetas
compartidas y carpetas drive. Se
pueden dar las siguientes
alternativas:
- El cruce de informacion no es
consistente (2).
- El cruce de informacion es
consistente (4)

RESPONSABLE

Analista de Soporte
al Usuario

. SIGUIENTE

204
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ID

ID  ACTIVIDAD DESCRIPCION RESPONSABLE  ACTIVIDAD
S : SIGUIENTE

R i : acces - ;
IS 0s Se debe hacer una revisién de | Analista de Soporte
2 otorgados y los : . . ) 3
; las inconsistencias detectadas. al Usuario
registros
Regulariza : ; .
3 aec?:esos yr Se debe regularizar la baja de | Analista de Soporte 1
A ios I ‘ i
privilegios usuarios segun corresponda al Usuario
Se debe notificar a la Encargada
de Seguridad de la Informacion,
— la revision exitosa de los .
ifi
4 rl\cieitsﬁé?r?c;g:}:gsz accesos, donde se deben detallar Anallzltaugsasr%porte FIN
si existieron inconsistencias en el
proceso que qué medidas de
tomaron para subsanarlas.

7.9 Matriz de Responsabilidades.
En este punto se presenta una matriz de responsabilidades tipo RACIE bajo la siguiente nomenclatura:

R: Responsable
A: Aprobador
C: Consultado
I: Informado
E: Ejecutor

De esta forma, la matriz de responsabilidades para el alta de usuarios de la Agencia se estructura de la
siguiente manera:

' ACTIVIDAD " Analista | Analista | Jefatura
Soporte GDP  Solicitan |

Usuario ] o te
Enviar correo de sol?citud de _ I R/E A

1 alta de usuario
2 Generar Ticket de solicitud de R _ _

alta de usuario.

Ingresar a Controlador de
3 s R “ =
Dominio
Asignacion ,de identificador R E C
unico
Asignacion de privilegios R E C -
6 Configurar privilegios de R E C )
Usuario Estandar
7 Configurar privilegios de R E C ;
Usuario Administrador
8 Asignacion de fecha de R E C )
caducidad de cuenta de usuario
9 Configuracion de fecha de R E ) )
caducidad de cuenta de usuario
10 | Asignacion de accesos genéricos R E - -
11 Cierre de tickei; de alta de R E I 1
usuario

La matriz de responsabilidades asociada a la baja de usuarios de la Agencia se estructura de la
siguiente manera:

14



ACTIVIDAD

Jefatur
a TiC

Analista
Soporte

Analista
GDP

; _ Usuario
Enviar correo de solicitud de
i baja de usuario ! R/E
2 Generar Ticket para baja de R E 1
usuario.
3 Ingresar a Controlador de
Pl E -
Dominio
Dar de baja usuario E =
5 Cierre de ticket de baja de E I
usuario

La matriz de responsabilidades asociada a la entrega y de accesos especiales de la Agencia se
estructura de la siguiente manera:

_ ACTIVIDAD

 Jefatur

aTIC

‘Analista
Soporte
Usuario

Duefio /
Custodio

Jefatura
Solicitant
e

Solicitar acceso especial a
activos de informacioén

R/E

Revisar pertinencia de la
solicitud

R/E

Notificar rechazo de solicitud

R/E

Notificar aceptacidon de solicitud

R/E

Ingresar a sistema involucrado

V== o

Crear cuenta de usuario con
accesos y privilegios
correspondientes

R/E

Solicitar acceso a carpeta
compartida o carpeta drive

R/E

Creacion de ticket para
acceso/privilegio especial

Otorgar accesos/privilegios

Notificar asignacion de
accesos/privilegios

— O

Validacién de accesos

—

R/E

Vi N (0 »n

Cierre de Ticket

| o |m| o

mi)y m [m| m

La matriz de responsabilidades asociada a la revision de accesos de la Agencia se estructura de |a

siguiente manera:

ACTIVIDAD

Jefatur
a

. Analista

Analista
Soporte
L TETST

Encargad

a Sl

Realizacion de cruce entre
1 informacion de correo y sistema de R E 1
tickets
5 Revisar accesos otorgados y los E )
registros
3 Regularizar accesos y privilegios R E -
4 Notificacion de revision exitosa R E I

15



8. Registro de Operacién.

RESPONSABLE/DUE
NO DEL REGISTRO

TIEMPO
RETENCION

' REGISTRO SOPORTE

No1:.|f!(;ac10n de Analista de Soporte al | 1 afios / Archivo ” Correo
revision de ) Usuario UTIC Digitsl Electrénico
accesaos

Consolidado

de solicitudes .

de baja de i Analista de Soporte al | 1 afios / Archivo - Sistema  de
usuario en Usuario UTIC Digital Mesa de
mesa de Ayuda
ayuda

9. Anexo.

Se adjunta lista de asistencia Comité de Seguridad de Informacion.

LISTA DE ASISTENCIA
Comité de Seguridad de la Informacion
Implementacion PMG- Sistema de Seguridad de la Informacion

1. Aprobacion de los siguientes procedimientos y politicas de seguridad de la informacién:

1. Procedimiento de Elaboracién de FPlan Anual de Capacitacion, Formacion y Entrenamiento (Control
A.07.02.02)

2. Politica de Gestion de Activos (Control A.B.1.2, A.8.1.3, A.8.3.1 ¥ A.B.3.3)

3. Procedimiento de Alta y Baja de Cuentas de Usuario a la Red y Servicios de Red (Control A.9.1.2, A.9.2.1,
AS.2.2Y A.9.2.3)

1. Pracedimiento de Gestion de Contrasenas (A.9.4.3, A.9.2.4 y A.9.3.1)

5. Paotitica de Gestiaon de Controles Criptograficos y Contrasenas (Control A.10.1.1 y A.10.1.2)

6. Procedimiento de Gestiéon para el Desarrollo y Mantencién de Software Seguro (A.14.1.1, A.14.1.2, A.14.2.2,
A.14.2.5, A.14.2.6, A.14.2.8, A.14.2.9 y A_12.1.4)

7. Procedimiento de Sincronizacion de Relajes (Cantrol A.12.04.04)

8. Politica de desarrollo seguro (contral A.14.2.1)

9. Politica de gestion de Incidentes control A.16.01.01

10. Procedimiento de Gestion de Incidentes (Control A.12.4.1, A.12.4.3, A.16.1.02, A.16.1.4, A.16.1.5 ¥

A16.1.6)

Fecha: 2 de octubre

de 2019
‘Mombre: |

Danicl Radriguez Secretario Ejecutiv

Marales o
2z Gino Cortez B. Jefe de DEOD (S) /
Cristébal Alarcén B. Jefe de DIAC
4 Juan Bravo M. Jefe DELA
5 Maria de la Luz | Jefa de DIEST (5)
Gonzalez.
6 Ramdn Guriérrez P. Jefe DAG (5)
Z Sergio Hidalgo Jefe Departamento de
Auditaria
8 Gabriel Caceres Encargado de Unidad de
Planificacion (s) -
9 Patrick Soto A. Jefe TIC e -
/ )
10 Andrea Saoto Araya Encargada de 551 i i~ s
11 Nicol Jeria O. = Encargada ~.de’ ;
Ciberseguridad
12
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REVISIONES DEL PROCEDIMIENTO
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1. Objetivo.

Segun lo establecido en la Politica de Seguridad de la Informacién de la Agencia de Calidad de la
Educacién, en adelante Agencia, el presente documento tiene por objetivo establecer la secuencia de
pasos para gestionar correctamente las contrasefias utilizadas por los usuarios de los diferentes
sistemas asociados a la institucidon, particularmente con el objetivo de garantizar la seguridad de la
informacién en este proceso en cuestion.

2. Alcance.

El presente procedimiento debe ser aplicado a todos los funcionarios y funcionarias, de planta,
contrata, y honorarios de la Agencia de Calidad de la Educaciéon y a terceros, que, dado el
cumplimiento de sus responsabilidades de cargo, requieran acceso a algln sistema asociado con la
Agencia de Calidad de la Educacién mediante una contrasefa.

De esta forma, y, en concordancia con lo establecido en le NCh ISO 27001:2013, el presente
documento tiene su alcance sobre los siguientes controles:

e A.09.04.03. - Sistema de Gestién de Contrasefias
o A.09.02.04 - Administracion de informacion secreta de autenticacion de usuarios
o A.09.03.01 - Uso de informacion de autenticacién secreta

3. Normas y Referencias.

e NChISO 27,001:2013.
e NChISO 27,002:2013.

s Politica de Control de Acceso Fisico y Logico, aprobada por Resolucién Exenta N° 1027, de 2019,
de la Agencia de Calidad de la Educacion.

4. Términos y Definiciones.

Una contrasefia (también conocida como clave o password), es una forma
de autenticacion que hace utilizacion de informacién secreta para
controlar el acceso hacia algln recurso. Esta es de uso personal, y debe
mantenerse en secreto. A aquellos que desean acceder a la informacion
se les solicita una clave; si conocen o no conocen la contrasefia, se
concede o se niega el acceso a la informacion segln sea el caso.

Contrasena

Corresponden a todos aquellos elementos relevantes en la produccion,
procesamiento, emision, almacenamiento, comunicacién, visualizacion y
recuperaciéon de informacion de valor para la institucion. De esta manera
Activos de es que se distingue la informaciéon propiamente tal, en sus multiples
Informaciéon |formatos (papel, digital, texto, imagen, audio, video, etc.), los equipos,
sistemas, infraestructura que soportan esta informacién y las personas
que utilizan la informacion, y que tienen el conocimiento de los procesos
institucionales.

Preservacién de la confidencialidad, la integridad y la disponibilidad de la
Seguridad de la | informacion; ademads, puede involucrar otras propiedades tales como:

Informacién |autenticidad, responsabilidad con obligacién de informar, no repudio y
confidencialidad.

Active Repositorio de cuentas de usuarios y equipos asociados a la organizacidn
Directory (AD) | en cuestion.




5. Roles y Responsabilidades.

a) Encargada de Seguridad de Informacion: Como lider del Sistema de Gestidon de Seguridad
de Informacién y Ciberseguridad (SGSIC), serd este rol el responsable de supervisar el
correcto funcionamiento de este procedimiento. Asimismo, se encargara de promover mejoras
y actualizaciones a éste en funcidén de cambios especificos o las necesidades de la Agencia a lo
largo del tiempo. Asimismo, debe velar por que este documento esté alineado con la Politica de
Control de Acceso de la Organizacién. Adicionalmente, debera ejercer labores de
asesoramiento en tematicas de seguridad asociadas al control de acceso que permitan apoyar
la operacion y mejora continua de este procedimiento.

b) Administrador de Plataforma de la Unidad de Tecnologias de la Informacién y
Comunicacién: Es este el encargado de efectuar la entrega de las contrasefias en
conformidad con lo establecido en el Procedimiento de Alta y Baja de Usuarios.
Adicionalmente, realiza la correspondiente gestidon sobre estas mediante la utilizacién del
controlador de dominio.

c) Usuario: Hace referencia al funcionario/a que cuenta - o debe contar - con acceso a los
sistemas o recursos tecnoldgicos de la agencia segln su ambito de responsabilidades. Tiene la
responsabilidad de mantener secreta la informacion de autenticacion que se le ha hecho
disponible.

d) Jefatura Unidad de Tecnologias de la Informacion y Comunicacion, de la Division de
Administracion General: Sera este rol el encargado de velar por la correcta ejecucion del
presente procedimiento. Asimismo, deberd promover mejoras y actualizaciones que respondan
tanto al cambio del entorno como a requerimientos de la Agencia.

6. Seguridad en la Gestion de las Contraseiias.

La seguridad de las contrasefias es de gran importancia para la mantencién de la integridad,
confidencialidad y disponibilidad de los activos de informacién que habitan dentro de los sistemas de Ia
institucion. En funcion de lo anterior, y en vista de que cada usuario es responsable de la gestién de su
contrasefia personal, es de suma importancia que esta se mantenga confidencial y privada en todo
momento. De esta manera, cualquier intento de difusién o exfiltracién de esta informacion de caracter
personal queda estrictamente prohibida.

6.1. Entrega de Contraseias.

Todas las contrasefias seran entregadas en conformidad con lo establecido en la Politica de Control de
Acceso y el Procedimiento de Alta y Baja de Usuarios, procurando garantizar la confidencialidad de
estas en la realizacién del proceso. Sin embargo, existen ciertas consideraciones que se deben tener
presentes al momento de recibir esta informacion:

a) Una vez sea entregada la contrasefia al usuario, este debe hacer ingreso al sistema lo antes
posible, posterior a lo cual se deberd realizar un cambio obligatorio de contrasefia entregada
por la Unidad de TIC. Este cambio de contrasefia debera ser realizado en conformidad con lo
establecido en el presente procedimiento. En caso de que el sistema no exija realizar este
cambio de forma automatica, serd responsabilidad del usuario realizarlo.

b) Al momento de crear su primera contrasefia, se debe considerar que ésta debe contar como
minimo con 7 caracteres alfanuméricos. Adicionalmente, y como recomendacién de seguridad,
se debera intentar no utilizar contrasefias de facil deduccion.

¢) La contrasefia entregada se deberda mantener en secreto hasta que esta sea cambiada durante
el primer ingreso a la plataforma en cuestion, con el objetivo de evitar que individuos externos
a la organizacion tengan acceso a ésta.
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d)

El encargado de plataforma debera velar por la aplicacién de estos controles mediante la
configuracién del controlador de dominio.

6.2. Cambios de Contrasenas.

Como buena practica de seguridad, las contrasefias deberdn ser cambiadas en conformidad con lo
establecido en la Politica de Control de Acceso. Sin embargo, en funcién de la importancia de la
informacion de autenticacidn, es necesario tener ciertas consideraciones referentes a este proceso:

a)

b)

d)

e)

Cualquier contrasefa utilizada dentro de la Agencia debe contar como minimo con 7 caracteres
alfanuméricos. Adicionalmente, y como recomendacién de sequridad, se deberd intentar no
utilizar contrasefias de facil deduccién.

Los cambios de contrasefia deberéan ser realizados de forma obligatoria cada tres (3) meses,
con la finalidad de proteger los accesos a los sistemas de la organizacién. Estos cambios
deberan estar de acuerdo con |lo establecido en el punto anterior.

Al realizar cambios de contrasefias, los usuarios no podrdn reutilizar alguna de las Ultimas
cinco (5) contrasefias anteriormente usadas.

El cambio de contrasefa debe ser realizado con el equipo o laptop conectado a la red de la
Agencia.

El encargado de plataforma debera velar por la aplicacion de estas consideraciones mediante la
utilizacién de AD.

6.3. Gestion de Contraseinias.

Adicionalmente a cualquier consideracién anteriormente mencionada, es de gran importancia gestionar
correctamente esta informacidn de autenticacion personal. En funcién de lo anterior, es relevante
destacar que el cuidado de esta informacion es de responsabilidad personal de los usuarios de los
sistemas, para lo cual, se deberan tener en cuenta las siguientes consideraciones:

a)

b)

c)

d)

Las contrasefias no podran ser almacenadas fisicamente en lugares visibles. En funcion de lo
anterior, se deben evitar malas practicas como guardar las contrasefias de forma visible en el
puesto de trabajo, por el contrario, esta deberd ser resguardada con todas las precauciones
pertinentes para garantizar la confidencialidad de la clave en cuestion.

Los usuarios de los sistemas deben recordar en todc momento que el cuidado de las
contrasefias es de su propia responsabilidad, por lo que debe velar por la confidencialidad de
esta informacion.

Para el caso de informacidon de autenticacion secreta compartida, los usuarios se comprometen
a mantener esta informacién dentro del grupo en cuestion.

Las contrasefias asociadas a los sistemas no podran ser compartidas mediante la utilizacién de
aplicaciones de mensajeria instantanea, sino que se deben respetar el correo electrénico como
canal oficial de entrega de éstas.



7. Modo de Operacidn.

A continuacién, se describen los flujos procedimentales para la Gestion de Contrasefias:

7.1 Flujo de Procedimiento para Gestion de Contraseiias del Usuario.

Procedim lento de Gestion de Contrasenias

Encargado de Platafonma

Generar /
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7.2 Matriz del Procedimiento para Gestion de Contraseiias del Usuario.

1D

ACTIVIDAD

Generacion / Re
establecimiento de
Credenciales

Se deberan

DESCRIPCION

generar las
credenciales del usuario que ha
sido dado de alta en
concordancia con lo establecido
en el presente procedimiento.
Esto debera responder al ticket
levantado en la mesa de ayuda.
Para el caso del restablecimiento
de la contrasefia, la solicitud por
parte del usuario se debe realizar
via telefénica o presencial por el
mismo usuario que realiza la
solicitud,

RESPONSABLE

Encargado de
Plataforma

D :
ACTIVIDAD
SIGUIENTE

Entrega de
Credenciales

El encargado de plataforma
debera hacer entrega de las
credenciales generadas via mail
al usuario que ha sido dado de
alta. Mediante esta entrega, se
establece la declaracion de que
el usuario mantenga su
informacion de autenticacion
secreta de manera personal.

Encargado de
Plataforma

Recepcion de
Contrasefia y
Cambio Inicial de
la Contrasena

Una vez que el usuario ha
recibido correctamente las
credenciales en cuestion, este
debera hacer ingreso a la
plataforma, el cual solicitard un
cambio de contrasefia. Es
importante especificar que
cualquier cambio de contrasefia
deberd ser realizado en funcion
con lo establecido en el presente
procedimiento.

Usuario




ACTIVIDAD

DESCRIPCION

RESPONSABLE

1D
ACTIVIDAD

Gestion de
Contrasefias

Las contrasefias deberan ser
debidamente gestionadas, en
conformidad con lo establecido
en el presente documento.
Asimismo, es de gran
importancia especificar que la
proteccion de las claves en
cuestién, son de exclusiva
responsabilidad de los usuarios.
En funcion de lo anterior, pueden
ocurrir dos posibles escenarios:

- El usuario debe efectuar
un cambio obligado de la
contrasefia (5).

- El usuario es dado de
baja (FIN).

NOTA: En caso de que el usuario
sea dado de baja, esto deberd
ser reflejado en un ticket a la
mesa de ayuda. Asimismo, la
baja del usuario es tratada en el
Procedimiento de Alta y Baja de
Usuarios.

Usuario

SIGUIENTE

50 FIN

Cambios
5 Periodicos de
Contrasefia

En conformidad con lo
establecido en este
procedimiento, los usuarios
deberan realizar cambios
periddicos de contrasefias cada
tres (3) meses. Adicionalmente,
cualquier cambio de contrasefia
no debera reutilizar ninguna de
las Ultimas cinco (5) credenciales
utilizadas. Esto es establecido
seglin la configuracién de AD.

Usuario

7.3 Matriz de Responsabilidades.

En este punto se presenta una matriz de responsabilidades tipo RACIE bajo la siguiente nomenclatura:

¢ R: Responsable
e A: Aprobador

e C: Consultado
¢ I: Informado

e E: Ejecutor

De esta forma, la matriz de responsabilidades para el alta de usuarios en la red y los sistemas de red
de la Agencia se estructura de |a siguiente manera:




ACTIVIDAD ENC. SI Admin. Usuario Jefatura TIC

Plataform
: a
1 Generar Credenciales I R/A/E I I
2 Entrega de Credenciales I R/A/E I I
3 | Recepciéon y Cambio Contraseiia I I/C R/AJE I
4 Gestion de Contrasena - A/C R/E -
5 Cambios Periétil.icos de _ A/C R/E )
Contrasena

8. Registro de Operacion.

REGISTRO RESPONSABLE/DUE TIEMPO

NO DEL REGISTRO  RETENCION SOPORTE

Solicitud E
-C ncargado de . . -

Creacion - Plstafarma 1 ano / Ticket Digital M:s:dge
Credenciales Y
Conﬂgdt;racmn Encargado de 4 afios / Dicital c Carpigd

- : .. 1gita ompartida

55 Plataforma
Contrasetias Configuracion AD TIC
9. Anexo.
Se adjunta lista de asistencia Comité de Seguridad de Informacion.

LISTA DE ASISTENCIA
Comiteé de Seguridad de la Informacion
Implementacion PMG- Sistema de Seguridad de la Informaciéon
1. Aprobacion de los siguientes procedimientos y politicas de seguridad de la informacién:
1. Procedimiento de Elaboracién de Plan Anual de Capacitacion, Formacion y Entrenamiento (Control

A.07.02.02)

Politica de Gestion de Activos (Cantrol A.8.1.2, A.8.1.3, A.B8.3.1 ¥ A.8.3.3)

Procedimiento de Alta y Baja de Cuentas de Usuario a la Red y Servicios de Red (Cantrol A.9.1.2, A.9.2.1,
A.D9.2.2 ¥ A.9.2.3)

Procedimiento de Gestion de Contrasefas (A.9.4.3, A.9.2.4y A.9.3.1)

Politica de Gestidén de Controles Criptograficos y Contrasefas (Control A.10.1.1 y A.10.1.2)

Procedimiento de Gestign para el Desarrollo y Mantencian de Software Seguro (A.14.1.1, A.14.1.2, A.14.2.2,
A.14.2.5, A.14.2.6, A.14.2.8, A.14.2.9 y A.12.1.4)

Procedimiento de Sincronizacion de Relojes (Control A.12.04.04)

Paolitica de desarrollo seguro (control A.14.2.1)

wN

[+ R BN

Politica de gestion de Incidentes control A.16.01.01
0. Procedimienta de Gestidn de Incidentes (Control A.12.4.1, A.12.4.3, A.16.1.02, A.16.1.4, A.16.1.5 ¥
A.16.1.6)
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1. Objetivo.

En concordancia con lo establecido en la Politica de Gestién de Incidentes de Seguridad de la
Informacién y Ciberseguridad, la Agencia de Calidad de la Educacién, en adelante la Agencia, el
presente documento tiene por objetivo entregar los lineamientos procedimentales para hacer frente a
los incidentes que puedan afectar la integridad, confidencialidad, disponibilidad y privacidad de la
informacién de la institucion, asi como la continuidad operativa de los procesos mas criticos de su
cadena de valor.

2. Alcance.

Este procedimiento debe aplicarse ante cualquier evento/incidente, abarcando su deteccién, respuesta
y recuperacion. Asimismo, a todo el personal de contrata, honorarios de la Agencia de Calidad de la
Educacion y externo que, de forma directa o indirecta, tenga relacién con la Agencia de Calidad de la
Educacion.

De esta forma, y, en concordancia con lo establecido en le NCh ISO 27002:2013, el presente
documento tiene su alcance sobre los siguientes controles:

e A.16.01.02 - Informe de Eventos de Seguridad de la Informacion.

e A.16.01.04 - Evaluacion y Decision sobre los Eventos de Seguridad de la Informacion.
= A.16.01.05 - Respuesta ante Incidentes de Seguridad de la Informacion.

s A.16.01.06 - Aprendizaje de los Incidentes de Seguridad de la Informacion.

e A.12.04.01 - Registro de Evento.

e A.12.04.03 - Registro del Administrador y del Operador.

3. Normas y Referencias.

e NChISO 27,001:2013.
e NCh IS0 27,002:2013.

o Politica de Gestién de Incidentes de Seguridad de la Informacion y Ciberseguridad, aprobada por
Resolucion Exenta N° 1338, de 2019, de la Agencia de Calidad de la Educacion.

« Taxonomias de clasificacidon de incidentes recomendada por el CSIRT Gubernamental, basado en el
documento original, Reference Incident Classification Taxonomy, ENISA, publicado el 26 de enero
de 2018.

4. Términos y Definiciones.

Causa potencial de un incidente no deseado, que puede dar lugar a dafios

Amenaza ; : 5
a un sistema o una organizacion.

Las condiciones de debilidad en los activos que pueden ser afectadas por
la existencia de una amenaza concreta, y las consecuencias que esto
Riesgo tiene. Es el efecto o materializacion de la amenaza, el cual se puede
clasificar respecto de su severidad, considerando su nivel de probabilidad
y el impacto que generaria su ocurrencia.

Facultad o derecho que posee un individuo o conjunto de individuos para
actuar, mandar, o exigir una determinada accién a otros, en virtud del
Autoridad poder que emana de su posicion dentro de la organizacion o institucion.
En el caso del sistema de seguridad de la informacién serdn entendidas
como autoridades, los responsables de los procesos de continuidad del




negocio y recuperacion ante desastres; y los servicios de emergencia,
salud, bomberos y carabineros.

Evento de Se refiere a la identificacion y materializacién de una amenaza o riesgo
Seguridad de la | detectado el cual pudiera eventualmente comprometer la continuidad
Informacion |operacional de la Agencia.

Se refiere a la Identificacion y materializacion de una amenaza o riesgo
detectado que afecte la continuidad operacional que afecte activos de
informacién relevantes para la Agencia.

Incidente de
Seguridad

Debilidades propias de las caracteristicas propias de cada activo, que los

Vulnerabilidad .
exponen a una amenaza o riesgo.

Se refiere a la identificacion y materializacion de una amenaza o riesgo

Evento de . ) - i
. detectado, que afecte la continuidad operacional dafiando activos
Seguridad -
relevantes de la Agencia
Bian de Plan de Accién donde se sefiala explicitamente, el procedimiento a seguir,

ante la ocurrencia de un incidente de seguridad de la informacién, que

Contingencia _ ; ;
9 comprometa la continuidad operacional de la Agencia.

Corresponden a todos aquellos elementos relevantes en la produccion,
procesamiento, emision, almacenamiento, comunicacion, visualizacion y
recuperacién de informacion de valor para la institucion. De esta manera
Activos de es que se distingue la informacion propiamente tal, en sus multiples
Informaciéon |formatos (papel, digital, texto, imagen, audio, video, etc.), los equipos,
sistemas, infraestructura que soportan esta informacién y las personas
que utilizan la informacion, y que tienen el conocimiento de los procesos
institucionales.

Contactos Corresponden al nivel de contacto que se necesita ubicar con urgencia en
criticos caso de dificultades tecnoldgicas o incidentes.
Red de Corresponden a nimeros telefdnicos plblicos de servicios de emergencia,
Seguridad que no referencian la identificacién de una persona.

Preservacion de la confidencialidad, la integridad y la disponibilidad de la
Seguridad de la | informacién; ademas, puede involucrar otras propiedades tales como:

Informacién | autenticidad, responsabilidad con obligacién de informar, no repudio y
confidencialidad.

CSIRT de

Gobierno Equipo de Respuesta Ante Incidentes de Ciberseguridad del Gobierno.

5. Roles y Responsabilidades.

a) Usuarios(as): Serd responsabilidad de los usuarios de la Agencia, el reportar cualquier
evento, incidente o anomalia que pudiese vulnerar la confidencialidad, disponibilidad,
integridad y/o privacidad de los activos de informacién de la institucion.

b) Propietario/Dueio de los Activos de Informacioén: Sera responsabilidad del duefio de los
activos afectados por un evento o incidente, como principal responsable y conocedor de la
criticidad de éstos para la institucién, el apoyar la toma de decisiones asociada a la respuesta
de la organizacién para mitigar el incidente.

c) Custodio de los Activos de Informacién: Como custodio designado de el o los activos de
informacién comprometidos en un incidente o evento, serd responsabilidad de este rol el
complementar al rol de Propietario de los activos durante el incidente.

d) Encargada de Seguridad de la Informacion: Como rol lider del Sistema de Gestién de
Seguridad de la Informacion y Ciberseguridad (SGSIC) de la Agencia, sera el rol encargado de
liderar la gestion del incidente durante todo su ciclo, apoyando en la toma de decisiones y
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durante todo el ciclo de la respuesta y recuperacién del incidente. Adicional a lo anterior, serd
responsabilidad de este rol el velar por la correcta documentacién y registro de los
antecedentes del incidente. Finalmente, es parte de su dmbito de responsabilidades el generar
las instancias de aprendizaje y mejora continua posterior a la recuperacion de la situacion
adversa antes mencionada.

e) Encargado de Ciberseguridad: Como rol perteneciente al SGSIC, serd responsable de
apoyar y asesorar al Comité de Seguridad de Informacién.

f) Jefatura Unidad de Tecnologias de la Informacion y Comunicacién: Dada la implicancia
estratégica de la tecnologia para la operacién de la Agencia, serd este rol el encargado de
liderar las acciones de diagnostico, contencién y recuperacion de los incidentes que afecten la
tecnologia de informacidén y comunicacion de la institucidn. Asimismo, serd este rol el
encargado de asesorar desde su ambito de responsabilidades, al Comité de Seguridad de
Informacién que sesiona de forma extraordinaria ante la ocurrencia de un incidente.

g) Comité de Seguridad de Informacién: Serd responsabilidad del Comité, el conformar la
mesa extraordinaria de toma de decision, la cual debe incluir a todos sus integrantes, asi como
al Propietario y/o Custodio de los Activos comprometidos y |la Jefatura de la Unidad de TIC. La
sesion de gestidon de incidentes debe estar activa hasta que el incidente sea superado y la
organizacién logre recuperarse del mismo. La funcién principal del Comité de Seguridad de
Informacion recaerd en la toma de decisiones conjunta entre todos sus participantes, la cual
debera ser enfocada en la contencidn y recuperacion lo mas eficiente posible de la organizacién
frente a un incidente.

6. Definiciones para la Gestion de Incidentes de Seguridad de Informacion.

A continuacién, se realizan definiciones asociadas a mejorar el entendimiento del procedimiento de
gestion de incidentes de la Agencia de Calidad de la Educacién.

6.1 Deteccion y Notificacion de Eventos o Incidentes de Seguridad.

Todos los funcionarios y funcionarias, personal a honorarios y terceras partes que por motivo de su
ambito de responsabilidades tenga contacto directo o indirecto con la Agencia de Calidad de la
Educacion, deben informar, de forma inmediata, debilidades, eventos y/o incidentes que pueda tener
un impacto en la seguridad de los activos de informacion de la organizacion.

Estos se informaran a través de los canales establecidos por el Comité a la Unidad, Departamento y/o
Divisién directamente responsable del ambito del incidente. Lo anterior, debe ir en concordancia con lo
establecido por el drea o instancia responsable de las comunicaciones segln el tipo de incidente que se
esté afrontando. Lo anterior considera al menos los siguientes medios:

a. Correo electrénico.
b. Comunicacion telefénica y/o mensajeria electrénica debidamente resguardada.
c. Pagina web de intranet institucional, en el caso que corresponda.

Se debe contemplar mas de un canal pues es posible que el incidente afecte a uno de dichos medios
de comunicacion,

Para realizar la notificacion de un evento o incidente, los usuarios deben incluir, en funcién de la
criticidad y/o ambito de impacto del mismo a la Encargada de Seguridad de Informacién y/o a la
Encargada de Ciberseguridad, para lo cual se utilizara la siguiente direccion electrénica:
seguridadinformacién@agenciaeducacion.cl

En caso de que el evento o anomalia sea declarado incidente de alta criticidad, la Encargada de
Seguridad de Informacién o la encargada de Ciberseguridad, deberan notificar al Equipo de Respuesta

Ante Incidentes de Ciberseguridad Gubernamental (CSIRT Gubernamental) utilizando los siguientes
medios:



1. Notificacion al CSIRT Gubernamental: soc@interior.gob.cl
2. Notificacion telefénica al CSIRT Gubernamental: +56 2 2486 3850.

3. Registrar en el sistema del CSIRT Gubernamental el incidente: https://www.csirt.qob.cl/

Cabe destacar, que toda notificacién de evento o incidente debe ser notificada con la mayor cantidad
de informacién al respecto posible, ya que ésta facilitara y agilizard la gestién de contencién y
recuperacion de la organizacién. Asimismo, todo evento o incidente debe ser notificado de forma

interna, y solo aquellos de mayor relevancia o impacto se notifican al CSIRT de Gobierno.

6.2 Evaluacion y Decision sobre Eventos de Seguridad.

Una vez que la Encargada de Seguridad de Informacién y/o la Encargada de Ciberseguridad de la
Agencia reciben la notificacion de un evento por parte de un(a) usuario(a) del servicio, éste se debe
clasificar seglin su taxonomia, utilizando como guia las definiciones establecidas en la siguiente tabla

basada en los lineamientos del CSIRT de Gobierno para clasificacion de incidentes:

Clase de Incidente

6n de Incidentes segiin Taxonomia

Ne ' Tipode Incidente Sl
Contarilde Ablsiva Pornografia Infantil - Sexual - Violencia
Spam
2 Cédigo Malicioso Malware y Virus
3 Recopilacic’aq de SSC:ir;f?:;g
Informacion = -
Ingenieria Social
Intentos de acceso
4 | Intentos de Intrusién Explotacién de vulnerabilidades conocidas
Nueva Firma de Ataque
Compromisc de Cuenta Privilegiada
5 Intrusion Compromiso de Cuenta sin privilegios
Compromiso de Aplicacion
Atague de denegacion de servicio {DoS / DDoS)
6 Disponibilidad Sabotaje
Intercepcion de informacion
Informacion de Acceso no autorizado a la informacion
# segurldgd de Modificacion no autorizada de la informacion
contenidos
Phishing
Derechos de Autor
8 Fralide Uso no'e.!uto-rizado de recursos
Falsificacion de registros
Generacidn y/o utilizacion de certificados
maliciosos
9 Vulnerable Sistemas y/o softwares desactualizados
Uso no autorizado de administracion de
sistemas
Repartes de Explotacion de fallas de software
10 Seguridad Ataque fuerza bruta :
Hombre del medio /Secuestro de sesion
Inyeccion de red
Errores de configuracién
11 Solicitud Solicitud de Informacién
Fuga de informacién
12 Otros Manipulacion de Informacién
Cross-site scripting (XSS)




Adicional a lo anterior, se debe identificar el nivel de impacto que puede tener un evento o incidente, lo
cual, se determina en funcién de la criticidad de activos de informacién y/o la criticidad de el o los
procesos comprometidos. Para lo anterior, los niveles de impacto a utilizar son los siguientes:

Es posible que la amenaza se concrete de forma periddica para
la organizacién

Es posible que la amenaza se concrete al menos una vez a la
semana

Es posible que la amenaza se concreta una vez al mes

Es posible que la amenaza se concreta una vez al semestre

Es posible que la amenazas se concreta una vez al afio 0 menos

ALTO

ALTO

INSIGNIFICANTE

De esta forma, la notificacion de incidentes al CSIRT de Gobierno se define para aquellos incidentes
que sean clasificados con niveles CATASTROFICO, y MUY ALTO. De esta forma, todos los incidentes de
seguridad, incluyendo los falsos positivos, que hayan sido notificados al CSIRT, deberan ser revisados
mediante analisis post-incidente, para identificar el origen de este, sus posibles implicancias, impacto
en la organizacion, estudio de tendencias de incidentes analizados, asi como también con el propdsito
de realizar una mejora continua sobre las acciones de control realizadas por esta unidad.

6.3 Comunicacion durante incidentes.

Una vez declarado un incidente, la Agencia de Calidad de la Educacién debe establecer planes de
comunicacién transversales, que permitan una coordinacién de los esfuerzos para su mitigacion,
contencioén y recuperacion. De esta forma, el plan comunicacional debe estar liderado por aquella
Unidad o Departamento, en conjunto con su Jefatura de Division, que sea directamente asociada a la
solucion del incidente, y, en caso de que el incidente sea de cardcter muy alto o catastrofico, sera el
Comité de Seguridad de Informacién quien lidere la solucién del mismo, incluyendo las
comunicaciones, las cuales deberdn ser ejecutadas en este caso, por el Departamento de
Comunicaciones Internas de la Agencia.

Es importante considerar que todo incidente que tenga alto impacto en la organizacion debera ser
comunicado por el Departamento de Comunicaciones Internas, previa directriz por parte del Comité de
Seguridad de Informacion, a todos los funcionarios de la Agencia, esto como parte de las medidas de
mitigacién y de educacién de los usuarios.

6.4 Cierre de Incidentes de Seguridad.

Se considerara como cerrado un incidente, cuando la solucién inmediata implementada entregue la
seguridad a la Encargada de Seguridad de Informacion de que éste se encuentra bajo control, es decir,
que fue contenido y la organizacion puede recuperar su operacion normal.

Como cierre formal del mismo, se debe actualizar la Planilla de Incidentes de Seguridad y notificar a la
organizacion, asi como al usuario notificante, que se da por cerrado el incidente. La base de datos de
incidentes que se genere al interior de la Agencia y sus unidades dependientes serd revisada con
intervalos no mayores a un afio para verificar que los mismos no se repitan o si se han modificado las
circunstancias, desarrollar una nueva medida de control que minimice la posibilidad e impacto del
incidente en caso de que se diera la posibilidad de volver a presentarse.



6.5 Informe de Incidentes de Seguridad.

Como parte de la buena practica asociada a la gestién de incidentes, se debe elaborar un informe de
aquellos eventos o incidentes que sean relevantes para la organizacion, es decir, aquellos que tengan
un nivel de impacto Alto, Muy Alto o Catastrofico. Las situaciones que se han de considerar en el
informe de eventos de seguridad incluyen, al menos, las siguientes:

a) Identificacion de control de seguridad ineficaz.

b) Deteccion de incumplimiento de la integridad, la confidencialidad, la privacidad o las
expectativas de disponibilidad de la informacion.

c) Errores humanos.

d) Incumplimientos con las politicas o pautas.

e) Incumplimientos en las disposiciones de seguridad fisica.

f) Cambios no controlados en el sistema.

g) Fallas en el software o hardware.

h) Violaciones de acceso.

Las fallas u otro comportamiento andémalo del sistema pueden ser un indicador de un ataque de
seguridad o un incumplimiento real de seguridad y, por lo tanto, siempre se deberia informar como un
evento de seguridad de la informacion.

Dependiendo de la magnitud del incidente para la institucion se realizard un andlisis post-incidente,
para identificar el origen del mismo.

6.6 Aprendizaje de los Incidentes de Seguridad.

Se realizaran informes de evaluacién de los incidentes ocurridos, de manera de poder concentrar el
conocimiento obtenido de los diferentes analisis y la respectiva resolucién y/o mitigacién de los
incidentes de seguridad de la informacion, para que este aprendizaje ayude a reducir la probabilidad o
el impacto de incidentes futuros.



7. Modo de Operacién.

A continuacién, se define el procedimiento de gestion de incidentes.

7.1 Flujo de Procedimiento para Gestion de Incidentes.

Gestion de Incdentes

Encargada de Seguridad de iformacion

Notificacion
de evanto

Evaluar evento

(Evento tiene
implicancias -
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Emvio de . =
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T tecnico dei peskie
incidente

Comunicacion
de Declaracion
del Incidente

P
&—

=

Actualizar
planilla de
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{omunicacion

) L de cierre de
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evento o posible
incidente

Flanilla de
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7.2 Matriz del Procedimiento Gestion de Incidentes.

DESCRIPCION

RESPONSABLE

FOT

ACTIVIDAD

. ACTIVIDAD

Notificacion de
evento

Se recibe la notificacion de un
posible evento o incidente por parte
de un usuario. Esta notificacion
debiese incluir las consideraciones
establecidas en el punto 6.5 de
este documento. En caso de no
poseer una especificacion que
permita hacer una correcta
evaluacion del evento, se debe
contactar al usuario notificante.

Encargada de
Seguridad de la
Informacion

SIGUIENTE

Evaluar evento

Con la finalidad de poder decidir
qué curso de accién tomar para
abordar el evento o incidente, se
debe determinar la taxonomia del
mismo y el nivel de impacto que
tiene para la organizacidn. Se
pueden dar las siguientes
alternativas:
- El evento/incidente tiene
implicancias tecnoldgicas (2A).
- El evento/incidente no tiene
implicancias tecnoldgicas (3).

Encargada de
Seguridad de la
Informacion

2A03

2A

Envio de
informacién a TIC

Se deben enviar los antecedentes
del evento/incidente a la Unidad de
TIC para que se realice un
diagnostico técnico del mismo.

Encargada de
Seguridad de la
Informacion

2B

2B

Diagnostico
técnico del
evento/incidente

Se deben realizar las actividades
necesarias para determinar el nivel
de impacto e implicancias del
evento/incidente.

Unidad de TIC

2C

2C

Enviar diagnostico
técnico

Se debe enviar el diagnéstico
técnico del evento/incidente a la
Encargada de Seguridad de
Informacioén.

Unidad de TIC

Decision sobre el
evento o posible
incidente

Con toda la informacidn necesaria,
se debe decidir el curso a seguir
para la resolucién o mitigacion del
evento/incidente. Se pueden dar
las siguientes alternativas:

-El evento no es declarado

incidente (3A).
- El evento es declarado incidente

(4).

Encargada de
Seguridad de la
Informacion

3A04

10




D

3A

ACTIVIDAD
Restablecimiento

de funcionamiento
normal

DESCRIPCION

Se deben realizar las actividades
necesarias para restablecer Ia
operacion normal de la
organizacion.

RESPONSABLE

Unidad de TIC

ID.

ACTIVIDAD
SIGUIENTE

3B

3B

Comunicacion de
Solucion de Falla

Una vez solucionado el evento, se
debe notificar a la Encargada de
Seguridad de Informaciéon. Como
finalizacion del procedimiento, se
debe actualizar la Planilla de
Registro de Alertas de Seguridad.

Unidad de TIC

FIN

Comunicacion de
Declaracion del
Incidente

Se debe comunicar formalmente
que, dado el impacto potencial del
incidente, éste debe ser gestionado
como incidente de Seguridad. Para
liderar la gestion de éste, se deben
seguir los lineamientos entregados
en el punto 6.3 de este
procedimiento.

Encargada de
Seguridad de la
Informacién

Comunicacion de
antecedentes de
incidente

Una vez conformado el Comité de
Seguridad de Informacién, se
deben comunicar todos los
antecedentes del incidente a los
miembros de éste con la finalidad
de homologar la informacion
existente y  realizar gestion
eficiente. En base a lo anterior, se
pueden dar las siguientes
alternativas:

- El incidente es de tiene un nivel
de impacto MUY ALTO o
CATASTROFICO (5A).

- El incidente es de criticidad
inferior a MUY ALTO (6).

Comité de Seguridad
de Informacion

5A06

5A

Notificar al CSIRT
de Gobierno

Se debe notificar al CSIRT de
Gobierno, segln lo estipulado en el
punto 6.1 de este documento.

Comité de Seguridad
de Informacion

Comunicacion del
incidente a las
partes
involucradas

Se debe comunicar del incidente a

todas las partes involucradas en

éste, lo que puede incluir a toda la

organizacién segln la criticidad del

mismo. Se pueden dar las

siguientes opciones:

- El incidente tiene impacto
mediatico o social (6A).

- El incidente no tiene impacto
mediatico o social (7).

Comité de Seguridad
de Informacion

6Ao07
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D ACTIVIDAD

DESCRIPCION

RESPONSABLE

ACTIVIDAD
SIGUIENTE

Se debe liderar  un plan
comunicacional para mantener
informada a la comunidad sobre el
Liderar plan de incidente. Se pueden dar las o, )
6A | comunicacién ala | siguientes opciones: Comite de Seguridad 7u8
comunidad - EL incidente requiere soluciones de Informacion
TIC (7).
- El incidente no es de tipo
tecnoldgico (8).
Realizacidn de
actividad'es pets g::ativi(cjigzzz ”ex:(r:esaaria:abo pe:?:
7 solucion del = Unidad de TIC 9
. recupf_arar_ [a operacion normal de la
tecnolégico organizacion.
; ; Se deben liderar las acciones para
8 L(ljderar aeslanias mitigar o controlar el incidente‘.] Se | Comité de Seguridad
e solucion de ; - . 9
incidentes debe considerar el prqcedrmlento de Informacion
de Contacto con la Autoridades.
El Comité de Seguridad de
Informacion debe determinar que el
incidente ha sido solucionado y/o
controlado para volver a |la
normalidad operativa de la
Se debe validar la | organizacién. Se pueden dar las
solucion del siguientes alternativas: o .
9 incidente Sara —gLa solucion no cumple con los Corg'te de Seguridad 7/8 010
o e Informacion
proceder a su requisitos para proceder a su
cierre formal cierre (7 u 8 segln tipo de
incidente).
-La solucion cumple con los
requisitos para proceder a su
cierre (9).
L, Se debe comunicar a todas las . .
10 gomumcgcpn de partes pertinentes, el cierre formal Comite de Seggpdad 11
cierre de incidente . de Informacion
del incidente.
Se debe actualizar la planilla de
) ; registro de incidente para gestionar Encargada de
11 Acéga]iri?;epriiggla [asgI futuras actigidad?as de Segurgi’dad de FIN
aprendizaje o soluciones Informacion
permanentes.
7.3 Matriz de Responsabilidades.
En este punto se presentan las matrices de responsabilidades tipo RACIE bajo la siguiente

nomenclatura:

R: Responsable
A: Aprobador
C: Consultado
I. Informado
E: Ejecutor

De esta forma las matrices de responsabilidades asociadas a los procesos establecidos por el presente
documento son las siguientes:

12




a)

ACTIVIDAD

Notificacion de evento

- COMIT UNIDA

E SI

D TIC

Matriz de responsabilidades para el Procedimiento de Gestidén de Incidentes

DUEN

(o]

ACTIV

(o)

'USUAR
10

1 - - I R/E R/E
2 Evaluar evento - I R/E C C
2A Envio de informacién a TIC - | R/E C C
5B Dlagnost|cq tecnico del . R/E C C C
evento/incidente
2C Enviar diagnéstico técnico - R/E I I
3 Decision sob_re gl evento o posible 1 1 R/E I
incidente
3A Restablecimiento de funcionamiento . R/E I = =
normal
3B Comunicacion de Solucidn de Falla - R/E I I I
4 Comunicacion fie Declaracion del I 1 R/E I I
Incidente
5 Comumcacmp c.‘{e antecedentes de R C E C -
incidente
5A Notificar al CSIRT de Gobierno R 1 E I -
6 Comunicacién. del incidente a las partes R/E I 1 I 1
involucradas
6A Liderar plan de co_municacién ala R/E c C C =
comunidad
Realizacion de actividades para 1 -
7 o o .. R E C
solucion del incidente tecnoldgico
8 Liderar acciones de solucion de R/E c C C -
incidentes
Se debe validar la solucién del ® -
9 incidente para proceder a su cierre R/E C c
formal
10 Comunicacién de cierre de incidente R/E I I I I
11 Actualizar planilla de incidentes I I R/E I -
8. Registro de Operacién.
~ RESPONSABLE/DUE ' TIEMPO

' PIanIIa e

(REGISTRO.

1D

. _NO DEL REGISTRO

' RETENCION

SOPORTE =

Registro de
Incidentes Encargado(a) de . _ PC

. - Seguridad de la | 4 anos / Archivo Digital Responsable
(A.16.1.2; Inf . UTIC del Begictro
A.16.1.4; nformacion egistr
A.16.1.5;
A.16.1.6)
Sistema de
gestién de
ticket o ; Plataforma
(A.16.1.2; ; Unidad de TIC s [ Digital de gestién
A.16.1.4; de ticket
A.16.1.5;
A.16.1.6)

13



e ~ RESPONSABLE/DUE = TIEMPO =  LUGAR
_ REGISTRO ~  ID o DELREGISTRO  RETENCION 2OEORTE e

Registros de

Operacion de " .

Event Viewer Unidad de TIC Fianos 41”‘:“"’“’ Digital
(A.12.4.1; uTic

A.12.4.3)

9. Anexo.

Se adjunta lista de asistencia Comité de Seguridad de Informacién.

LISTA DE ASISTENCIA
Camité de Seguridad de la Informacion
Implementacion PMG- Sistema de Seguridad de la Informacion

1. Aprobacion de los siguicntes procedimientos y politicas de seguridad de la informacian:
1. Procedimiento de Elaboracién de Plan Anual de Capacitacian, Formacion y Entrenamiente (Control
A.07.02.02)
2. Politica de Gestiéon de Activos (Control A.8.1.2, A.B.1.3, A.8.3.1 ¥ A.8.3.3)

3. Procedimiento de Alta y Baja de Cuentas de Usuario a la Red y Servicios de Red (Control A.9.1.2, A.9.2.1,
A.9.2.2 Y A9.2.3)

4. Procedimiento de Gestiéon de Contrasenas (A.9.4.3, A.9.2.4 v A.9.3.1)

5. Politica de Gestion de Contrales Criptograficos y Contraseias (Control A.10.1.1 ¥ A.10.1.2)

6. Procedimiento de Gestian para el Desarrollo y Mantencidn de Software Seguro (A.14.1.1, A.14.1.2, A.14.2.2,
A.14.2.5, A.14,.2.6, A.14.2.8, A.14.2.9 y A 12.1.4)

7. Procedimiento de Sincronizaciéon de Relojes (Control A.12.04.04)

8. Politica de desarrollo seguro (control A.14.2_.1)

9. Politica de gestion de Incidentes control A.16.01.01

10. Procedimiento de Gestion de Incidentes (Control A.12.4.1, A.12.4.3, A.16.1.02, A.16.1.4, A.16.1.5 Y
A.16.1.6)

Fecha: 2 de octubre de 2019

Daniel Secretario Ejecutiva

Rodrigucz
Morales
2 Gino Cartez B. Jefe de DEQD (5)
"3 | Cristobal Alarcén B, Jefe de DIAC
4 Juan Bravo M. Jefe DELA
5 Maria de la Luzx Jefa de DIEST (5)
Gonzalez.
[ Ramon Gutierrez P. Jefe DAG (5)
7 Sergio Hidalgo Jefe Departamento
Auditoria
8 Gabriel Caceres Encargado de Unidad
Planificacion (s)
El Patrick Sato A. Jdefe TIC P
10 Andrca Solo Araya Encargada de SS1 {
\
11 Nicol Jeria O. Encargada
Ciberseguridad
12
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1. Objetivo.

En concordancia con lo establecido en la Politica de Gestién de Incidentes de Seguridad de la
Informacién y Ciberseguridad, la Agencia de Calidad de la Educacién, en adelante la Agencia, debe
garantizar la trazabilidad inequivoca de los eventos y registro de operacion de la totalidad de sus
sistemas de procesamiento de informacion. Para lo anterior, el presente documento tiene por objetivo
el establecer la secuencia de actividades para la sincronizacién de los relojes tanto de los servidores
como de |as estaciones de trabajo de la institucion.

2. Alcance.

Este procedimiento debe aplicarse para todas y cada una de las estaciones de trabajo que sean o
hayan sido asignadas a funcionarios(as) de planta y contrata, y personal a honorarios de la Agencia de
Calidad de la Educacién y toda aquella persona natural o juridica que preste servicios (terceros y
proveedores) para ella y que, a raiz de ello, requieran acceder o procesar activos de informacion de la
Agencia de Calidad de la Educacion mediante el uso de estaciones de trabajo. Asimismo, lo establecido
en este documento, debe aplicarse para todos los servidores y sistemas de procesamiento de la
Agencia de Calidad de la Educacion, indiferente del segmento de red al que pertenezcan.

Asimismo, este procedimiento debe ser ejecutado ante todo cambio de hora que se ajuste a la realidad
del pais donde la Agencia de Calidad de la Educacién tenga operacion.

De esta forma, y, en concordancia con lo establecido en le NCh ISO 27002:2013, el presente
documento tiene su alcance sobre los siguientes controles:

« A.12.04.04 - Sincronizacién con relojes.

3. Normas y Referencias.

a) NCh ISO 27,001:2013.
b) NCh ISO 27,002:2013.

c) Politica de Gestion de Incidentes de Seguridad de la Informacién y Ciberseguridad, aprobada
por Resolucion Exenta N° 1338, de 2019, de la Agencia de Calidad de la Educacion.

4. Términos y Definiciones.

Causa potencial de un incidente no deseado, que puede dar lugar a dafios

Amenaza . . L
a un sistema o una organizacion.

Las condiciones de debilidad en los activos que pueden ser afectadas por la
existencia de una amenaza concreta, y las consecuencias que esto tiene.
Riesgo Es el efecto o materializacion de la amenaza, el cual se puede clasificar
respecto de su severidad, considerando su nivel de probabilidad y el
impacto que generaria su ocurrencia.

Facultad o derecho que posee un individuo o conjunto de individuos para
actuar, mandar, o exigir una determinada accion a otros, en virtud del
poder que emana de su posicion dentro de la organizacidn o institucion. En
Autoridad el caso del sistema de seguridad de la informacién seran entendidas como
autoridades, los responsables de los procesos de continuidad del negocio y
recuperacién ante desastres; y los servicios de emergencia, salud,
bomberos y carabineros.




Evento de Seguridad
de la Informacion

Se refiere a la identificacién y materializacion de una amenaza o riesgo
detectado el cual pudiera eventualmente comprometer la continuidad
operacional de la Agencia.

Incidente de
Seguridad

Se refiere a la Identificacion y materializacion de una amenaza o riesgo
detectado que afecte la continuidad operacional que afecte activos de
informacion relevantes para la Agencia.

Vulnerabilidad

Debilidades propias de las caracteristicas propias de cada activo, que los

€exponen a una amenaza o riesgo.

Evento de Seguridad

Se refiere a la identificacién y materializacion de una amenaza o riesgo
detectado, que afecte la continuidad operacional dafiando activos
relevantes de la Agencia

Plan de Contingencia

Plan de Accién donde se sefiala explicitamente, el procedimiento a seguir,
ante la ocurrencia de un incidente de seguridad de la informacién, que
comprometa la continuidad operacional de la Agencia.

Corresponden a todos aquellos elementos relevantes en la produccién,
procesamiento, emision, almacenamiento, comunicacion, visualizacién y
recuperacion de informacién de valor para la institucidn. De esta manera
es que se distingue la informacion propiamente tal, en sus multiples
formatos (papel, digital, texto, imagen, audio, video, etc.), los equipos,
sistemas, infraestructura que soportan esta informacion y las personas que
utilizan la informacion, y que tienen el conocimiento de los procesos
institucionales.

Activos de
Informacion

Contactos criticos

Corresponden al nivel de contacto que se necesita ubicar con urgencia en
caso de dificultades tecnoldgicas o incidentes.

Red de Seguridad

Corresponden a nimeros telefénicos publicos de servicios de emergencia,
que no referencian la identificacién de una persona.

Seguridad de la

Preservacién de la confidencialidad, la integridad y la disponibilidad de Ia
informacién; ademas, puede involucrar otras propiedades tales como:

Informacion autenticidad, responsabilidad con obligacién de informar, no repudio y
confidencialidad.
5. Roles y Responsabilidades.

a)

b)

c)

Encargada de Seguridad de la Informacion: Como rol lider del Sistema de Gestidon de
Seguridad de la Informacion y Ciberseguridad (SGSIC) de la Agencia, serd el rol encargado de
ejercer la supervision de la correcta aplicacion de este procedimiento. Por otra parte, serd este
rol el encargado de entregar asesorias que permitan, desde el punto de vista de la seguridad
de informacién y ciberseguridad, impulsar mejoras al presente documento seglin necesidades
0 cambios especificos del entorno en el cual se desenvuelve la Agencia, o los requerimientos
particulares que ésta experimente en el tiempo.

Jefatura Unidad de Tecnologias de la Informacién y Comunicacion, de la Division de
Administracién General: Como duefio funcional de este procedimiento, serd este rol el
encargado de velar por la correcta aplicacién de lo establecido en el presente documento,
ejerciendo las labores necesarias para esto. Asimismo, serd este rol el encargado de proponer
e impulsar mejoras y actualizaciones al procedimiento, en funcién tanto de los cambios que el
entorno en el que se desenvuelve la Agencia pueda experimentar, asi como de los
requerimientos particulares que ésta experimente en el tiempo.

Encargado de Plataforma, de la Unidad de Tecnologias de la Informacién Y
Comunicacién: Serd este rol el principal encargado de la correcta ejecucion de lo establecido
en este procedimiento, asegurando asi la efectividad que éste busca en relacién a la seguridad
de informacion y ciberseguridad. Serd su responsabilidad el proponer mejoras que eleven el
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nivel de madurez de la organizacién en estas temdticas mediante la aplicacion de este
procedimiento.

6. Definiciones para la Sincronizacién de Relojes.

Segun lo establecido a nivel nacional, serd el Servicio Hidrografico y Oceanografico de la Armada
(SHOA), el referente oficial para efectuar los cambios de hora de los sistemas de procesamiento de
informacion de la Agencia. De esta forma, los recursos del SHOA a utilizar para este procedimiento son
los siguientes:

e Hora Oficial: Proporciona la hora oficial para Chile Continental, Isla de Pascua, y Regién de
Magallanes, asi como la referencia de hora universal UCT (http://www.horaoficial.cl/).

7. Modo de Operacion.
A continuacién, se describen los flujos procedimentales para:
» Procedimiento de Sincronizacion de Relojes para Estaciones de Trabajo.

» Procedimiento de Sincronizacidn de Relojes para Servidores.

7.1 Flujo de Procedimiento de Sincronizacion de Relojes para Estaciones de Trabajo.

Instalar parche
de forma
manual

Ingresar a
controlador de
dominio

A Validar ar e nes

2N Instalacidn de
h 4 N Parche :
Id=rtificar parche de . Registro de

actualizacion de Actualizacion
zona horaria v Parchado

[

Actualizar
registro de
actualizaciony

parchado

Instalar parche de
actualizacion de
zona horaria de

forma masiva

Procedimiento de Sincaonizaden de Relojes - Estaclones de Trabajo
Encargado de Plataforma

7.2 Flujo de Procedimiento de Sincronizaciéon de Relojes para Servidores.



Procedimiento de Sincronlzacidn de Relajes - Servidores
Encargado de Plataforma

Ingresar a
servidar

desactualizado
de forma remota

Yalidar

& ldentificar

parche/configuracion
de actualizacion de
zona horaria

I

]x
AN O
g }/ .
servidares N
actualizados ™,

§ Instalar parche o

Actuéfizar

. Registro de
configurar registro de Actualizacia
actualizacion de zona actualizaciony Halizacion
: y Parchado
horaria parchado

7.3 Matriz del Procedimiento de Sincronizacion de Relojes para Estaciones de Trabajo.

. ACTIVIDAD DESCRIPCION RESPONSABLE _ACTIVIDAD
B SIGUIENTE
Se debe ingresar en el
controlador de dominio de la
Ingresar a Agencia, a fin de comenzar con Analista de
controlador de . 2
dominie el procedimiento de Plataforma
sincronizacion de relojes en las
estaciones de trabajo.
Segln los requerimientos del
ificar pa momento, se debe identificar la )
Ig:n;:;ftf:nfacrgr‘f actualizacion disponibilidad por Analista de 3
- ) Plataforma
de zona horaria el proveedor Microsoft para
cambio de hora.
Instalar parche de Se debe aplicar el parche antes
actualizacion de | mencionado como una tarea Analista de 4
zona horaria de masiva del controlador de Plataforma
forma masiva dominio.
Se debe validar que la tarea
masiva de actualizacion de
relojes en las estaciones de
trabaja haya finalizado con éxito.
Validar Instalacién | Se pueden dar las siguientes Analista de 4A 0 5
de Parche situaciones: Plataforma
- La actualizacion NO finalizd
con éxito (4A).
- La actualizacién finalizdé con
éxito (5).




| ACTIVIDAD

DESCRIPCION

RESPONSABLE

ACTIVIDAD
SIGUIENTE

Se debe realizar las actividades
Instalar parche de | necesarias para sincronizar los Analista de
4A , ; 5
forma manual relojes en estas estaciones de Plataforma
trabajo.
Actualizar registro | ge gepe actualizar el registro de Analista de
> de actualizacion y actualizacién archado Plataforma FIN
parchado yp )

7.4 Matriz del Procedimiento de Sincronizacién de Relojes para Servidores.

ACTIVIDAD

DESCRIPCION

RESPONSABLE

IR
ACTIVIDAD

 SIGUIENTE

. Se debe hacer ingreso de forma
| e maae | remoa of servidor ol cuslse e | it :
P realizar la sincronizacion de Plataforma
relojes.
Dependiendo del servidor que se
Identificar esté actualizando, se puede
5 parche/configuracién | requerir una instalacion de Analista de 3
de actualizacién de | parche o una configuracién de Plataforma
zona horaria zona horaria para llevar a cabo
la sincronizacion de relojes.
Instalar parche o Se debe llevar a cabo |la
. configurar configuraciéon o instalaciéon de Analista de 2
actualizacion de parche para la sincronizacion de Plataforma
zona horaria relojes.
4 ggt:ii'j;';z’:g?;r‘? Se debe actualizar el registro de Analista de g
parchado actualizacion y parchado. Plataforma
Se debe validar que no queden
servidores fuera de la
sincronizacion de relojes. Se
pueden dar las siguientes
5 Validar s._ervidores opciones: . Analista de 1 o FIN
actualizados -No se han sincronizado los Plataforma
relojes de la totalidad de
servidores (1).
- La totalidad de los servidores
han sido sincronizados (FIN).

7.5 Matriz de Responsabilidades.

En este punto se presentan las matrices de responsabilidades tipo RACIE bajo la siguiente
nomenclatura:

R: Responsable
A: Aprobador
C: Consultado
I: Informado
E: Ejecutor




De esta forma las matrices de responsabilidades asociadas a los procesos establecidos por el presente
documento son las siguientes:

a) Matriz de responsabilidades para el Procedimiento de Sincronizacién de Relojes para Estaciones
de Trabajo.

ID ACTIVIDAD ANALISTA  JEFE  ENC.
i : DE TIC SI
PLATAFOR
MA
Ingresar a controlador de dominio E R -
2 Identificar parche de actualizacion R _
de zona horaria
Instalar parche de actualizaciéon de _
3 ; . E R
zona horaria de forma masiva
Validar Instalaciéon de Parche E R -
4A Instalar parche de forma manual E R =
Actualizar registro de actualizacion
5 E R I
y parchado

b) Matriz de responsabilidades para el Procedimiento de Sincronizacion de Relojes para
Servidores.

ID  ACTIVIDAD _ ANALISTA  JEFE  ENC.
: DE TIC SI

PLATAFOR

_ MA
1 Ingresar a servidor desactualizado de E R _
forma remota
Identificar parche/configuracién de _
2 o R ; E R
actualizacion de zona horaria
Instalar parche o configurar _
3 " : E R
actualizacion de zona horaria
Actualizar registro de actualizacion y
4 E R I
parchado
Validar servidores actualizados E R -

8. Registro de Operacion.

REGISTRO | RESPONSABLE/DUE = ' TIEMPO LU_C-_.'_AB .

s NO DEL REGISTRO = RETENCION SORORTE
Registro de
actualizacién y Encargado de| ~ Hestael SCCM -
Srehars - PlaEaTGFia siguiente cambio Configuration Digital
gctualizado de hora Manager g
9. Anexo.

Se adjunta lista de asistencia Comité de Seguridad de Informacion.



LISTA DE ASISTENCIA
Comité de Seguridad de la Informacién
Implementacién PMG- Sistema de Seguridad de la Informacion

Aprobacion de los siguientes procedimientos y politicas de seguridad de la informacion:

1. Procedimiento de Elaboracion de Plan Anual de Capacitacion, Formacion y Entrenamiento (Control
A.07.02.02)

2. Politica de Gestion de Activos (Control A.8.1.2, A.8.1.3, A.8.3.1 Y A.8.3.3)

3. Procedimiento de Alta y Baja de Cuentas de Usuario a la Red y Servicios de Red (Control A.9.1.2, A.9.2.1,
A.9.2.2 Y A9.2.3)

4. Procedimiento de Gestion de Contrasefias (A.9.4.3, A.9.2.4 y A.9.3.1)

Politica de Gestion de Controles Criptograficos y Contrasefias (Control A.10.1.1y A.10.1.2)

Procedimiento de Gestin para el Desarrollo y Mantencion de Software Seguro (A.14.1.1, A.14.1.2, A.14.2.2,

A.14.2.5, A14.2.6, A.14.2.8, A.14.2.9y A.12.1.4)

Procedimiento de Sincronizacion de Relojes (Control A.12.04.04)

Politica de desarrollo seguro (control A.14.2.1)

Politica de gestion de Incidentes control A.16.01.01

0. Procedimiento de Gestion de Incidentes (Control A.12.4.1, A12.4.3, A.16.1.02, A.16.1.4, A.16.1.5 Y

A.16.1.6)

o o
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1. Objetivo.

El presente procedimiento tiene por objetivo principal entregar los principales lineamientos, directrices
y tareas que deberan ser llevadas a cabo con el objetivo de brindar niveles de proteccién adecuados a
los sistemas tecnolégicos administrados por la Agencia de Calidad de la Educacién. En funcion de lo
anterior, es importante detallar que, aunque este documento no incluye las practicas técnicas que
deberdn ser llevadas a cabo para gestionar las vulnerabilidades de los sistemas, si contiene las buenas
practicas que deberdn ser consideradas para implementar dichas soluciones técnicas.

2. Alcance.

El presente procedimiento debe ser aplicado por todos los funcionarios y funcionarias, de planta,
contrata, honorarios internos y/o cualquiera sea la naturaleza de su vinculacion juridicas y
proveedores, que, dado el cumplimiento de sus responsabilidades, se vean involucrados en la gestidn
de vulnerabilidades técnicas sobre los sistemas tecnoldgicos de la Agencia de Calidad de la Educacion.

De esta forma, y, en concordancia con lo establecido en le NCh ISO 27002:2013, el presente
documento tiene su alcance sobre el siguiente control:

e A.12.06.01 - Administracién de Vulnerabilidades Técnicas

3. Normas y Referencias.

e NChISO 27.001:2013.
« NChISO 27.002:2013.

o Politica de Desarrollo Seguro de Software, aprobada por Resolucién Exenta N° 1547, de 2019, de
la Agencia de Calidad de la Educacion.

4. Términos y Definiciones.

Una vulnerabilidad técnica se refiere a cierto tipo de debilidad en un

Vulnerabilidades | _. . . ) PO
sistema tecnologico, la cual pudiera ser aprovechada por un individuo

Técnicas ; , ; -

externo a la Agencia con intenciones maliciosas.

Hace referencias a actualizaciones de los sistemas tecnologicos, las
Parches cuales estan dirigidas a solucionar vulnerabilidades técnicas asociadas a

los mismos.

Se refiere al proceso de aplicar los parches sobre los sistemas
Parchado tecnolégicos de la organizacion, con el objetivo de brindar niveles de
proteccién adecuados para estos.

Hace referencia al conjunto de tecnologias de informacién vy
Sistemas comunicacién (TIC) que mediante la disponibilizacion de un servicio
apalancan uno o varios procesos de la institucion.

5. Roles y Responsabilidades.

a) Jefatura Unidad Tecnologias de Informacién y Comunicacién: Deberd promover mejoras
tecnoldgicas asociadas a la optimizacién de este procedimiento. Asi mismo, deberd supervisar
las acciones llevadas a cabo por los miembros de la Unidad a su cargo, con el objetivo de dar
cumplimiento a los lineamientos, directrices y practicas detalladas en el presente documento.



b) Encargado de Plataforma de la Unidad de Tecnologias de la Informacion y
Comunicacion: Encargado de realizar el parchado sobre los diferentes sistemas de la
organizacién en conformidad con las directrices, tareas y buenas précticas expresadas en el
presente procedimiento, brindando asi los niveles de proteccion adecuados a los activos de
informacién y sistemas utilizados al interior de la Agencia.

c) Encargada/o de Seguridad de la Informacién: Rol encargado de velar por la correcta
aplicacion y difusion de los lineamientos aqui establecidos. Asi mismo, serd este el encargado
de apoyar los procesos de actualizacién de este documento, prestando un asesoramiento
activo desde la perspectiva de la seguridad de la informacion.

d) Personal de la Agencia de Calidad de la Educacién: Dentro de sus responsabilidades
encontramos la notificacion de cualquier incidente tecnoldgico o sospecha asociada a la
existencia de vulnerabilidades técnicas sobre los sistemas de la Agencia, entendiendo por tal
todos los funcionarios y funcionarias, de planta, contrata, honorarios internos y/o cualquiera
sea la naturaleza de su vinculacion juridica.

6. Gestion de Vulnerabilidades Técnicas.

En funcién de la importancia de la informacién manejada al interior de la Agencia de Calidad de la
Educacién, es necesario implementar métodos de proteccién asociados a aumentar la robustez de los
sistemas tecnoldgicos que contienen dicha informacién. Asi, se deberd llevar a cabo un proceso de
gestion de las vulnerabilidades técnicas asociadas a dichos sistemas, el cual se enfocard en el
parchado de los sistemas criticos de la organizacién, brindando asi una proteccién preventiva frente a
posibles acciones maliciosas que se pudieran tomar contra la Agencia. En funcion de las caracteristicas
ciclicas asociadas a la implementacion de parches sobre los sistemas, se entiende que el proceso, de
igual manera, es ciclico, por lo que debera ser realizado de forma continua.

6.1. Deteccion de Vulnerabilidades y Actualizaciones.

Con el objetivo de garantizar que los sistemas tecnologicos de la Agencia de Calidad de la Educacion
funcionen correctamente, se debera velar por la deteccién de vulnerabilidades, asi como por el
monitoreo de actualizaciones que pudiesen resolver dichos errores. A continuacion, se detallan buenas
practicas a realizar en el proceso en cuestion:

a) Velar por la inclusién de alertas o recordatorios asociados a la liberaciéon de nuevos parches
para los sistemas criticos de la Agencia de Calidad de la Educacién. En caso de que no sea
posible la activacion de alertas automaticas, esta tarea deberd ser llevada a cabo de forma
manual, mediante revisiones periddicas por parte del encargado de plataforma.

b) En caso de existir errores en los sistemas o equipos de la Agencia de Calidad de la Educacién,
se debera estudiar si la causa de estos se encuentra asociada fallas conocidas de cierto parche
realizado sobre el sistema en cuestion, o si dichos errores pueden ser corregidos mediante la
implementacién de parches.

6.2. Estudio de Parches.

Con la finalidad de proteger a los sistemas tecnoldgicos de la Agencia de Calidad de la Eduacacién en
relacion con posibles errores o vulnerabilidades asociadas a la implementacion de parches, es
necesario estudiar estos cuidadosamente. Asi, es necesario seguir las siguientes buenas practicas al
llevar a cabo dichos estudios:

a) Con la finalidad de garantizar que el parche que se desea implementar en un sistema no tenga
efectos negativos sobre el mismo, el Encargado de Plataforma deberd dedicar tiempo al
estudio del parche en cuestion. Asi, toda investigacion llevada a cabo deberd ser realizada
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b)

c)

basandose exclusivamente en estudios reales y fundamentados, o experiencias de usuarios
confiables.

Una buena practica asociada a la implementacién y el estudio de parches sobre sistemas
informaticos tiene que ver con esperar cierto tiempo antes de la implementacién del mismo,
luego de que este ha sido liberado, con la finalidad de evitar comprometer los sistemas de la
organizacion en caso de que el parche en cuestién contenga alglin error considerable. En
funcién de lo anterior, se deberd esperar como minimo una semana luego de la liberacién del
parche para la implementacion del mismo.

Una vez que se hayan recopilado todos los antecedentes necesarios, se deberd lanzar el parche
dentro de un sistema simulado y controlado como, por ejemplo, mediante la utilizacion de
maquinas virtuales. El comportamiento de la maquina virtual luego de la implementacién del
parche debera ser monitoreada, procurando identificar cualquier evento fuera de lo normal, en
caso de ocurrir alguno.

Todas las practicas anteriormente descritas deben ser realizadas con el principal objetivo de prevenir
potenciales malfuncionamientos en los sistemas de la organizacion. Asi, ningln parche podra ser
implementado sin realizar las tareas anteriormente descritas.

6.3. Implementacion de Parches.

En funcion de la criticidad de los sistemas de la organizacién, cada parchado deberd ser debidamente
estudiado y probado antes de ser implementado. En funcién de lo anterior, el responsable de la
realizacién de esta tarea sera el encargado de plataforma, quien debera velar por la seguridad de los
sistemas de |la organizacion y de la informacion almacenada en estos bajo todo momento dado. Asi, la
implementacién de los parches sobre los sistemas debera ser realizada de forma progresiva, velando
porque, en caso de existir fallas durante la implementacion del mismo, estas solo afecten una parte de
los equipos de la Agencia. Una vez que sea verificado que el proceso de parchado es seguro, se podra
realizar este sobre el resto de los equipos y sistemas de la organizacion.

7. Modo de Operacion.

A continuacién, se describen los flujos procedimentales para la gestién de vulnerabilidades técnicas.

7.1 Flujo de Procedimiento para la Gestiéon de Vulnerabilidades Técnicas.

Gestlon de Vulmerabilidades Teenicas

Implementacion

Deteccionde Estudio de Prueba de parcial del Implementacion
.v. i o let
ulnerabiligad parche parche parche completa
I\ Estudio < ™\ iPrueba 7 ol
{, / :xitnso" < / exitosa? < . (Exitosa? < 7
M’ R £ ",

INICIO

Encargado de Plataforma

Acciones
Correctivas

Rechazo de
instalacicn del
perche




7.2 Matriz del Procedimiento para la Gestion de Vulnerabilidades Técnicas.

ID

ACTIVIDAD DESCRIPCION RESPONSABLE ACTIVIDAD
it SIGUIENTE

En funcion de las directrices
establecidas en el presente
documento, una deteccion de
vulnerabilidad puede responder a
cualquiera de los siguientes
escenarios:

= Se detecta una
vulnerabilidad que puede ser
solucionada mediante la
implementacion de un
parche.

e Se ha liberado un parche
que puede ser aplicado en
los sistemas de la
organizacion.

En conformidad con las

directrices establecidas en el

presente procedimiento, se
debera estudiar la instalacién del
parche en cuestion. Asi, los

2 Estudio de parche | siguientes cursos de accién son

posibles:

- Se estima que el parche
debe instalarse (3)

- El parche no debe ser
instalado (7)

La instalacién del parche debera

ser probada en un entorno

virtual y controlado, como una
maquina virtual. Durante la
prueba se debera intentar definir
si la instalacion del parche es
exitosa, o si existe alguna

3 Prueba de parche | complicacién asociada a |la

implementacion  del  mismao.

Pueden darse los siguientes

escenarios:

- El parche pas6 la prueba
(4)

- El parche no pasé la
prueba (7)

Deteccion de
vulnerabilidad

Encargado de
Plataforma

Encargado de

Plataforma 307

Encargado de

Plataforma He
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ACTIVIDAD DESCRIPCION RESPONSABLE ACTIVIDAD
: SIGUIENTE

En conformidad con lo

establecido en el presente

documento, en primera instancia

se debera implementar el parche

de forma parcial. En funcién de

lo anterior, pueden ocurrir los

siguientes resultados:

- Parche fue instalado
exitosamente (5)

- La instalacion produjo
errores (6)

Implementacién
parcial del parche

Encargado de

Plataforma A0k

Debido a que el parche en
cuestion ha logrado superar
Implementacién | todas las pruebas asociadas, Encargado de

completa este podra pasar a instalarse en Plataforma
el resto de los equipos de la
organizacion.

FIN

Debido a que la implementacion
parcial del parche fallo, se
Acciones deberan tomar acciones Encargado de
correctivas correctivas sobre los sistemas Plataforma
damnificados durante este
proceso,

En funcion de que las pruebas
realizadas sobre el parche en
cuestion resultaron negativas, se Encargado de
estima que este no serd Plataforma
instalado en los sistemas de la
organizacion.

Rechazo de
7 instalacion del
parche

FIN

7.3 Matriz de Responsabilidades.
En este punto se presenta una matriz de responsabilidades tipo RACIE bajo la siguiente nomenclatura:

s R: Responsable
e A: Aprobador

e (: Consultado
o I:. Informado

o E: Ejecutor

De esta forma, la matriz de responsabilidades para el Desarrollo Seguro Interno se estructura de la
siguiente manera:

ACTIVIDAD Encargado Jefe Encargad
Plataforma Unidad (]

TIC . Segurida
1 Deteccién de vulnerabilidad R/E/A I -
2 Estudio de parche R/E/A I -
3 Prueba de parche R/E/A I -
4 Implementacién parcial del R/E/A I =




parche
5 Implementacion completa R/E 1/C/A I
6 Acciones correctivas R/E 1/C/A I
7 | Rechazo de instalacion del parche R/E/A I/C I

8. Registro de Operacion.

RESPONSABLE/DUE
NO DEL REGISTRO
Encargado de
Plataforma

TIEMPO
RETENCION
1 afio / Windows
Update

SOPORTE

REGISTRO iD

Windows
Update

Windows

Update History Digital

9. Anexo.

Se adjunta lista de asistencia Comité de Seguridad de Informacion.

LISTA DE ASISTENCIA

Comité de Seguridad de la Informaciéon

Aprobacion de los siguientes procedimientos y politicas de seguridad de la informacian:

Politica de Revision Independiente del Sistema de Gestidn de Seguridad de Informacion y
Ciberseguridad (Control A.5.1.2, A.18.2.1, A.18.2.2 y A.18.2.3)
Procedimiento de Segregacion de Funciones {Control A. 6.1.2)

2

Politica para Transferencia y Manejo de informacion (A. 8.2.2, A.8.2.3, A.8.3.2, A,13.2,1 y A.13.2.3)

Procedimiento de Controles y Perimetro de Seguridad Fisica (Control A.11.1.2 y A.11.1.4)
Procedimiento para Documentacidn de los Procedimientos Operacionales (control A.12.1.1 y

A.18.1.3)

Politica de Proteccidn Contra Cédigo Malicioso (Control A.12.02.01, A.12.5.1 y A.12.6.2)
Procedimiento de Gestién de Vulnerabilidades Técnicas (A.12.6.1)
Politica de Controles de Red (control .13.1.1 y A.13.1.2)

Politica de Seguridad de la Informacién para los Proveedores (A.15,1,1y A.15.2.1)

A.18.01.04)

Fecha: 5 de diciembre de 2019

Rodriguez

. Politica de Planificacion de la Continuidad Operacional {(control A.17.1.1, A.17.1.2 y A.17.1.3)
. listado de legislacion vigente (A.18.1.1)
. Procedimiento de Privacidad y Proteccidn de la Informacién de identificacion Personal (Control

Daniel Secretario

. Morales

2 Gino Cortez B. Jefe de DEOD

3 Cristobal Alarcon B. Jefe de DIAC

E] Juan Bravo M. Jefe DELA

5 Gabriela Cares Jefa de DIEST

& Ana Maria Concha Jefe DAG

7 Sergio Hidalgo Jefe Departamento
Auditoria

8 Gabriel Caceres Encargado de Unidad
Planificacidn (s)

9 Andrea Soto Araya Encargada de S5SI1

10 Nicol Jeria O. Encargada
Ciberseguridad

11 B

12
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1. Objetivo.

El objetivo del presente documento es servir como linea base para los diferentes procesos asociados a
la construccion o mantencién de sistemas, llevados a cabo tanto de forma interna como con apoyo de
externos a la organizacién, con la finalidad de garantizar la seguridad de la informacion durante la
totalidad del ciclo de vida de desarrollo de software, generando asi, productos que cuenten con
estandares de calidad que velen por la confidencialidad, integridad, disponibilidad y privacidad de los
activos de informacion que seran soportados por los nuevos y actuales desarrollos.

2. Alcance.

El presente procedimiento debe ser aplicado a todos los funcionarios y funcionarias, de planta,
contrata, honorarios de la Agencia de Calidad de la Educacién y a proveedores de desarrollo de
software externos a la Agencia de Calidad de la Educacion, que, dado el cumplimiento de sus
responsabilidades, se ven involucrados en el desarrollo 0 mantencion de sistemas que interactlan con
los activos de informaciéon que habitan dentro de la Agencia de Calidad de la Educacién. Asimismo,
este debe ser aplicado en cada una de las fases del desarrollo de software, segln sea el caso. De esta
manea deberd ser considerado como parte de les especificaciones técnicas de los servicios que se
adquieran para este efecto.

De esta forma, y, en concordancia con lo establecido en la NCh ISO 27001:2013, el presente
documento tiene su alcance sobre los siguientes controles:

a) A.14.01.01 - Analisis y Especificaciones de Requisitos de Seguridad

b) A.14.01.02 - Aseguramiento de Servicios de Aplicaciones en Redes Plblicas
c) A.14.02.02 - Control de Cambios

d) A.14.02.05 - Principios de Ingenieria de Sistema Seguro

e) A.14.02.06 - Entorno de Desarrollo Seguro

f) A.14.02.08 - Prueba de Seguridad del Sistema

g) A.14.02.09 - Prueba de Aprobacién del Sistema

h) A.12.01.04 - Separacion de Ambientes de Desarrollo, Pruebas y Operacion

3. Normas y Referencias.

a) NCh ISO 27,001:2013.
b) NCh ISO 27,002:2013.

c) Politica de Desarrollo Seguro de Software aprobada por Resolucion Exenta N° 1547, de 2019,
de la Agencia de Calidad de la Educacion.

d) OWASP Application Security Verification Standard (ASVS) 3.0
e) OWASP Testing Guide 4.0

f) OWASP Top 10 de riesgos

g) OWASP Top 10 de controles proactivos

h) Guia Técnica de Lineamientos para Desarrollo de Software, Gobierno Digital

4. Términos y Definiciones.

Ciclo de Proceso de construccion de software, cuyo objetivo es asegurar un
Desarrollo entregable de calidad que, a la vez, garantice la seguridad de la
Seguro de informacién en todos sus ambitos.




Software

Seguridad de la | Preservacién de la confidencialidad, la integridad, la disponibilidad y la
Informacion |privacidad de la informacién.

Comunidad mundialmente reconocida que provee articulos gratuitos,
OWASP metodologias, documentacion, herramientas y tecnologias en el campo de
seguridad para las aplicaciones web.

5. Roles y Responsabilidades.

a)

b)

c)

d)

e)

f)

g)

Jefatura Unidad Tecnologias de la Informacion y Comunicacion de la Division de
Administracion General: Dentro de las principales tareas llevadas a cabo por el rol, se
encuentra la supervision de la correcta aplicacion de los lineamientos establecidos en el
presente documento. Adicionalmente, deberda promover mejoras sobre el mismo, buscando
siempre el mejoramiento continuo de la proteccion brindada a los activos de informacion
mediante los sistemas que son construidos tanto dentro como fuera de la organizacion.

Encargado Area de Desarrollo de Software, de la Unidad de Tecnologias de la
Informacién y Comunicacion: Como principal labor, este rol debera velar por la correcta
ejecucion de los lineamientos expresados en el presente documento durante todas las fases del
ciclo de desarrollo de software, garantizando de esta forma un nivel aceptable de proteccién a
los activos de informacion asociados a la organizacidn involucrados en este tipo de proyectos.
Complementariamente, debera promover mejoras al presente documento tanto en funcion de
las necesidades de la organizaciéon, como de los cambios o promulgaciones de lineamientos
externos asociados con la seguridad de la informacion. Adicionalmente, deberd gestionar la
contratacion y supervision de nuevos proveedores de desarrollo de software, en concordancia
con los lineamientos aqui establecidos.

Equipos de Desarrollo Internos: Estaran encargados de dar cumplimiento a los lineamientos
expresados en el presente documento durante la construccién o actualizacion de productos de
software, con excepcion de aquellos que estan especificados para el trato con proveedores de
servicios de software.

Equipos de Desarrollo Externos: Seran estos los encargados de aplicar activamente todos
los lineamientos aqui expresados, alineandose asi con los requerimientos internos para el
desarrollo seguro de software y haciendo especial énfasis en aquellos puntos especificados
para el trato con proveedores de servicios de software.

Encargada/o de Seguridad de Informacion: Sera este el rol encargado de velar por la
correcta aplicacion de los lineamientos aqui establecidos. Asi mismo, sera este rol el encargado
de apoyar los procesos de actualizacion de este documento, prestando una asesoria activa
desde la perspectiva de la seguridad de la informacién y como ésta debe ser incluida de forma
optima en el ciclo de vida de los diferentes desarrollos/mantenciones de software de la
Agencia.

Jefatura de Division Solicitante: Hace referencia a la Division de la Agencia que solicito el
desarrollo del sistema en cuestién. Es labor de esta area colaborar activamente en todos los
procesos asociados con el desarrollo, haciendo principal énfasis en la fase de requerimientos y
la elaboracion del disefio de la solucién en cuestion.

Equipo de Mantencién: Equipo que puede estar conformado tanto por agentes internos o
externos a la organizacidon, cuya principal funcién es llevar a cabo la mantencién de los
sistemas de la Agencia. Asi mismo deberan colaborar activamente con el Jefe de Proyectos
Designado.



h) Jefe de Proyecto: Supervisor designado por el Encargado del Area de Desarrollo de Software
para el seguimiento de los proyectos que estan siendo llevados a cabo en la organizacién -
tanto por agentes internos como externos a esta - con la finalidad de garantizar una correcta
gestion sobre estos.

i) Equipo de Pruebas: Equipo encargada de la realizacion de pruebas sobre los sistemas que
son construidos o mejorados para la institucion. Es importante denotar que esta area puede
estar conformada tanto por agentes internos como externos a la organizacion en cuestion.

6. Seguridad en el Ciclo de Desarrollo del Software.

La seguridad es un pilar fundamental dentro del ciclo de desarrollo del software, debido a que permite
la construccidn de un sistema que no solo sera funcional, si no que también protegera los activos de
informacion que en el futuro habitaran en él. En funcién de lo anterior, y con la finalidad de estipular
correctamente las consideraciones que cualquier desarrollo llevado a cabo por la Agencia debe tener en
relacion con la seguridad, independiente de la metodologia de desarrollo que se utilizara, a
continuacién, se estipulan ciertos marcos de referencia asociados con la construccion de software
seguro:
1. OWASP ASVS: Guia de OWASP para la toma de requerimientos de seguridad de informacion.
2. OWASP Testing Guide: Guia elaborada por OWASP, para la ejecucién de las pruebas de
seguridad sobre el sistema desarrollado.
3. OWASP Top 10 de riesgos: Ranking emitido por OWASP, sobre los diez (10) riegos mas criticos
asociadas al desarrollo de aplicaciones.
4. OWASP Top 10 de controles proactivos: Definicion de los diez (10) controles proactivos a
cansiderar durante el desarrollo de software para mitigacion del Top 10 de riesgos.
5. Guia Técnica para el Desarrollo Seguro de Software, Gobierno Digital: Guia emitida por el
Gobierno de Chile, en la cual se pueden encontrar consideraciones técnicas asociados al
desarrollo de software seguro.

6.1. Analisis y Especificacion de Requerimientos de Seguridad.

En conformidad con lo establecido en la Politica de Desarrollo Seguro, los requerimientos para
cualquier tipo de desarrollo o mantencion de software para la Agencia deben especificar la necesidad
de implementacion de controles. Estas especificaciones deben incorporar tanto controles estandar
como de apoyo. En conformidad con lo detallado anteriormente, se deberan tener en cuenta las
siguientes especificaciones:

a) Deberd existir un proceso de evaluacidén de riesgos previo a la construccidon o mantenimiento
de sistemas en funcién de la criticidad de los activos de informacién involucrados en éste.
Durante este proceso se debera considerar como principal input la documentacion asociada a
los Top 10 de OWASP, tanto de riesgos como de controles, con el principal objetivo de sentar
las bases minimas de seguridad para la construccién de un sistema que no contenga las
vulnerabilidades alli especificadas.

b) Los requerimientos de seguridad y controles requeridos deberdn ser analizados
cuidadosamente tanto en funcidn de la criticidad de los activos de informacion que se desean
proteger como del costo que implica la implementacion de estos. Adicionalmente, los
requerimientos se deberdn realizar en conformidad con lo detallado en la guia OWASP ASVS
3.0, para el analisis y especificacion de requerimientos de sequridad.

c) Para cualquier tipo de desarrollo 0 mantencion de software que sea externalizado, se deberdn
especificar en los Términos de Referencia (TDR) consideraciones bdsicas de seguridad
asociadas con lo especificado en la Politica de Desarrollo Seguro, considerando también lo
expuesto en la Guia Técnica de Desarrollo de Software dispuesto por el Gobierno. De esta
forma, la Agencia garantiza que los proveedores que apoyaran los procesos de desarrollo y/o
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d)

e)

mantencién de software poseen por lo menos las mismas bases de seguridad que establece la
organizacion.

Se debe considerar también, que la implementacion de un control es considerablemente mads
efectiva y menos costosa en las fases mas tempranas del desarrollo o mantencién del
software. En funcién de lo anterior, se debe velar por la correcta asignacidon de estos en Ia
toma de requerimientos.

Cualquier proceso de toma de requerimientos gque se desee llevar a cabo dentro de la
organizacion debe incorporar de forma activa al drea de negocio que hizo solicitud del
desarrollo 0 mantencién en cuestion. Asi mismo, se debe contar con la Encargada de
Seguridad de Informaciéon como rol asesor en estas definiciones.

6.2. Seguridad en la Fase de Disefio.

En conformidad con lo establecido anteriormente, es importante detallar que todo disefio de la solucion
debe ser debidamente revisado por el jefe de proyecto asignado, con el objetivo de detectar de forma
temprana funcionalidades que no han sido correctamente aplicadas, o que no protegen correctamente
los activos de informacion involucrados. De esta forma, se deberan tener en cuenta las siguientes
especificaciones:

a)

b)

En caso de que la construccion del sistema sea llevada a cabo mediante el apoyo de
proveedores externos a la institucion, la construccion del disefio de la solucidn deberd ser
supervisada directamente por el Jefe de Proyecto asignado, el cual podra solicitar asesoria por
parte de la Encargada de Seguridad de Informacién de la Agencia.

La construccién y la revision de cualquier disefio deberd ser efectuada considerando los
requerimientos establecidos durante el andlisis y especificacion de requerimientos, detallado en
el punto anterior. Cabe destacar que durante esta fase la organizacién puede valerse del
material entregado por OWASP.

6.3. Seguridad en la Fase de Construccion.

La seguridad debe de ser considerada como un elemento fundamental tanto en el desarrollo del
sistema como en el ambiente en el que este serd llevado a cabo. Asi mismo, es necesario tener en
cuenta las siguientes especificaciones:

a)

b)

c)

Cualquier desarrollo o mantencion llevada a cabo para la agencia debera estar en conformidad
con lo establecido tanto en la Guia Técnica de Desarrollo de Software dispuesta por el
Gobierno, como en la Politica de Desarrollo Seguro. En caso de que este proceso este siendo
llevado a cabo por proveedores externos de la institucion, el Jefe de Proyecto asignado por el
Encargado del Area de Desarrollo de Software, debera asegurarse de que los proveedores
estén siguiendo los lineamientos especificados en los documentos anteriormente mencionados.

Se deberan tener en consideracion todas las definiciones establecidas en etapas anteriores del
proceso (andlisis y especificacién de requerimientos, y disefio).

Los desarrollos internos deberan incorporar la utilizacién de repositorios de codigo fuente con
la capacidad de versionar el mismo que contemplen control de acceso y asignacién de
privilegios sobre el mismo en funcién de las responsabilidades del rol en el proyecto.

d) Asi mismo, deberan contemplar consideraciones asociadas a la seguridad de los ambientes de

desarrollo, principalmente aquellas asociadas con la separacidn estricta de los ambientes de
prueba y productivos, ademas del control de acceso a éste solo para roles de desarrollo.



e)

Se deben considerar las buenas practicas asociadas a él o los lenguajes de programacion a

utilizar en el desarrollo de software, segin lo propuesto por la Guia Técnica de Lineamientos
para Desarrollo de Software.

En caso de que el sistema sea desarrollado externamente, el jefe de proyecto asignado debera
supervisar que esto sea llevado a cabo con las debidas consideraciones de seguridad asociadas
al ambiente de desarrollo.

6.4. Seguridad en la Fase de Pruebas.

La seguridad como concepto debiese ser considerada como un elemento de gran importancia en la
realizacion de pruebas sobre los sistemas que estdn bajo construccidn o mantenimiento, con el
principal objetivo de construir un sistema que no solo garantice calidad desde el punto de vista
funcional, sino que también desde el punto de vista no funcional, aspecto en el cual se debe considerar
la sequridad de informacion de forma integral. En funcidén de lo anterior, es necesario tener en cuenta
las siguientes especificaciones:

a)

b)

)

d)

e)

f)

Cualquier tipo de prueba a realizar debe estar en estricta conformidad con lo establecido en Ia
fase de Requerimientos y Disefio.

Segun lo establecido en la Politica de Desarrollo seguro, se deberd restringir el uso de datos
productivos para el ambiente de pruebas. En caso de requerir este tipo de datos para la
realizacion de pruebas, se debe excepcionar mediante un proceso riguroso que considere la
autorizacion del duefio de estos activos de informacién.

Como principal INPUT para esta fase, se debera considerar la OWASP Testing Guide 4.0. De la
misma manera, las pruebas llevadas a cabo deberan estar planteadas en funcion de la
validacion del Top 10 de controles proactivos que este propone, con la finalidad de evitar que
un software con los riesgos especificados pase a la fase de produccion.

En el caso de que el desarrollo este siendo llevado de forma externa, se debera solicitar y
validar el plan de pruebas, con el objetivo de asegurar la correcta realizacion de éstas.

Las pruebas no deben ser realizadas por el mismo equipo o personas que efectuaron las
labores de desarrollo.

Para el caso de desarrollos externos, las pruebas deben desarrollarse en un ambiente
especifico, dedicado a estas actividades y separado de los ambientes de desarrollo y
produccion.

6.5. Seguridad en el Paso a Produccion.

Es esencial poder verificar la seguridad de los sistemas antes de que estos sean puestos en
produccién, con la finalidad de proteger los activos que habitarén en estos. En funcidén de lo anterior,
es necesario tener en cuenta las siguientes consideraciones:

a)

b)

Cualquier tipo de paso a produccién debe estar en estricta concordancia con lo establecido en
la Politica de Desarrollo Seguro de la Agencia. En funcién de lo anterior, en caso de que un

sistema no cumpla con el plan de pruebas antes mencionado, no podra ser puesto en
produccion.

El Jefe de Proyecto asignado debera revisar el desarrollo antes de que este pase a produccién.

Es importante detallar que, en caso de ser necesario, este podria solicitar la colaboracion de
ciertos roles para llevar a cabo este proceso.



c) Asi mismo, deberan contemplar consideraciones asociadas a la seguridad del ambiente de
produccién, principalmente aquellas asociadas con la separacion estricta de los ambientes de
desarrollo y pruebas, ademas del control de acceso a éste solo para roles asociados a
produccién y plataforma.

7. Modo de Operacidn.

A continuacion, se describen los flujos procedimentales para la gestion para el desarrollo y mantencidn
de software seguro.

7.1 Flujo de Procedimiento para Desarrollo de Software Seguro Interno.
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7.2 Flujo de Procedimiento para Desarrollo Seguro Externo.
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7.3 Flujo de Procedimiento para Mantencion de Software Seguro.
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7.4 Matriz del Procedimiento para Desarrollo de Software Seguro Interno.

; ; b : : ID
ID ACTIVIDAD DESCRIPCION RESPONSABLE ACTIVIDAD
: SIGUIENTE

Al identificar una necesidad que
puede ser satisfecha mediante el
desarrollo de un sistema, el area
de negocio debera comunicar
dicha necesidad a TIC.

Solicitud de
Desarrollo de
Sistema

Area de Negocio
Solicitante

10



D

ACTIVIDAD b DESCRIPCION RESPONSABLE ACTIVIDAD
SIGUIENTE

La solicitud en cuestion es
analizada tomando en cuenta los
factores asociados, luego de lo
cual, pueden ocurrir dos posibles Encargado de
escenarios: Desarrollo de 3 o FIN

- Se aprueba la solicitud Software
(3)

- Se rechaza la solicitud
(FIN)

Una vez que han sido asignados
los recursos que seran parte del Encargado Area de
proyecto en cuestion, se procede Desarrollo de

a sostener una reunién de Inicio Software / Jefe de
en la que participaran todos los Proyecto
involucrados.

Los requerimientos deberan ser
tomados con las  debidas
consideraciones de seguridad
pertinentes, con principal énfasis
en el OWASP ASVS, para la toma
de requerimientos segura. En | Equipo de Desarrollo
funcion de lo anterior, se Interno / Area de 5
deberan seguir las | Negocio Solicitante
consideraciones en este
documento detalladas. Asi
mismo, la participacion del area
de negocio solicitante es de gran
importancia para el proceso.

Una vez se hayan construido los
requerimientos del sistema en
cuestion, estos deberan ser
revisados por el Jefe de
Proyecto. A partir de esto se
generara la Ficha de Proyecto, la
cual hace referencia a los
requerimientos del éarea de
negocio solicitante y como estos
seran abordados durante el Jefe de Proyecto 406
proyecto. En funcion de Io
anterior, pueden ocurrir dos
posibles escenarios:

- La toma de
requerimientos fue
aprobada (6)

- La toma de
requerimientos es
insuficiente (4)

Analisis de la
Solicitud

3 Reunion de Inicio

Toma de
requerimientos

Revision de los
Requerimientos

11



ACTIVIDAD

Disefio de la
solucién

DESCRIPCION

llevado a cabo en conformidad
con las consideraciones
detalladas en el presente
documento, y con el apoyo
activo del drea de negocio
solicitante.

El disefio de la solucion debe ser

RESPONSABLE

Equipo de Desarrollo
Interno / Area de
Negocio Solicitante

ACTIVIDAD
SIGUIENTE

Revision del
Disefio

El disefio de la solucion debera
ser revisado por el Jefe de
Proyectos designado. De esta
forma, pueden ocurrir dos
posibles escenarios:
- El disefic es aprobado (8)
- El disefio es insuficiente

(6)

Jefe de Proyectos

608

Desarrollo de la
solucién

Se debera llevar a cabo la
construccidon de la solucién en
conformidad con lo previamente
establecido en el documento,
haciendo principal énfasis en la
Guia Técnica para el Desarrollo
Seguro, emitida por el Estado.

Equipo de Desarrollo
Interno

Pruebas

Las pruebas deberan ser
realizadas haciendo énfasis en la
seguridad, y en consideracién de
los lineamientos aqui
establecidos. Asi mismo, se
deberd considerar la OWASP
Testing Guide como principal
fuente de informacién para la
realizacion de las pruebas
asociadas con la seguridad de la
informacion.
En funcién de lo anterior, pueden
ocurrir dos posibles escenarios:
- Resultados suficientes
(10)
- Resultados insuficientes

(8)

Jefe de Proyecto

8010

10

Revision del
Sistema

Una vez que han concluido las
pruebas a realizar sobre el
sistema en cuestién, este debe
ser revisado, con el objetivo de
determinar si este puede ser
pasado a produccion o no.

Jefe de Proyectos

11

12




ID

11

ACTIVIDAD

Paso a Produccion

DESCRIPCION

concluido
todos los
es posible hacer el
paso a produccién con las
debidas consideraciones.
Finalmente, es emitida el acta de

Una vez han
correctamente
procesos,

recepcion conforme, la cual
involucra la entrega del producto
final al drea de negocio
solicitante.

RESPONSABLE

Equipo de Desarrollo
Interno

ACTIVIDAD
SIGUIENTE

FIN

ACTIVIDAD

DESCRIPCION

7.5 Matriz del Procedimiento para Desarrollo Seguro Externo

RESPONSABLE

ID
ACTIVIDAD

SIGUIENTE

Al identificar una necesidad de
gran importancia que puede ser
Solicitud de solucionada mediante el ; .
1 Desarrollo de desarrollo de un sistema, el drea Area d_e'Negocm 2
Sistema de negocio eleva una solicitud a Sojicitante
TIC para que su caso sea
analizado.
La solicitud en cuestion es
analizada tomando en cuenta los
factores asociados, luego de lo
L cual, pueden ocurrir dos posibles | Encargado Area de
2 Anggﬁ::sitﬂz la escenarios: Desarrollo de 3 0 FIN
- Se aprueba la solicitud Software
(3)
- Se rechaza la solicitud
(FIN)
En conformidad con lo
establecido en la Politica de
Orden de Compra | Desarrollo Seguro de la Agencia, | Encargado de Area
3 de Convenio es necesario gue existan ciertas de Desarrollo de 4
Marco consideraciones iniciales previas Software
al contrato relacionadas con la
seguridad de la informacian.
Una vez que se ha contratado un
proveedor para la realizacién del Encargado de Area
4 Reunidn de Inicio | proyecto, se sostiene una de Desarrollo de 5
reunién con todos los Software
participantes en este.

13




ACTIVIDAD

Toma de
Requerimientos

DESCRIPCION

Los requerimientos deberédn ser
tomados con una estricta
colaboracion con el area de

negocio solicitante.
Adicionalmente, este proceso
debera ser supervisado

activamente por el Jefe de
Proyecto designado para el
trabajo.

Cualquier toma de requerimiento
deberd ser llevada a cabo en
estricta conformidad con lo
establecido en este
procedimiento.

RESPONSABLE

Equipo de Desarrollo
Externo / Area de
Negocio Solicitante /
Jefe de Proyecto

=
ACTIVIDAD
SIGUIENTE

Aprobacién de los
Requerimientos

Los reqguerimientos deberan ser
aprobados por el Jefe de
Proyecto. A partir de esto se
generara la Ficha de Proyecto, la
cual hace referencia a los
requerimientos del drea de
negocio solicitante y como estos
seran abordados durante el
proyecto.

En funcion de lo anterior, pueden
darse los siguientes escenarios:

- La toma de
requerimientos fue
aprobada (7)

- La toma de

requerimientos no fue
aprobada (5)

Jefe de Proyecto

507

Disefio de la
Solucion

Cualquier disefio debera contar
con las debidas consideraciones
de sequridad de la informacion,
en conformidad con lo
establecido en este
procedimiento.

Equipo de Desarrollo
Externo / Jefe de
Proyecto / Area de
Negocio Solicitante

Aprobacion del
Disefio de la
Solucién

La solucién en cuestidn debera
ser aprobada por el lefe de
Proyecto designado.
En funcién de lo anterior, pueden
darse los siguientes escenarios:
- El disefio es aprobado (9)
- El disefio no es aprobado

(7)

Jefe de Proyecto

709

14
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ACTIVIDAD DESCRIPCION RESPONSABLE ACTIVIDAD
SIGUIENTE

La solucién debera ser
desarrollada en conformidad con
lo establecido tanto en este

Besarmeliodkila documento como con la Guia de Jefe de Proyecto /

9 Saliieldi Desarrollo Seguro, emitida por el | Equipo de Desarrollo 10
Estado. Adicionalmente, el Externo
desarrollo debera ser

activamente supervisado por el
Jefe de Proyecto designado.
Las pruebas deberdn ser
realizadas en conformidad con lo
aqui establecido. Adicionalmente,
el Jefe de Proyecto designado
debera procurar la ejecucion de
pruebas asociadas con la
seguridad de la informacion, con
10 Pruebas la OWASP Testing Guide como
base para esto.
En funcién de lo anterior, pueden
ocurrir dos posibles escenarios:

- El sistema pasa las

pruebas (11)
- El sistema no pasa las
pruebas (9)

Una vez se han llevado a cabo
todos los demas procesos, el
sistema debe ser revisado por el

S Jefe de Proyecto, quien
11 Rewsg?;;::l gzl procurara que este se encuentre Jefe de Proyecto 12

en condiciones para pasar a

produccién, en conformidad con
lo establecido en el presente
documento.
Cualquier paso a produccion
debera ser realizado en
conformidad con las
consideraciones expresadas en el
presente documento. Asi mismo,
este proceso debera ser Jefe de Proyecto /
12 Paso a Produccion | debidamente supervisado por el | Equipo de Desarrollo FIN
Jefe de Proyectos en designado. Externo
Finalmente, es emitida un acta
de recepcién conforme, la cual
involucra la correcta entrega del
producto final al area de negocio
solicitante.

Jefe de Proyecto /

Equipo de Pruebas G L1

7.6 Matriz del Procedimiento para Mantenimiento de Software Seguro

ID = ACTIVIDAD - DESCRIPCION RESPONSABLE ACTIVIDAD
: - SIGUIENTE

El area de negocio eleva una
solicitud asociada a una
necesidad de mantenimiento de
la herramienta de software en
cuestion.

Solicitud de
Mantenimiento

Area de Negocio
Solicitante

15



ACTIVIDAD

Evaluacion de
Solicitud

DESCRIPCION

El Encargado del Area de

Desarrollo de Software debe

analizar la solicitud, en funcidn

de esto, pueden ocurrir dos
posibles cursos de accién:

- Se aprueba la solicitud
(3)

- Se rechaza
(FIN)

la solicitud

RESPONSABLE

Encargado Area de
Desarrollo de
Software

1D

ACTIVIDAD
SIGUIENTE

3 Inicio del Proyecto

Al inicio del proyecto el
Encargado del Area de Desarrollo
de Software asigna un Jlefe de
Proyecto, quien estara
encargado de supervisar las
labores llevadas a cabo por el
equipo.

En funcién de lo anterior, es
importante notar que el equipo
puede estar formado por
personal interno o externo a la
Agencia.

Jefe de Proyecto

Toma de
Requerimientos

Los requerimientos seran
tomados siguiendo los
lineamientos expresados en el
presente documento.

Equipo de
Mantenimiento /
Area de Negocio

Solicitante

Aprobacién de los
Requerimientos

Los requerimientos deberan ser
aprobados por el Jefe de
Proyecto. En funcién de lo
anterior, sera liberada una ficha
de proyecto, la cual hace
referencia a los requerimientos
iniciales solicitados por el area
de negocio en cuestion.

En funcién de lo anterior, pueden
darse los siguientes escenarios:

- La toma de
requerimientos fue
aprobada (6)

- La toma de
requerimientos no fue
aprobada (4)

Jefe de Proyecto

406

6 Disefio

El disefo debe ser llevado a cabo
en conformidad con lo expresado
en el presente documento

Equipo de
Mantenimiento /
Area de Negocio

Solicitante

16



ID

ACTIVI.DAD DESCRIPCION RESPONSABLE . ACTIVIDAD
SIGUIENTE

El disefio del mantenimiento en
cuestidon deberd ser aprobado
por el Jefe de Proyecto
designado.
En funcién de lo anterior, pueden Jefe de Proyecto 608
darse los siguientes escenarios:

- El disefio es aprobado (8)

- El disefioc no es aprobado
(6)
El mantenimiento deberd ser
llevado a cabo en conformidad Jefe de Proyecto /
8 Mantencién con lo establecido tanto en este Equipo 9
documento como con la Guia de Mantenimiento
Desarrollo Seguro.
Las pruebas deberan ser
realizadas en conformidad con lo
aqui establecido. Adicionalmente,
el Jefe de Proyecto designado
debera procurar la ejecucion de
pruebas asociadas con la
seguridad de la informacion, con
9 Pruebas la OWASP Testing Guide como
base para esto.
En funcién de lo anterior, pueden
ocurrir dos posibles escenarios:
- ElI sistema pasa las
pruebas (10)
- El sistema no pasa las
pruebas (8)
La revision final del sistema
sobre el que se ha hecho
10 Revision Final mantenimiento debe ser llevada Jefe de Proyecto 11
a cabo por el Jefe de Proyecto en
cuestion.
Cualquier paso a produccion
debera ser realizado en
conformidad con las
consideraciones expresadas en el
presente documento. Asi mismo,
este proceso deberd ser
debidamente supervisado por el
Jefe de Proyectos en designado.

Aprobacién del
Disefio

Jefe de Proyecto /

Equipo de Pruebas B0 &E

Jefe de Proyecto /
Equipo de FIN
Mantenimiento

11 Paso a Produccidn

7.7 Matriz de Responsabilidades.
En este punto se presenta una matriz de responsabilidades tipo RACIE bajo la siguiente nomenclatura:

e R: Responsable
e A: Aprobador

e (C: Consultado
o I: Informado

e E: Ejecutor

De esta forma, la matriz de responsabilidades para el Desarrollo Seguro Interno se estructura de la
siguiente manera:

17



ACTIVIDAD Desarrollo  Area Jefede Encargad Jefatura Encargad
Interno Negoci Proyecto o TIC. = o
Segurida - Desarroll
Solicitud de - I I I
4 Desarrollo ) Bif B
Analisis de la _ 1 - 1 I/C/A R/E
Solicitud
Reunidén de Inicio I I I I I R/E
Toma de I 1/C I I
4 Requerimientos R/E C/A /
5 Revision de los C C R/E/A I I 1
Requerimientos
6 Disefio de la Solucion R/E C/A 1 1/C I 1
7 Revision del Diseiio Cc C R/E/A I I I
3 Desarroll_o. de la B LE I I I I I
Solucion
9 Pruebas C I R/E/A I/C I I
10 | Revisién del Sistema R/E/A R/E/A I/C I I/C
11 Paso a Produccion R/E C A I I I

18




Asi mismo, la matriz de responsabilidades asociada al Desarrollo Seguro Externo se estructura de la
siguiente manera:

ACTIVIDAD Desarrollo Area  Equipo  Jefe Encargad Encargad Jefatur
Externo Negoci = Prueba Proyect o 0. = alic

Desarrollo Segurida

1 | Solicitud de Desarrollo : R/E = : I ' I I

2 Analisis de Solicitud 3 I - - I I I/C/A
Licitacion y - R/E/A 1/C I
3 Consideraciones = = =
Iniciales
Reunidn de Inicio I I I I R/E I I
Toma de _ A I I/C I
- Requerimientos RBLE C4R
Aprobacién de los R/E/A I 1 I
6 . C C -
Requerimientos
Disefo de la Solucion R/E c/1 - A I I1/C I
Aprobacion del Disefio R/E/A I I I
e C C -
de la Solucién
9 Desarroll_o_de la R/E I . A I I I
Solucion
R/E I
10 Pruebas C - /A / A . L/ C
11 Revisif)n Final del C C _ R/E/A 1 1/C I
Sistema
12 Paso a Produccion R/E I - A I I I

Finalmente, la matriz de responsabilidades asociada al Mantenimiento de Software Seguro se
estructura de |la siguiente manera:

ACTIVIDAD * Equipo  Area  Equipo Jefe Encargad Encargad Jefatur
: Mante Negoci Prueba Proyect o o aTIC
s o Desarrollo Segurida :
1 Solicitud de ) R/E/ ) - - - I
Mantenimiento A
2 Evaluacién de Solicitud B C/1 - - R/E/A I 1
3 Inicio del Proyecto I I - I R/E/A - I
4 Toma de Requerimientos R/E C/A - A I I/C I
5 Aprobacion de los C C _ R/E/A I I I
Requerimientos
6 Disefio R/E c/1 - A I 1/C I
7 Aprobacién del Diseio C C - R/E/A I I I
8 Mantencion R/E 1 - A I I I
9 Pruebas C - R /AE / A 1 LA E I
10 Revision Final C C - R/E/A I 1/C
11 Paso a Produccién R/E I - A I I I
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8. Registro de Operacion.

 REGISTRO 1D
Ficha de
Proyecto

(A.14.1.1;
A.14.1.2)

. RESPONSABLE/DUE
NO DEL REGISTRO

Jefe de Proyecto

TIEMPO
RETENCION

1 afio / Google
Drive

SOPORTE

Digital

Google Drive,
Documentacién
por Proyecto

TDR o
especificacione
s técnicas
(solo para
desarrollos
externos)

(A.14.1.1;
A.14.1.2;
A.14.2.5)

Encargado Area
Desarrollo

2 afos / Mercado
Publico

Digital

Mercado
Publico

Acta de
Recepcidn
Conforme

(A.14.2.2;
A.14.2.8;
A.14.2.9)

Jefe de Proyecto

2 ahos / Google
Drive

Digital

Google Drive,
Documentacion
por Proyecto

Plan de
Pruebas (solo
para
desarrollos
externos)

(A.14.2.8;
A.14.2.9)

Jefe de Proyecto

2 afios / Google
Drive

Digital

Google Drive,
Documentacion
por Proyecto

Caodigo Fuente
(solo para
desarrollos

internos) -

(A.14.2.2;
A.14.2.6)

Jefe de Proyecto

3 afios /
Repositorios

Digital

GitLab

Pantalla de
AWS Console
(Solo
desarrollos -

internos)

(A.12.1.4)

Encargado Area
Desarrollo

1 afio / Google
Drive

Digital

Google Drive
Unidad de TIC

9. Anexo.
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LISTA DE ASISTENCIA
Comité de Seguridad de la Informacion
Implementacion PMG- Sistema de Seguridad de la Informacion

1. Aprobacion de los siguientes procedimientos y politicas de seguridad de la informacién:

1.

Wil

pus

Fecha:

Procedimiento de Elaboracidn de Plan Anual de Capacitacién, Formacion y Entrenamiento (Control
A.07.02.02)

Politica de Gestion de Activos (Control ALB.1.2, A.8.1.3, A.B.3.1 ¥ A.8B.3.3)

Procedimiento de Alta y Baja de Cuentas de Usuario a la Red y Servicios de Red (Control A.9.1.2, A.9.2.1,
AF.Z.2Y A.9.2.3)

Procedimiento de Gestidn de Contrasefas (A.9.4.3, A.9.2.4 y A.9.3.1)

Politica de Gestion de Controles Criptograficos y Contrasefias (Control A.10.1.1 ¥ A.10.1.2)

Pracedimiento de Gestién para el Desarrollo y Mantencién de Software Seguro (A.14.1.1, A.14.1.2, A.14.2.2,
A14.2.5, A.14.2.6, A.14.2.8, A.14.2.9 y A.12.1.4)

Procedimiento de Sincronizaciéon de Relojes (Control A.12.04.04)

Politica de desarrollo seguro (control A.14.2.1)

Politica de gestion de Incidentes contral A.16.01.01

Procedimiento de Gestion de Incidentes (Control A.12.4.1, A.12.4.3, A.16.1.02, A.16.1.4, A.16.1.5 Y
A.16.1.6)

2Z de octubre de 2019

S Nombre! ! Cargo

Daniel Rodriguez | Secretario Ejecut.iv -
Morales = i
2 Gino Cortez B. Jefe de DEQD (5)
3 bal Alarcén B. Jefe de DIAC
E Juan Brava M. Jefe DELA
5 Maria de la Luz | Jefa de DIEST (5)
Gonzalez.
& Raman Gutierrez P. Jefe DAG (5)
7 Sergio Hidalgo Jefe Departamenta
Auditoria
8 Gabriel Caceres Encargado de Unidad
Planificacian (s)
9 Patrick Sotao A. Jefe TIC
10 Andrea Soto Araya Encargada de S5 i
LY
11 Nicol Jeria O. Encargada
Ciberseguridad
1Z
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1. Objetivo.

El presente procedimiento tiene por objetivo el entregar las definiciones asociadas a los procedimientos
operacionales que se encuentran documentados y, a su vez, forman parte del alcance del Sistema de
Gestion de Seguridad de Informaciéon y Ciberseguridad (SGSIC) de la Agencia de Calidad de la
Educacién, en adelante, la Agencia. Asi mismo, define los roles y responsabilidades asociados a la
gestion de esta documentacién abarcando todo su ciclo de vida, desde su creacion, hasta su revision
de cumplimiento a lo largo del tiempo.

2. Alcance.

Las definiciones vertidas en este procedimiento abarcan todos los procedimientos de operacion que se
encuentran documentados y forman parte del alcance del SGSIC de la Agencia de Calidad de la
Educacioén, sus registros de operacion para dar cumplimiento al Programa de Mejoramiento de la
Gestién (PMG) asociado a estas tematicas, asi como |las evidencias de auditoria si es que aplican.

De esta forma, y, en concordancia con lo establecido en le NCh ISO 27001:2013, el presente
documento tiene su alcance sobre los siguientes controles:

s A.12.01.01 - Procedimientos de operacion documentados.
e A.18.01.03 - Proteccion de registros.

3. Normas y Referencias.

« NChISO 27,001:2013.
s NCh ISO 27,002:2013.

e Politica General de Seguridad de la Informacién y Ciberseguridad, aprobada mediante Resolucidn
Exenta N° 589, de 2019, de la Agencia de Calidad de la Educacion.

o Estructura Funcional del Sistema de Gestidon de Seguridad de Informacién y Ciberseguridad,
aprobada por Resolucion Exenta N° 1024, de 2019, de la Agencia de Calidad de la Educacion.

4 Términos y Definiciones.

Una contrasefia (también conocida como clave o password), es una forma
de autenticacion que hace utilizacién de informacién secreta para
controlar el acceso hacia algln recurso. Esta es de uso personal, y debe
mantenerse en secreto. A aquellos que desean acceder a la informacién
se les solicita una clave; si conocen o no conocen la contrasefia, se
concede o se niega el acceso a la informacién segun sea el caso.

Contrasena

Corresponden a todos aquellos elementos relevantes en la produccion,
procesamiento, emision, almacenamiento, comunicacién, visualizacion y
recuperacién de informacién de valor para la institucion. De esta manera
Activos de es que se distingue la informaciéon propiamente tal, en sus multiples
Informacion |formatos (papel, digital, texto, imagen, audio, video, etc.), los equipos,
sistemas, infraestructura que soportan esta informacion y las personas
que utilizan la informacion, y que tienen el conocimiento de los procesos
institucionales.

Preservacion de la confidencialidad, la integridad y la disponibilidad de la
Seguridad de la | informacion; ademas, puede involucrar otras propiedades tales como:

Informacion |autenticidad, responsabilidad con obligacién de informar, no repudio y
confidencialidad.

Active Repositorio de cuentas de usuarios y equipos asaciados a la organizacion
Directory (AD) |en cuestién.




5. Roles y Responsabilidades.

a) Validador(a) Técnico(a): Si bien el duefio o duefia funcional del mismo es aquel rol que de
forma practica ejecuta el flujo procedimental, la responsabilidad de aprobacion o validacién
técnica corresponde al Rol Ejecutivo encargado de la correcta ejecucion del procedimiento.

b) Aprobador(a) Administrativo(a): El o la Aprobadora Administrativa corresponde al rol Lider
del sistema de gestion dentro del cual circunscribe su alcance el procedimiento. De esta forma,
para el caso del Sistema de Gestion de Seguridad de Informacién, serd el rol de Encargada(o)
de Seguridad de Informacion el aprobador Administrativo, o en casos de ausencia de éste, la
responsabilidad caera sobre la Encargada(o) de Ciberseguridad.

c) Usuario: Hace referencia al funcionario/a que cuenta - o debe contar - con acceso a los
sistemas o recursos tecnologicos de la agencia segln su ambito de responsabilidades. Tiene la
responsabilidad de mantener secreta la informacion de autenticacidon que se le ha hecho
disponible.

d) Comité Aprobador: Corresponde a la instancia institucional mediante la cual se realiza la
aprobacion formal del procedimiento.

e) Revisor Interno: Corresponde al rol encargado de velar que los procedimientos se ejecuten
de forma correcta mas alla de la validacion de funcionamiento operative que entrega(n) su(s)
registro(s) de operacion.

6. Definiciones para la Documentacion de Procedimientos Operacionales

La Agencia de Calidad de la Educacién define, en el siguiente apartado del documento, que todos los
procedimientos de operacion que se encuentran dentro del alcance del SGSIC, deben estar
documentados y aprobados por su validador técnico, revisor de tipo directivo y por el Comité de
Seguridad de Informacion de la institucién.

Adicional a lo anterior, tanto los registros de operacién asociados a cada uno de éstos, asi como las
evidencias procedimentales internas, deben ser almacenadas en medios y/o lugares especificos donde
se resguarde su confidencialidad, integridad, privacidad y disponibilidad, siendo estos considerados
como activos de informacion que se encuentran bajo la gestion de los duefios funcionales de los
procedimientos que le correspondan.

6.1 Registros de Operacion.

Los registros de operacién deberdan ser almacenados de forma segura, considerando que se deben
mantener medidas de control ad hoc a la criticidad que presenten por cada uno de sus atributos
(confidencialidad, disponibilidad, integridad y privacidad), indicada en el inventario de activos de cada
Dueno/Custodio de los Activos.

De esta forma, los registros de operacién se almacenan en los siguientes medios:

a) Registros de Operacion para procedimientos sobre tecnologias de la informacion y
comunicacién: Repositorio de Google Drive de la Unidad de Tecnologias de la Informacion vy
Comunicacion.

b) Registros de operacion para procedimientos del SGSIC: Repositorio de Google Drive de
Seguridad de Informacion.

c) Registros de Operacion para Procedimientos de Gestion y Desarrollo de las Personas:
Repositorio Google Drive de Departamento de Gestion y Desarrollo de las Personas.

d) Registros de Operacion para procedimientos de privacidad de datos e informacién
personal: Repositorio de Google Drive de la Divisién de Estudios.



7. Modo de Operacion.

A continuacién, se describen los flujos procedimentales para la documentacién de procedimientos

operacionales:

7.1 Flujo de Procedimiento para Documentacion de Procedimientos Operacionales.
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7.2 Matriz del Procedimiento para Documentacion de Procedimientos Operacionales.

ACTIVIDAD

DESCRIPCION

RESPONSABLE

iD
ACTIVIDAD

Elaboracion /
Actualizacion de
Procedimiento
Operacional

Segln sea el caso, se debera
elaborar 0 realizar
modificaciones de actualizacion
uno o mas procedimientos de
operacion que se encuentran
dentro del alcance del SGSIC de
la Agencia. Este debera ser
elaborado en estrecha
interaccion con el  Duefio
Funcional del mismo, es decir,
con su validador técnico.

SGSIC

SIGUIENTE

Revision de
2 Procedimiento
Operacional

Una vez elaborado(s) el/los
Procedimiento(s) Operacional(es)
en cuestion, se deberan enviar
formalmente via correo
electronico al Validador Técnico
para obtener su Visto Bueno. Se
pueden dar las siguientes
opciones:

- El o los procedimientos de
operacion obtienen el Visto
Bueno por parte del
Validador Técnico (3).

- El o los procedimientos de
operacion no obtienen el
Visto Bueno por parte del
Validador Técnico (1).

Validador(a)
Técnico(a)

lo3

Revision de
3 Procedimiento
Operacional

Una vez validado(s)
técnicamente, el 0 los
procedimientos de operacion
documentados deben ser
revisados y validados por su
Aprobador(a) Administrativo(a).
A diferencia de la revision
ejercida en la actividad anterior,
esta revision tiene un foco en el
alineamiento del procedimiento
con los objetivos de la seguridad
de informacién. Se pueden dar
las siguientes opciones:

- El o los procedimientos de
operacion obtienen el Visto
Bueno por parte del
Aprobador Administrativo
(5).

- El o los procedimientos de
operacién no obtienen el
Visto Bueno por parte del
Aprobador Administrativo

(4)-

Aprobador(a)
Administrativo(a)

405




 ACTIVIDAD

DESCRIPCION

RESPONSABLE

)
ACTIVIDAD

Realizacion de
Ajustes

Se deberan realizar los ajustes
necesarios segln la
retroalimentaciéon entregada por
el Validador(a)
Administrativo(a).

SGSIC

SIGUIENTE

Revision de
5 Procedimiento(s)
operacional(es)

Una vez validado(s)
administrativamente, el o los
procedimientos de operacion
documentados deben ser
revisados y validados por el
Comité de  Seguridad de
Informacion. A diferencia de la
revision ejercida en la actividad
anterior, esta revision tiene un
foco en el alineamiento del
procedimiento con los objetivos
institucionales, asi como en el
impacto de alto nivel que pueda
tener su implementacion. Se
pueden dar las siguientes
opciones:

- El o los procedimientos de
operacion obtienen el Visto
Bueno por parte del Comité
de Seguridad de Informacion
(6).

- El o los procedimientos de
operacién no obtienen el
Visto Bueno por parte del
Comité de Seguridad de
Informacion (4).

Comité de Seguridad
de Informacion

Publicacién oficial
del
Procedimiento(s)
Operacional(es)

Una vez aprobado(s) el o los
procedimientos considerados en
el alcance de la iteracion,
deberdn ser publicados vy
difundidos mediante los canales
institucionales.

SGSIC

FIN

7.3 Matriz de Responsabilidades.

En este punto se presenta una matriz de responsabilidades tipo RACIE bajo la siguiente nomenclatura:

» R: Responsable
¢ A: Aprobador

e C: Consultado
e I. Informado

e E: Ejecutor

De esta forma, la matriz de responsabilidades para el alta de usuarios en la red y los sistemas de red
de la Agencia se estructura de la siguiente manera:




ACTIVIDAD Validador Aprobador Comit

Técnico Administrati é SI

1 Elaboracién / Actualizacion de R/E c I .
Procedimiento Operacional
2 Revision de PrPcedimlento C R/E I .
Operacional
3 Revision de Procedimiento C c/1 R/E _

Operacional
Realizacion de Ajustes R/E C C -
Revision de Procedimiento(s) C C c R/E
operacional(es)
Publicacion oficial del
6 Procedimiento(s) R/E I I I
Operacional(es)

8. Registro de Operacion.

RESPONSABLE/DUE TIEMPO
NO DEL REGISTRO RETENCION

Documento de Encargada
9 1 afio / Google Google de

Procedimiento - o .
s de Operacién f:f%::gi?én Drive Digital SEgggdad
Documentados A

SOPORTE LUGAR

Repositorio

REGISTRO

9. Anexo.

Se adjunta lista de asistencia Comité de Seguridad de Informacién.

LISTA DE ASISTENCIA
Comité de Seguridad de la Informaciaon
Implementacion PMG- Sistema de Seguridad de la Informacian

. Aprobacion de los siguientes procedimientos y politicas de seguridad de la informacidon:

5 5 Politica de Revisiéon Independiente del Sistema de Gestidn de Seguridad de Informacidn y
Ciberseguridad (Control A.5.1.2, A.18.2.1, A.18.2.2 y A.18.2.3)
Procedimiento de Segregacion de Funciones (Conrtrol A. 6.1.2)
Politica para Transferencia y Manejo de Informaciaon {(A. 8.2.2, A.8.2.3, A.8.3.2, A 13.2.1y A.13.2.3)
Procedimiento de Controles y Perimetro de Seguridad Fisica {(Control A.11.1.2 y A.11.1.4)
Procedimiento para Documentacidn de los Procedimientos Operaclonales (control A.12.1.1 v
A.18.1.3)
Politica de Proteccidn Contra Cadige Malicioso (Contral A.12.02.01, A.12.5.1 y A.12.6.2)
Procedimiento de Gestidn de Vulnerabilidades Técnicas (A.12.6.1)
Politica de Controles de Red (caontrol .13.1.1 y A.13.1.2)
Politica de Seguridad de la Informacidn para los Proveedares (A.15,1,1 y A.15.2.1)
10. Politica de Planificacidon de la Continuidad Operacional (control A.17.1.1, A.17.1.2 y A.17.1.3)
11. listado de legislacion vigente (A.18.1.1)
12. Procedimiento de Privacidad y Proteccidn de la Informacian de Identificacién Persanal (Control

A.18.01.04)
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1. Obijetivo.

El objetivo del presente procedimiento es servir como linea base para la proteccion de la informacion
de caracter personal frente a posibles solicitudes asociadas al cumplimiento de la Ley de acceso a la
informacion publica o ley de Transparencia. En funcién de lo anterior, se hara referencia a diferentes
directrices, tareas y lineamientos relacionados con la proteccion de toda informacion de caracter
individualizable, es decir, privada. Es importante destacar que, aunque este documento no indica los
criterios a seguir para la aprobacion de solicitudes, si indica los minimos estandares que deben ser
cumplidos referentes a la privacidad y la seguridad de la informacion asociadas al proceso en cuestion.

2. Alcance.

El presente procedimiento debe ser aplicado a todos los funcionarios y funcionarias, de planta,
contrata, honorarios, cualquiera sea la naturaleza de su régimen contractual, y a proveedores de
desarrollo de software externos a la Agencia de Calidad de la Educacién, que, dado el cumplimiento de
sus responsabilidades, se vean involucrados en la manipulacién y/o generacién de informacién de
caracter personal.

De esta forma, y, en concordancia con lo establecido en le NCh ISO 27.002:2013, el presente
documento tiene su alcance sobre el siguiente control:

» A.18.01.04 - Privacidad y Proteccion de la Informacién de Identificacion Personal.

3 Normas y Referencias.

e NCh ISO 27.001:2013.
e NCh ISO 27.002:2013.

e Politica de Desarrollo Seguro de Software, aprobada por Resolucion Exenta N° 1547, de 2019, de
la Agencia de Calidad de la Educacion.

4. Términos y Definiciones.

Hace referencia a cualquier tipo de informacién que permite la
individualizacién de una persona, ya sea natural o juridica. En funcién
de lo anterior, son consideradas como informacion de identificacion
personal, elementos tales como el nimero de Rol Unico Tributario
(RUT) y otro tipo de identificadores Unicos asociados a personas,
entidades u organizaciones.

Informacion de
Identificacion
Personal

Hace referencia a la proteccion de la informacion, desde el punto de
Privacidad de la |vista de proteger la identidad de la persona a la que dicha informacién

Informacion corresponde, es decir, velando por que esta no pueda ser relacionada
con un individuo en especifico.

Enmascaramiento | Se refiere a los métodos utilizados para la modificacién u ocultamiento
de la Informacion | de cierto tipo de informacion.

5. Roles y Responsabilidades.

a) Jefatura Unidad de Tecnologias de la Informacion y Comunicacién - TIC: Dentro de las
principales tareas llevadas a cabo por el rol en cuestion, se encuentra aquellas asociadas al
cumplimiento técnico del procedimiento de proteccién de datos personales. Adicionalmente,

3



deberd promover mejoras tecnoldgicas asociadas a la proteccion de la privacidad de la
informacién.

b) Jefa Division de Estudios: Es la encargada de supervisar el cumplimiento de los estandares
contenidos en el presente documento. Adicionalmente, debe hacer las gestiones pertinentes
para que las respuestas a las solicitudes de informacion asociadas a la Ley N° 20.285 se
encuentren debidamente resguardadas.

c) Equipo Division de Estudios: Encargados de dar cumplimiento a los estandares,
lineamientos y tareas expresadas en el presente procedimiento, asociados con los niveles
minimos de proteccion de la privacidad y seguridad de la informacion frente a posibles
solicitudes por la ley de transparencia.

d) Encargada/o de Seguridad de la Informacién: Rol encargado de velar por la correcta
aplicacién de los lineamientcs aqui establecidos. Asi mismo, sera este el encargado de apoyar
los procesos de actualizacién de este documento, prestando un asesoramiento activo desde la
perspectiva de la seguridad de la informacién.

e) Personal de Agencia: En funcion del tipo de informacion que es manejada y generada al
interior de la organizacidn, es responsabilidad de todos las personas que prestan servicios en
la Agencia. Cualquiera sea la naturaleza de su régimen contractual de brindar la debida
proteccion y confidencialidad a la informacion de tipo personal en cuestion.

6. Privacidad y Proteccion de Informacion de Identificacion Personal.

En vista de la cantidad y tipo de informacién que es manejada por la Agencia, asi como de las
solicitudes recibidas en cumplimiento de la ley de transparencia, es necesario tener consideraciones
asociadas a la proteccidén de la privacidad de la informacidn. En funcién de lo anterior, es necesario
aclarar que el presente documento no hace referencia a los criterios que deberan ser utilizados en
relacién con la aprobacién o el rechazo de solicitudes asociadas a dicha ley, mds bien, indica los
principales métodos y consideraciones que deberan ser puestos en practica para asegurar la privacidad
de la informacion de identificacion personal tanto al atender dichas solicitudes, como en la
manipulacion de los activos de informacién asociados.

6.1. Consideraciones Generales para la Manipulaciéon de Informaciéon Privada.

Con la finalidad de brindar la debida proteccion a la informacién de caracter privada, se debera velar
por la aplicacidn de las siguientes consideraciones:

a) El acceso a bases de datos que contengan informacion privada debera ser controlado. Asi, el
propietario de dicho activo debera supervisar que solo individuos que cuenten con los debidos
permisos puedan acceder a estos.

b) Las bases de datos que contengan informacién de caracter privado, y que adicionalmente sean
criticas para la organizacion, deberan ser debidamente resguardadas mediante la utilizacion de
discos duros, los cuales seran resguardados por la Unidad TIC.

c¢) En caso de que se deba transmitir informacion de caracter privada entre las diferentes
divisiones de la Agencia, se deberd realizar mediante la asistencia de herramientas de gestion
de archivos en la nube, eliminando los accesos una vez que estos ya no sean requeridos. Asi, y
de forma adicional, cualquier tipo de transmision de informacion debera ser realizada en
conformidad con lo establecido en la Politica de Gestion de Activos, aprobada por Resolucion
Exenta N° 1527, de 2019 ,de la Agencia de Calidad de la Educacion. .



6.2. Métodos de Enmascaramiento de Datos Aceptados.

Con la finalidad de garantizar que cualquier tipo de informacién entregada debido a solicitudes
asociadas con el cumplimiento de la ley de transparencia brinde la debida proteccion a la informacion
de tipo confidencial, se debera hacer uso de métodos de enmascaramiento de la informacion, velando
asi por que los solicitantes no puedan hacer uso de la informacion facilitada con el objetivo de
individualizar los datos contenidos en esta. Asi, tanto los métodos de enmascaramiento, como la
informacién que deberan proteger son listados a continuacion:

a) MRUN: Se debera hacer uso de este método de enmascaramiento de la informacién sobre los
runes de los individuos contenidos en la base de datos. Lo anterior, debera realizarse con el
objetivo de que el archivo resultante no pueda ser individualizable, es decir, que los resultados
o las filas de la base de datos no puedan ser relacionadas a individuos especificos.

b) MRBD: El presente método de enmascaramiento deberd ser utilizado para proteger la
privacidad y el anonimato de los establecimientos educacionales contenidos en la base de
datos en cuestion. En funcion de lo anterior, la verdadera identidad de los establecimientos no
deberia poder ser deducida a partir de la informacion contenida en la base de datos.

En relacién con los métodos de enmascaramiento anteriormente sefialados, es de importancia
especificar que estos son utilizados de forma transversal por el Ministerio de Educacion (MINEDUC) y
los organismos publicos dependientes de este. Adicionalmente, es necesario aclarar que, al utilizar
cualquiera de los métodos anteriormente especificados, se debera velar por la eliminacion de todo tipo
de informacién que permita la individualizacién de los datos.

6.3. Consideraciones para la Entrega de la Informacion.

Referente a cualquier tipo de entrega de informacion de tipo privada a individuos ajenos a la institucion
debido al cumplimiento de ley de transparencia, es necesario especificar las siguientes directrices,
orientadas a la proteccion de la informacion de identificacion personal:

a) Toda entrega de informacion relacionada con el cumplimiento de la ley de transparencia deberd
ser realizada mediante la utilizacidn de herramientas de gestion de archivos en la nube. En
funcion de lo anterior, con la finalidad de brindar la debida proteccion a los archivos
entregados, se debera velar por la utilizacion de contrasefias, asi como de periodos de
caducidad, con la finalidad de prevenir que individuos no autorizados tengan acceso a dicha
informacion.

b) Dependiendo de la naturaleza de la informacion a ser entregada, esta deberd estar
enmascarada, con la finalidad de prevenir que dicha informacion pueda ser individualizada. De
forma adicional a la implementacion de dichos métodos, se debera velar por la eliminacion de
cualquier tipo de informacién adicional que permita la vulneracién de la privacidad de la
misma.

c) Cualquier tipo de entrega de informacién debera ser respaldada mediante la utilizacién de un
correo electrénico, en donde se detalle la informacién entregada, asi como los plazos en los
que estara disponible el link para acceder a la misma.

7. Modo de Operacion.

A continuacion, se describen los flujos procedimentales para el enmascaramiento y entrega de la
informacion.



7.1 Flujo de Procedimiento para el Enmascaramiento y la Entrega de Informacion.
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7.2 Matriz del Procedimiento para Privacidad y Proteccion de Informacion de
Identificacion Personal.

iD

'ACTIVIDAD  DESCRIPCION | RESPONSABLE  ACTIVIDAD
. SIGUIENTE

Una vez la solitud de informacion
referente al cumplimiento de la
ley de  transparencia sea
debidamente aprobada, esta
deberd ser comunicada a la
Division de Estudios para ser
atendida.

En conformidad con las
directrices establecidas en el
presente documento, se debera
enmascarar todo  tipo de
informacién de identificacion

. i personal que permita la . .
nmascaramiento | ;. 4iyiqualizacién del archivo a EquipoDIvIsion

de la informacion Estudios
entregar. Referente a los

meétodos a utilizar para llevar a
cabo esta tarea, se debera hacer
uso exclusivo de aquellos
detallados en el presente
procedimiento.

Jefa Division de
Estudios

Recepcion de
solicitud aprobada




DESCRIPCION

RESPONSABLE

iD
ACTIVIDAD

ACTIVIDAD

Eliminacién de
informacién

3 asociada a la

identificacion
personal

Se debera eliminar cualguier tipo
de informacién adicional que
permita la vulneracion de la
privacidad de la misma. Asi
elementos como nombres,
direcciones, y/o apellidos no
deberan estar contenidos en el
entregable final.

Equipo Divisién
Estudios

SIGUIENTE

Revision de la
Informacion

Con la finalidad de asegurar la

proteccion de la informacion de

identificacion personal, se debera

revisar el archivo a entregar. En

virtud del resultado de dicha

revisidon, es posible tomar los

siguientes cursos de accion:

- Se debe enmascarar
informacién adicional (2)

- Se debe eliminar
informacién adicional (3)

- El archivo brinda wuna
adecuada proteccion a la
privacidad (5)

Equipo Division
Estudios

2,305

Entrega de
Informacion

La entrega de los archivos
asociados al cumplimiento de la
ley de transparencia debera ser
realizada en conformidad con las
directrices expresadas en el
presente procedimiento, velando
en todo momento por Ila
proteccion de dicha informacion.

Equipo Divisidn
Estudios

Eliminacion de
Accesos

Una vez pase el periodo de
disponibilidad establecido, se
deberd revisar el link asociado,
con la finalidad de verificar que
este se encuentra eliminado. En
caso contrario, se deberd
eliminar dicho acceso.

Equipo Division
Estudios

FIN

7.3 Matriz de Responsabilidades.

En este punto se presenta una matriz de responsabilidades tipo RACIE bajo |a siguiente nomenclatura:

e R: Responsable
e A: Aprobador

e C: Consultado
e I: Informado

e E: Ejecutor

De esta forma, la matriz de responsabilidades para el presente procedimiento se estructura de la

siguiente manera:




ACTIVIDAD ' Jefa Equipo  Encargad

Division Div. - o
Estudios Estudios @ Segurida
Recepcion de solicitud aprobada R/E/A I I
2 Enma§caramie!1’to de la A/l R/E C
informacion
Eliminacion de informacion
3 asociada a la identificacion A/l R/E C
personal
4 Revision de la informacion A/l R/E C
5 Entrega de informacién A/l R/E C/1
6 Eliminacidon de accesos A/l R/E C/1

8. Registro de Operacion.

RESPONSABLE/DUE TIEMPO
NO DEL REGISTRO RETENCION

Base de daéos Jefa Division de 1 ano / Googie

e s Estudios Drive
entregadas

SOPORTE

 REGISTRO  ID

Google Drive

9. Anexo.

Se adjunta lista de asistencia Comité de Seguridad de Informacion.

LISTA DE ASISTENCIA
Comiteé de Seguridad de ta Informacion
Implementacién PMG- Sistema de Seguridad de la Informacion

. Aprobacién de los siguientes procedimientos y politicas de seguridad de la informacién:

Politica de Revision Iindependlente del Sistema de Gestion de Seguridad de Informacion y

Cibersepguridad (Contrel A.5.1.2, A.18.2.1, A.18.2.2 y A.18.2.3)

2 Procedimiento de Segregacion de Funciones (Centrol A. 6.1.2)

3. Pelitica para Transferencia y Manejo de Informacion (A. 8.2.2, A.8.2.3, AB.3.2, A123.2.1y A.13.2.3)

4. Procedimiento de Caontroles y Perimetro de Seguridad Fisica (Contral A.11.1.2 y A.11.1.4)

5 Procedimiento para Documentacion de los Procedimientos Operacionales {(control A.12.1.1 vy
A.18.1.3)

1= Politica de Proteccian Contra Cadigo Malicioso (Control A.12.02.01, A.12.5.1 y A.12.6.2)

7. Procedimiento de Gestion de Vulnerabilidades Técnicas (A.12.6.1)

8. Politica de Controles de Red {contral .13.1.1y A.13.1.2)

9. Pcolitica de Seguridad de la Informacion para los Proveedores {A.15,1,1 y A.15.2.1)

10. Politica de Planificacién de la Continuidad Operacional {(control A.17.1.1, A.17.1.2 y A.17.1.3)

11. listado de legislacidn vigente (A.18.1.1)

1Z2. Procedimiento de Privacidad y Proteccitn de |la informacidn de Identificaciéon Personal (Control
A.18.01.04)

=

Fecha: 5 de diciembre de 2019
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