MEMORANDUM N° 5-&/020{5)

DE: JUAN BRAVO MIRANDA
SECRETARIO EJECUTIVO (S)

A: JEFATURAS DE LAS DIVISIONES DE LA AGENCIA DE CALIDAD
DE LA EDUCACION

Cc/C: JEFATURA DEL DEPARTAMENTO DE AUDITORIA
JEFATURA DE LA UNIDAD DE PLANIFICACION

REF.: Decreto Exento N° 324, de 2018, del Ministerio de Hacienda,
que aprueba Programa Marco de los Programas de
Mejoramiento de la Gestion de los servicios en el afio 2019,
para el pago del incremento del desempefio institucional del

articulo 6° de la Ley N° 19.553.

FECHA: oA 2010

Como es de su conocimiento los Programas de
Mejoramiento de la Gestion (PMG) en los servicios publicos tienen su origen en la Ley
N°® 19.553, de 1998, que concede una asignacion de modernizacién y otros beneficios, y
asocian el cumplimiento de objetivos de gestion a un incentivo monetario para los
funcionarios publicos.

En dicho contexto, para el afio 2019 se incluyo
el objetivo de gestion eficaz, cuyo grado de cumplimiento se mide a través de indicadores
de desempefio, siendo, uno de ellos, el relativo a controles de seguridad de la informacion.

Es debido a lo anterior, que se procedio, por una
parte, a elaborar politicas y procedimientos concernientes al Sistema de Gestiéon de
Seguridad de la Informacién, y, por la otra, a revisar y/o actualizar los ya vigentes en la
Agencia, resultando, como producto de todo ello, primeras o nuevas versiones de los
referidos instrumentos, cuya difusion resulta imprescindible de realizarse al interior de la
Agencia.

Ahora bien, a Ila fecha del presente
memorandum, el Comité de Seguridad de la Informacion de la Agencia ha aprobado, a
través de acta de 03 de julio de 2019, las politicas de estructura funcional del Sistema de
Gestion de Seguridad de la Informacion; la de seguridad para recursos humanos; la de
control de acceso fisico y logico; y la de escritorio y pantallas limpias, las que seran
aprobadas por las respectivas resoluciones exentas de este servicio.

En cuanto a los procedimientos aprobados
mediante la antes citada acta del Comité de Seguridad de la Informacion, también se
precisa de su consecuente propagacion, por lo que, para su acabado conocimiento y
puesta en practica cuando corresponda, se pasan a insertar a continuacion, a saber:



1. Procedimiento de eliminacion o reutilizaciéon
equipamiento (pagina 3)

2. Procedimiento de asignacion y devolucion de
recursos (pagina 7)

- 3. Procedimiento de contacto con autoridades (pagina
| 14) |

4. Procedimiento de respaldo de informaciéon (pagina
23)

5.Procedimiento de contacto con grupos de interés
(pagina 31)

6.Procedimiento de elaboracion/ actualizacion de
inventario de activos (pagina 38)

7.Procedimiento de inicio de sesion seguro (pagina 45)

8.Procedimiento de mantencion de equipos criticos
(pagina 49)

9. Procedimiento de equipo de usuario desatendido
(pagina 57)



1. PROCEDIMIENTO DE ELIMINACION O REUTILIZACION DE EQUIPAMIENTO.

Procedimiento de Eliminacion o Reutilizacion de Equipamiento
Control A.11.02.07
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REVISIONES DEL PROCEDIMIENTO

No . s Paginas elaboradas o
Versién Fecha Motivo de la revision modificadas
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TECNICA
Sistema de Gestion Patrick Soto Andrea Soto Araya Comité de SGSIC
de Seguridad de Jefe TIC Encargada de
Informacion y Seguridad de la
Ciberseguridad Informacion

1. Objetivo.

Este procedimiento tiene por finalidad tanto determinar el mecanismo de verificacion del
equipamiento por eliminar o reutilizar, para asegurar que estos no contengan informacion
confidencial, como especificar los mecanismos de destruccion de informacion sensible, o que cuente
con derechos de autor, de la Agencia de Calidad de la Educacién

2. Alcance.

Todos los equipos institucionales inventariados, cuya adquisicidn haya significado la inversion de
recursos para la Institucion como, por ejemplo, computadores personales, teléfonos celulares,
dispositivos portatiles y otros que se pongan a disposicion del personal o de funcionarios(as) en
particular, y que, por el término de la vida atil de este, deberd ser eliminado para destruccién o
reutilizacién.

3. Normas y Referencias.

= Ley N° 19.223, sobre Figuras Penales relativas a la Informatica.
e Ley N° 20.285, sobre Acceso a la Informacidn Publica.

* DS N° 83/2005, del Ministerio Secretaria General de la Presidencia, Norma Técnica para los

Organos de la Administracién del Estado sobre Seguridad y Confidencialidad de los Documentos
Electronicos.

* Norma NCh-ISO 27001:2013, Sistemas de Gestion de la Seguridad de la Informacién -
Requisitos.



« Norma NCh-ISO 27002:2013, Cddigo de Practicas para la Gestion de la Seguridad de la
Informacian.

e Politica General de Seguridad de la Informacion de la Agencia de Calidad de la Educacion,
vigente.

e Politica de Uso de Celulares Corporativos de la Agencia de Calidad de la Educacion, vigente.

4. Términos y Definiciones.

Proceso mediante el cual se sobrescribe varias veces cada segmento
Borrado Seguro . . . s .
(Wiping) de la superficie del disco del equipo en cuestion con cadenas aleatorias
piAg de ceros y unos.
Distro Linux Proceso de borrado seguro, cuyo objetivo es especificamente el que la
(System Rescue |informacién que una vez fue contenida por el equipo no pueda ser
6.0.2.) recuperada posteriormente.

5. Roles y Responsabilidades.

a) Unidad de Tecnologias de Informacion y Comunicacion: Es responsabilidad de la
Unidad eliminar correctamente la informacion contenida en los equipos que seran
eliminados, reutilizados o devueltos a los proveedores. Una vez se determine que la
informacion que contiene un equipo sera eliminada, la Unidad debera comunicar de esto al
Encargado(a) de Seguridad de la Informacién, mediante la utilizacion del “Registro de
Eliminacion de Informacién o Equipamiento”. En caso de que un equipo deba ser formateado
para su posterior reutilizacion, la Unidad debera solicitar la autorizacion de la Jefatura de la
Divisién de Administracién General.

b) Encargado(a) de Seguridad de la Informacién: Como rol lider del Sistema de Gestién de
Seguridad de la Informacion y Ciberseguridad (SGSIC), tiene la responsabilidad de
monitorear el cumplimiento de este procedimiento. Adicionalmente debe ser notificado del
acta de eliminacion que entrega la Unidad TIC.

c) Jefatura de Division de Administracion General: Como supervisores de las acciones
realizadas por la Unidad TIC, deberd autorizar el formateo de los equipos que seran
reutilizados posteriormente por personal de la organizacion.

6. Directrices Generales para la Entrega y Devolucion de Recursos.

Teniendo en cuenta la importancia de la informacién manipulada dentro de la institucion,
particularmente en relacién con la privacidad y confidencialidad de esta, es necesario tomar las
precauciones pertinentes para la protegeria. En funcién de lo anterior la organizacion ha definido los
siguientes tipos de eliminacién de informaciéon para los diferentes escenarios presentados a
continuacion:

TIPO DE EVENTO FORMA DE ELIMINACION DE INFORMACION

Eliminacion del Borrado Seguro (Wiping)
Equipo
Reutilizaciéon del Borrado Seguro (Wiping)
Equipo Actualizacidn del ID del equipo en la CMDB, quedando con estado “Disponible”
Devolucion del Borrado Seguro (Wiping)
Equipo Distro Linux, system rescue 6.0.2

Es importante detallar que una vez sea realizada cualquiera de estas formas de eliminacion, debera
ser llenado el “Registro de Eliminacion de Informacién o Equipamiento”, el cual debera ser visado por
el Encargado(a) de Seguridad de la Informacion.

7. Modo de Operacion.

De acuerdo con los eventos descritos anteriormente, se establece un flujo comunicacional especifico,
en donde, de acuerdo con el tipo de evento, se definen las tareas pertinentes, asi como los roles
responsables de la realizacion de estas.




7.1 Flujo de Procedimiento.

Reutiizacion, Fhinunacion o Bevolucion de Fquipos
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7.2 Matriz del Proceso de Entrega de Activos en caso de

DESCRIPCION

Una vez que el equipo ha cumplido su
vida Util dentro de la organizacién y es
necesario que este sea eliminado, debe
ser entregado a Unidad TIC para
asegurar que la informacion
almacenada dentro de estos equipos
sea correctamente eliminada.

Ingreso de Nuevo Personal.

RESPONSABLE

Unidad TIC

iD
ACTIVIDAD
SIGUIENTE

Determinar
uso posterior
del equipo

Con el objetivo de hacer un borrado
seguro de la informacion contenida en
el equipo, es necesario determinar
correctamente el uso posterior que se le
dara al equipo en cuestion, este puede
ser:

- Equipo serd devuelto a los

proveedores (3)
- Equipo sera eliminado (4)
- Equipo sera reutilizado (5)

Unidad TIC

3,4,05

Borrado
seguro para
proveedores

Se debera efectuar un borrado seguro
(Wiping). Adicionalmente se debera
correr Distro Linux (System rescue
6.0.2) con el objetivo de que Ila
informacion no pueda ser recuperada
por los proveedores

Unidad TIC

3A

3A

Devolucion de
equipo

Una vez se ha asegurado que la
informacion que el equipo contenia no
puede ser recuperada, se puede
efectuar la devolucion del equipo al
proveedor.

Unidad TIC

FIN




ID

ACTIVIDAD DESCRIPCION RESPONSABLE ACTIVIDAD
SIGUIENTE

Se procedera a efectuar un borrado
seguro sobre el equipo (Wiping),
haciendo utilizacion también de Distro
Borrado Linux (System rescue 6.0.2). Una vez
4 Sseguro y este sea realizado, se procederda a
eliminacion S ; : ;

eliminar el equipo segun lo establecido
en el Procedimiento de Eliminacion de
Medios.

Unidad TIC FIN

Se efectuara el borrado seguro del
equipo. Posteriormente se debera
actualizar el ID del equipo en la CMDB,
quedando este como “disponible”.
Cuando el equipo sea asignado para su
reutilizacion, se deberd asignar el ID
cambiado al trabajador a quien fue

Borrado asignado el equipo. _
5 seguro y Unidad TIC FIN

reutilizacién
Nota: Es importante detallar que en

caso de que un equipo deba ser
reutilizado posteriormente, es la
Jefatura de la Division de
Administracion General quien debe
autorizar el formateo del equipo en
cuestion.

7.3 Matriz de Responsabilidades.

En este punto se presenta una matriz de responsabilidades tipo RACIE bajo la siguiente
nomenclatura:

« R: Responsable
e A: Aprobador

« (: Consultado
o I: Informado

« E: Ejecutor

De esta forma, la matriz de responsabilidades para el proceso es:

ACTIVIDAD UNIDAD TIC ENCARGADA SI JEFATURA DAG
1 Recepc!on del R/E 1 I
equipo
Determinar uso
2 posterior del R/E - -
equipo
3 Borrado seguro R/E A I
para proveedores
3A Devoluqlon de R/E B _
equipo
a Balrade seguro i R/E A .
eliminacion
5 Borrad'cl_seg.l.! roy R/E A A
reutilizacion

8. Registro de Operacidn.

RESPONSABLE/DUE TIEMPO
REGISTRO iD NO DEL REGISTRO RETENCION SOPORTE LUGAR
Inventario de
recursos Analista de Soporte al | 4 afios / Archivo .
tecnolégicos i Usuario uTIC Diaital cMPR
en CMDB




2. PROCEDIMIENTO DE ASIGNACION Y DEVOLUCION DE RECURSOS.

Procedimiento de Asignacion y Devolucién de Recursos
Control A.08.01.04
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REVISIONES DEL PROCEDIMIENTO
Paginas elaboradas o

N° Version Fecha Motivo de la revision o
modificadas
Uno (1) 28-06-19 Elabaoracion inicial Todas
ELABORADO POR VAL'IDACI()N APROBADO POR APROBADO POR
TECNICA
Sistema de Gestion Patrick Soto Andrea Soto Araya Comité de SGSIC
de Seguridad de Jefe TIC Encargada de
Informacion y Seguridad de la
Ciberseguridad Informacion

1. Objetivo.

El presente procedimiento tiene por objetivo establecer y definir las actividades a realizar para
solicitar y controlar tanto la entrega como la devolucion de los recursos tecnologicos pertenecientes
a la Agencia de Calidad de la Educacién, en adelante la Agencia. El procedimiento en cuestion esta
particularmente disefiado para dejar constancia de la entrega o recepcién de los recursos cuando se
produce un ingreso, una desvinculacion o algun otro cambio en las funciones del personal de la
Agencia.

2. Alcance.

Este procedimiento debera ser aplicado sobre todos los recursos tecnoldgicos de propiedad de la
Agencia que deban ser asignados a funcionarios(as) tanto internos de planta, contrata u honorarios,
como externos, terceros y proveedores, que de forma directa o indirecta requieran de estos recursos
para el cumplimiento de sus responsabilidades.

3. Normas y Referencias.

« Ley N© 20.529, Sistema Nacional de Aseguramiento de la Calidad de la Educacién Parvularia,
Basica y Media y su Fiscalizacién.



« DFL N° 29, del afio 2004 que fija el Texto Refundido, Coordinado y Sistematizado de la Ley N°
18.834, sobre Estatuto Administrativo.

» Ley N° 19.880, Establece Bases de los Procedimientos Administrativos que rigen los actos de los
organos de la administracién del Estado.

s« Ley N° 20.285, sobre acceso a la Informacién Publica.

« Decreto Supremo N° 83, Norma técnica para los drganos de la Administracion del Estado sobre
seguridad y confidencialidad de los documentos electronicos.

« Norma NCh-ISO 27001:2013, Sistemas de Gestion de la Seguridad de la Informaciéon -
Requisitos.

e Norma NCh-ISO 27002:2013, Cédigo de Practicas para la Gestion de la Seguridad de la
Informacion.

« Politica General de Seguridad de la Informacion de la Agencia de Calidad de la Educacién,
vigente.

4. Términos y Definiciones.

Activo de
Informacion

La Informacion es un activo fundamental para el desarrollo, operativa, control
y gestion de la Institucién, se considera como la informacion propiamente tal,
asi como todos aquellos elementos relevantes en la produccion, emisién,
almacenamiento, comunicacion, visualizacion y recuperacion de informacion
de valor para la institucion.

Acceso a la
informacion

El acceso a la informacién es el derecho que tiene toda persona de buscar,
recibir y difundir informacién en poder del Servicio, y que justifique el
quehacer para el cual fue contratado.

Derechos de Conjunto de permisos dados a un usuario, de acuerdo con sus funciones, para
accesos acceder a un determinado recurso.

Restringir el Delimitar el acceso de los usuarios, servidores publicos a honorarios y terceras
acceso partes a determinados recursos.

Sistema de Aplicaciones, servicios, activos de tecnologia de informacién, u otros
informacion componentes para el manejo de la informacién.

Medlos de informacion, podemos enumerar:

procesamient
o de
informacion

Los dispositivos internos y/o externos que tenga la capacidad de procesar
informacion, almacenarla y que se encuentren disponibles para ser
manipulados por el usuario. Como ejemplos de medios de procesamiento de

Servidores de aplicaciones: de correo, de impresion, aplicaciones web.
Servidores de Almacenamientos.

Computadores personales.

Discos duros externos

Pendrives.

Teléfonos moviles.

Usuario(a) personal, notebook, tablet, disco duro, teléfonos de la Agencia en virtud de su

Persona que utiliza un activo de informacion, tales como: computador

empleo, sin importar la naturaleza juridica de este o del estatuto que lo rija.

5. Roles y Responsabilidades.

d)

f)

Analista Departamento de Gestion y Desarrollo de las Personas: Como miembro del
Departamento de Gestion y Desarrollo de Personas, colabora de forma directa con los
procesos de vinculacion y desvinculacion de la organizacién. En funcion de lo anterior, es
también responsable de dar inicioc al proceso de entrega/devolucion de recursos de la
Agencia, mediante el llenado tanto del formulario de vinculacién, indicando los recursos que
deberan ser asignados al trabajador que se incorpora a la organizacion, como del de
desvinculacion.

Encargado(a) de Seguridad de la Informacion: Como rol lider del Sistema de Gestion de
Seguridad de la Informacion y Ciberseguridad (SGSIC), tiene la responsabilidad de
monitorear el cumplimiento de este procedimiento, asi como de atender cualquier
complicacién asociada a la entrega o recepcidon de recursos que son propiedad de la
organizacion.

Analista de Soporte al Usuario: Como rol a cargo del inventario de los recursos
tecnologicos pertenecientes a la organizacion, es responsabilidad de éste verificar la

8



disponibilidad de los recursos solicitados, asi como de hacer entrega de estos.
Adicionalmente, debe de hacer recepcién de los recursos que son devueltos por los
trabajadores que han sido desvinculados de la organizacion. Dado lo anterior, este rol debera

también garantizar la constante mantencién actualizada del inventario de recursos
tecnoldgicos.

g) Jefatura Directa: Como superior inmediato del usuario que recibe uno a varios recursos
tecnologicos, es la labor de éste determinar correctamente los recursos que deberan ser
facilitados al usuario en cuestion, con el objetivo de que este pueda realizar sus funciones
correctamente. Adicionalmente, deberd aprobar o rechazar las solicitudes de recursos
adicionales elevadas por los usuarios que se encuentren bajo su ambito de gestion.

h) Usuario: Hace referencia a todo colaborador, tanto interno como externo, a quien se le han
asignado recursos para la realizacion de sus tareas.

6. Directrices Generales para la Entreqa y Devolucién de Recursos.

Teniendo en cuenta que todos los colaboradores y colaboradoras de la organizacion necesitan de
recursos tecnoldgicos para la realizacién de sus tareas, es necesaria la existencia de instancias
formales para hacer entrega/recepcién de éstos, asi como de mecanismos definidos para dejar
constancia de estos movimientos. En este contexto, a continuacién, se detallan los principales
insumos utilizados por la organizaciéon con el objetivo de la realizacién ordenada del procedimiento
en cuestion:

TIPO DE EVENTO INSUMO

Vinculacion de Personal Anexo I: Formulario de Solicitud de
Recursos

Desvinculacion de Personal Anexo II: Formulario de Entrega de
Recursos

7. Modo de Operacién.

De acuerdo con los eventos descritos antericrmente, se establece un flujo comunicacional especifico,
en donde, de acuerdo con el tipo de evento, se definen las tareas pertinentes, asi como los roles
responsables de la realizacion de estas.

7.1 Flujo de Procedimiento para Asignacion de Recursos por Ingreso de Personal.

Analista de Gestion y Desarrclio de

Secietano Ejeculivo Analista de Soparte al Usiann Funconarinfa
Parsonas
Autorizacion de Completar Recepcicn de
Contratacion de »| formularo de | fermuano de | Recepodn de
P ) 2 5 i} ¥ ingreso y entrega L Recursas
Personal NYreso Ho Teckirens

Actualizacion de
registro de
asignaciones -
recursos
tecnalogicos

7.2 Matriz del Proceso de Entrega de Recursos en caso de Ingreso de Nuevo Personal.




ACTIVIDAD

Autorizacion
de

DESCRIPCION

Una vez es autorizada la incorporacion
del personal a la organizacién por parte
del Secretario Ejecutivo, se notifica de

RESPONSABLE

Secretario

ID
ACTIVIDAD
SIGUIENTE

L ésta al Departamento de Gestion y - : 2
contratacion Ejecutivo
del personal pesarrollo de las _Pgrsonas, con "Ia
finalidad de hacer oficial la vinculacion
del personal en cuestion.
En virtud de la autorizacion recibida, se
procede a completar el formulario de
ingreso dispuesto para solicitar recursos,
Completar en el cual se deberan especificar los AG“a“tf_'t,a de
formularto de | recursos que seran asignados al rol que Djsalr?'glli 3
ingreso se incorpora, en funcion de las Personas
especificaciones entregadas en la
descripcién del cargo y por su Jefe
Directo segun corresponda.
Se hace recepcion del formulario de
ingreso, en el cual se encuentran
Recepcion de especificados los recursos que deberan
formulario de | ser entregados al rol que se incorpora a Analista de
ingreso y la organizacion. Soporte al 4
entrega de El Analista de Soporte al Usuario debera Usuario
recursos revisar la disponibilidad del material
solicitado, y hacer entrega al trabajador
de lo requerido.
El trabajador/a que se incorpora a la
organizacién hace recepcién de los
Recepciéon de | recursos y  revisa que  estos Colaborador(a)
recursos correspondan a lo senalado en el de nuevo ingreso 5
formulario de ingreso. Adicionalmente,
debera firmar el acta de recepcion.
Actualizacion | Una vez realizada la recepcion de el o los
de Registro de | recursos tecnolégicos, se debe actualizar Analista de
Asignaciones | el estado de éste/éstos en la CMDB Soporte al FIN
Recursos mediante su asignacién al coédigo del Usuario

Tecnolégicos

usuario.

10




7.3 Flujo de Procedimiento para Devolucion de Recursos por Desvinculacién.

Entrega de Recursos

Analista de Gestion y Desarrollo de
Personas

Analista de Soporte al Usuario

Completar
formulario de
entrega de activos

Recepcion de
formulario de

Funcionario/a

Y

recepcion de
recursos

Actualizacion de
registro de
asignaciones

A

Devolucion de
Recursos

recursos
tecnologicos

7.4 Matriz_del Proceso _de Recepcién de Recursos

en caso _de Desvinculaciéon de

Tecnoldgicos

CMDB como “disponible(s)”.

Personal.
X ID
ACTIVIDAD DESCRIPCION RESPONSABLE ACTIVIDAD
SIGUIENTE
Completar Analista de
formulario de | Se procede a llenar el formulario de Gestion y 5
Entrega de Entrega de Activos. Desarrollo
Activos Personas
Se hace recepcion del formulario de
Recepcién de Entrega de Activos. El Analista de
: : . ; Analista de
formularios de | Soporte al Usuario debera revisar que el
. . . Soporte al 3
Entrega de trabajador tenga recursos asignados, si Usuario
Activos es asi, procede a realizar la recepcion
de estos.
El trabajador que ha dejado de formar
i parte de la organizacion procede a
Devolucion de devolver los recursos que le han sido Trabajador 4
recursos : :
entregados y firma el acta de retiro de
estos.
Actualizacion | yna vez realizada la recepcién de el o ‘
d: Registro de | |55 recursos tecnologicos, se debe gr;“osrttz ‘;‘;’ 5
signaciones . ’ .
P actualizar el estado de este/estos en la -
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7.5 Fluj Pr imien ra Entrega de Recursos por Solicitud.

Ceoatrerggon cler FLercuirssoss Do SSobicitoad

[N IATS saricaan Al ba cley Soparte al Lisiiario

Meacopoitny oo
PRI e

7.6 Matriz del Proceso de Entrega de Recursos en caso de licitud.

1D
ACTIVIDAD DESCRIPCION RESPONSABLE' ACTIVIDAD

SIGUIENTE

El trabajador en cuestion procede a
Elevar elevar una solicitud a su Jefe Directo Trabaiad 2
1 solicitud para la obtencién de recursos esenciales FRlelaf0r
para la realizacion de sus funciones.
Se hace recepcion de la solicitud
aprobada por el Jefe Directo del
trabajador, a continuacion, se procede a i
Recepcién de : 'J : s p ; Analista de
2 sxlieitiid verificar la disponibilidad del activo Soporte al 3
solicitado. En caso de tener stock del Usuario
activo especificado, debera ser facilitado
al rol en cuestion.
El trabajador hace recepcién de los
G T recursos y revisa que estos se
3 €cepcion de | encuentren en buen estado. Trabajador 4
recursos _ . 2
Adicionalmente, debera firmar el acta
de recepcidn.
Actualizacion i i ;
decf?ue is?rcoode Una vez realizada la recepcion de el o Ariaglicia de
PEgLS! los recursos tecnologicos, se debe Soporte al
4 Asignaciones . : ; . FIN
Harirans actualizar el estado de éste/éstos en la Usuario
Tecnolgicos CMDB como “disponible(s)”.

7.7 Matriz de Responsabilidades.

En este punto se presenta una matriz de responsabilidades tipo RACIE bajo la siguiente
nomenclatura:

s R: Responsable
s A: Aprobador

e C: Consultado
« I: Informado

« E: Ejecutor

De esta forma, la matriz de responsabilidades para el proceso de ingreso de nuevo personal es la
siguiente:

ACTIVIDAD TRABAJADOR JEFATURA ENCARGADA ANALISTA ANALISTA SECRETARIO
DIRECTA SI SOPORTE GESTION EJECUTIVO
USUARIO

Autorizacién
de
contratacion

12



del personal
Completar
2 formulario Cc 1 - I R/E -
de ingreso
Recepcion de
formulario
3 | deingresoy 1 I = R/A - -
entrega de
recursos
a Recepcion de R/E
recursos
Actualizacion
de Registro
de
5 Asignaciones RIE i )
Recursos
Tecnolégicos

- 1 R/A B =

De esta forma, la matriz de responsabilidades para e proceso de desvinculacion es la siguiente:

ACTIVIDAD TRABAJADOR ' JEFATURA ENCARGADA ANALISTA ANALISTA
DIRECTA SI SOPORTE GESTION

USUARIO
Completar
formulario de I
Entrega de
Activos
Recepcion de
formularios I
de Entrega de
Activos
3 Devolucién de R/E
recursos
Actualizacion
de Registro
de
4 Asignaciones ) ) - RIE )
Recursos
Tecnoldgicos

I - I R/E

1 = R/A -

= 1 R/A -

De esta forma, la matriz de responsabilidades para e proceso de solicitud de recursos es la

siguiente:
ACTIVIDAD TRABAJADOR JEFATURA ENCARGADA ANALISTA
DIRECTA SOPORTE
USUARIO
Elevar solicitud R/E A 1 -
Recepcion de _
solicitud £ ! R/E
3 Recepcion de E/A I } R
recursos
Actualizacion de
Registro de
4 Asignaciones g = & R/E
Recursos
Tecnolégicos

8. Registro de Operacion.

REGISTRO 1D RESPONSABLE/DUE TIEMPO

NO DEL REGISTRO'  RETENCION hellehitts

Registro de

asignaciones Analista de Soporte al | 4 afios / Archivo
actualizado en Usuario UTIC
CMDB

Digital

13



3. PROCEDIMIENTO DE CONTACTO CON AUTORIDADES.

Procedimiento de Contacto con Autoridades
Control A.06.01.03

.......-.I.-;B.I.é..&.é..é.a.l:‘..t.é .r:l.i.a.‘;;...............................................,_.““. R o

U b WwN R

O D O VO . s T R o S e e B s e 14
B G A Y B e e T B R S sy 14
NOrMas ¥ RefreNCIasS. .. .ot r s s s raa s rana e inaeas 14
TErMINos ¥ DefMiCIONBS v s T T e T s e et 15
Roles y Responsabilidades ..o e e 15
6. Eventos de Seguridad de 1a INFOrmMacion .........coooviiiiiiiiiiiiiiic i aeeans 16
i 6.1 Asignacion de Autoridades ante diferentes tipos de evento. ........................... 16
7o MOdo de OPErACION .oiui iy s s i s L By e 17
7.1 Flujo de Procedimiento. ... anviiminiainimainmmiinidavi v 17
7.2 Matriz del Proceso de Contacto con Autoridades en caso de Eventos de Seguridad
. de 128 INFOrMACION. . ..oviiiiiiiie ettt et e e e et e e e e e eeneenenns 18 |
7.3 Matriz de Responsabilidades. ..........oooiiiiiiiiiii e 20
B. RegiStro de OPeracion. . .oc.ovuuiiiiiiiie ettt ettt e e e 21

REVISIONES DEL PROCEDIMIENTO

Nc: ; Fecha Motivo de la revision Paginas gl_aboradas o
Version modificadas
Uno (1) 28/05/2019 Elaboracion inicial Todas
ELABORADO POR VAL'IDACI(')N REVISADO POR APROBADO POR

TECNICA
Sistema de Gestion Patrik Soto Andrea Soto Araya Comité de
de Seguridad de la Jefe Unidad TIC Encargada de Seguridad de la
Informacion y Seguridad de la Informacion
Ciberseguridad Informacion
(SGSIC)
1. Objetivo.

El objetivo del presente documento es, definir un flujo comunicacional, oficial y estructurado,
orientado a hacer frente a los diferentes tipos de eventos que pudiesen afectar la disponibilidad,
integridad, confidencialidad, autenticidad y privacidad de los activos de informacion criticos de la
Agencia, identificando aquellas autoridades tanto internas como externas que representan, segln
sus diferentes competencias, un apoyo para la gestion y solucion de éstos.

2. Alcance.

Este procedimiento debera ser aplicado por todos(as) los(as) funcionarios internos de planta,
contrata y personal honorarios que tengan acceso de forma directa o indirecta a los activos de
informacion de la Agencia.

3. Normas y Referencias.

s Politica General de Seguridad de la Informacion de la Agencia, aprobada por Resolucion Exenta
N° 0589, de 16 de mayo de 2019, de la Agencia de Calidad de la Educacion.

« Norma NCh-ISO 27001:2013, Sistemas de Gestion de la Seguridad de la Informacion.
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4. Términos y Definiciones.

Causa potencial de un incidente no deseado, que puede dar lugar a danos

Amenaza : . b
a un sistema o una organizacion.

Las condiciones de debilidad en los activos que pueden ser afectadas por
la existencia de una amenaza concreta, y las consecuencias que esto
Riesgo tiene. Es el efecto o materializacion de la amenaza, el cual se puede
clasificar respecto de su severidad, considerando su nivel de probabilidad
y el impacto que generaria su ocurrencia.

Facultad o derecho que posee un individuo o conjunto de individuos para
actuar, mandar, o exigir una determinada accion a otros, en virtud del
poder que emana de su posicion dentro de la organizacién o institucion.
Autoridad En el caso del sistema de seguridad de la informacion seran entendidas
como autoridades, los responsables de los procesos de continuidad del
negocio y recuperacion ante desastres; y los servicios de emergencia,
salud, bomberos y carabineros.

Seguridad de la | detectado el cual pudiera eventualmente comprometer la continuidad
Informacién operacional de la Agencia.

Evento de Se refiere a la identificacién y materializacion de una amenaza o riesgo

Incidente de

Se refiere a la Identificacién y materializacién de una amenaza o riesgo
detectado que afecte la continuidad operacional que afecte activos de

Seguridad . . :
informacion relevantes para la Agencia.

Vulnerabilidad

Debilidades propias de las caracteristicas propias de cada activo, que los
exponen a una amenaza o riesgo.

Se refiere a la identificacion y materializacién de una amenaza o riesgo

Contingencia

Evento de S ; 5 :
. detectado, que afecte la continuidad operacional dafiando activos
Seguridad ,
relevantes de la Agencia
Plan de Plan de Accion donde se sefiala explicitamente, el procedimiento a seguir,

ante la ocurrencia de un incidente de seguridad de la informacion, que
comprometa la continuidad operacional de la Agencia.

Informaciéon |formatos (papel, digital, texto, imagen, audio, video, etc.), los equipos,

Corresponden a todos aquellos elementos relevantes en la produccion,
procesamiento, emision, almacenamiento, comunicacion, visualizacion y
recuperacion de informaciéon de valor para la institucion. De esta manera
Activos de es que se distingue la informaciéon propiamente tal, en sus multiples

sistemas, infraestructura que soportan esta informacion y las personas
que utilizan la informacién, y que tienen el conocimiento de los procesos
institucionales.

Contactos Corresponden al nivel de contacto que se necesita ubicar con urgencia en
criticos caso de dificultades tecnolégicas o incidentes.
Red de Corresponden a numeros telefénicos publicos de servicios de emergencia,
Seguridad que no referencian |a identificacion de una persona.

Seguridad de la | informacidon; ademads, puede involucrar otras propiedades tales como:
Informacion autenticidad, responsabilidad con obligacion de informar, no repudio y

Preservacion de la confidencialidad, la integridad y la disponibilidad de la

confidencialidad.

5. Roles y Responsabilidades.

)

1)

Funcionarios internos de la Agencia: Todo colaborador o colaboradora interna de la
Agencia de Calidad de la Educacién, que de forma directa o indirecta detecte un evento o
suceso que pueda perjudicar alguno de los objetivos especificos del SGSIC, establecidos en
la Politica General de Seguridad de Informacién, aprobada mediante resolucion exenta
nimerco 0589, tiene la responsabilidad de informarlo, tanto a su jefatura directa, como a la
Encargada(o) de Seguridad de la Informacién del servicio, segun indica el flujo
comunicacional de este procedimiento descrito en el punto 7 de este documento.

Encargada(o) de Seguridad de la Informaciéon: Como Autoridad Interna lider del

Sistema de Gestion de Seguridad de la Informacién y Ciberseguridad (SGSIC), este rol tiene
la responsabilidad de liderar el flujo comunicacional con las autoridades ante a la notificacién
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k)

D)

de un evento de seguridad de informacion, asi como realizar el seguimiento de la misma,
apoyando de forma constante en la toma de decisiones.

Jefatura de Unidad de Tecnologias de Informacion y Comunicacion: La jefatura de la
Unidad TIC, como Autoridad Interna a cargo de velar por la mantencion operativa de los
servicios tecnoldgicos de la Agencia, sera responsable de recibir, liderar y delegar las
acciones necesarias para resolver los eventos de seguridad que estén dentro de su ambito de
responsabilidades, tanto con su equipo, como con los proveedores criticos que estén bajo su
gestion.

Jefatura de Division de Administracion General: La jefatura de la DAG, como Autoridad
Interna a cargo de la administracién general de la instituciéon, sera responsable de recibir,
liderar y delegar las acciones necesarias para resolver los eventos de seguridad que estén
dentro de su ambito de responsabilidades, tanto a través de la Jefatura de Unidad de
Administracion General, como a través de los proveedores criticos asociados.

6. Eventos de Sequridad de la Informacién.

A continuacién, se establecen de forma general, los tipos de eventos que pudiesen afectar el
correcto funcionamiento de los procesos criticos de la Agencia. Estos pueden ocasionar dafos en los
activos de informacion relevantes para la Agencia, por lo que, para cada uno de ellos, se debera
realizar una eficiente y coordinada gestién comunicacional que permita hacer frente éstos. Parte de
esta gestion es el contacto apropiado con las autoridades relevantes y competentes que permitan la
mitigacion de los efectos de la ocurrencia del mismo.

a)

b)

c)

d)

6.

Eventos de origen ambiental: Corresponden a aquellos eventos que suceden sin
intervencion directa del ser humano. Afectan de forma directa recursos como instalaciones,
hardware, redes comunicacionales, soportes de informacién y equipamiento auxiliar,
generando asi un impacto directo en la disponibilidad de los activos de informacion. Como
ejemplos de este tipo de eventos, se tiene: desastres naturales.

Eventos de origen industrial: Corresponden a aquellos eventos que pueden ocurrir de
forma accidental, derivados de la actividad humana de tipo industrial. Estos eventos pueden
darse de forma accidental o deliberada, y, al igual que los eventos de origen ambiental,
afectan recursos como instalaciones, hardware, redes comunicacionales, soportes de
informacion y equipamiento auxiliar, generando asi un impacto directo en la disponibilidad de
los activos de informacion. Como ejemplos de este tipo de eventos, se tiene: dafios por
agua, fuego y desastres industriales.

Eventos de origen tecnolégico: Corresponden a aquellos eventos que tienen su génesis en
el incorrecto o no funcionamiento de los componentes tecnolégicos que apalancan los
procesos criticos de la Agencia, los cuales pueden ser generados tanto de forma intencional
como no intencional por el ser humano. Estos eventos pueden impactar de forma transversal
tanto la disponibilidad, confidencialidad, integridad, autenticidad y privacidad de los activos
de informacion del servicio. Como ejemplos de este tipo de eventos, se tiene:
indisponibilidad o intermitencia de plataformas y software, fallas de configuracién,
vulnerabilidades técnicas, errores de usuarios y/o administradores, difusién de codigo
malicioso, entre otros.

Eventos de origen en el proveedor: Corresponden a aquellos eventos que tienen su
origen en la indisponibilidad o corte de un servicio prestado por un proveedor. Al igual que
en el punto anterior, éste tipo de eventos pueden generar un impacto transversal en la
disponibilidad, confidencialidad, integridad, autenticidad y privacidad de los activos de
informacion del servicio. Como ejemplos de este tipo de eventos, tenemos: corte de servicio
de conexién a internet, indisponibilidad de servicio de correo electronico y almacenamiento
en la nube, corte de servicios basicos.

1 Asignacion de Autoridades ante diferentes tipos de evento.

A continuacion, se dan a conocer aquellos contactos criticos a los que se debe recurrir en caso de la
ocurrencia de un evento de seguridad de la informacion segun lo sefialado en el punto anterior:

Origen Ambiental Jefe DAG / Unidad Interna Anexo 1

TIPO!DE EVENTO AUTORIDAD INTERNA/EXTERNA CONTACTO

Administracion General

Origen Industrial Jefe DAG / Unidad Interna Anexo 1
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Administracion General
Origen Jefe Unidad TIC Interna Anexo I
Tecnolégico
Origen en Jefe DAG/Unidad TIC y
Proveedor Provaador Interna y Externa Anexo II

Para estos efectos, es responsabilidad de la Divisién, Departamento o Unidad encargada de gestionar
el incidente de sequridad recurrir al listado de contactos criticos de la Agencia. Este debe contener
una lista amplia de contactos de emergencia, para atender cualquier situacion imprevista.

7. Modo de Operacidn.

De acuerdo con los eventos descritos anteriormente, se establece un flujo comunicacional especifico,
en donde, de acuerdo al tipo de evento, se definen las autoridades pertinentes basado en su ambito
de responsabilidades. De esta forma, el flujo comunicacional es el siguiente:

7.1 Flujo de Procedimiento.

Piscima

Usuaros

ldentficacion de
everto

Nouficacion

DAG

Jefe Unidad TIC

Evuipe TIC

Jete DAG

Dpte Senacios Generales

Encargado’a de Seguidad
de Infarmaciin

Hemeto de
aventn doe

Comunicacion de
solucion del

evenio

taotficar Uridad
nc

Dagnostico del

A

Evento

Comuricaciin de
solucitn del

evento

Gesuan de

Determinar
proveador TIC
mvolucrado

Contactar
proveedor TIC

Diagnostco del
Evento

Gestion de
sclucin del
everto

Detcrminar
proveedor
nvolucrado

Contactar
proveedor

sequidac) e
informacién
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ACTIVIDAD

Comunicacion
preliminar del
evento

de la Informacion.

DESCRIPCION

Se debe notificar de forma inmediata,
sobre el evento de seguridad a:

- Jefatura Directa
- Encargada(o) de Sequridad de |la
Informacion

Esta notificacion debe hacerse mediante
el medio de comunicacion mas eficiente
que se encuentre disponible, o bajo la
siguiente prioridad:

- Sistema de Tickets
- Anexo telefonico
- Correo institucional
- Celular personal

RESPONSABLE

Funcionarios(as)

7.2 Matriz del Proceso de Contacto con Autoridades en caso de Eventos de Sequridad

ID
ACTIVIDAD
SIGUIENTE

Determinacion
del tipo de
evento

Segun los tipos de evento descritos en
el punto seis (6) de este documento, se
pueden dar las siguientes posibilidades:

- El evento es de origen tecnolégico (3)
- El evento es de origen natural y/o
industrial (5)

Funcionario(a)

305

Notificar a
Unidad TIC

Se debe notificar del evento a:

- Jefe de Unidad TIC
- Soporte Interno TIC

La notificaciébn del evento debe indicar
la mayor cantidad de antecedentes
sobre el mismo y debe hacerse
mediante el medio de comunicacién
mas eficiente que se encuentre
disponible, o bajo la siguiente prioridad:

- Anexo telefénico
- Correo institucional
- Celular personal

NOTA: El detalle de contacto con el
equipo TIC se encuentra en el
documento de “Listado de Responsables
por tipo de Evento de Seguridad”,
seccion de contactos para soporte
interno.

Funcionario(a)

Diagnostico
del evento

Al momento de diagnosticar el evento
reportado, se pueden dar las siguientes
alternativas:

- El evento puede ser solucionado por
el equipo TIC (4A)

- El evento incluye a un proveedor TIC
(4B)

Jefe de Unidad
TIC

4A o0 4B

4A

Solucién de
evento

Se deben realizar las actividades
necesarias para volver a la normalidad
en el servicio tecnoldgico afectado.

Jefe de Unidad
TIC / Equipo TIC
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ACTIVIDAD

DESCRIPCION

Se debe determinar el o los
proveedores TIC involucrados en el
evento para establecer contacto directo
con la contraparte asignada. Se pueden
dar las siguientes alternativas:

RESPONSABLE

ID
ACTIVIDAD
SIGUIENTE

- Entel
Determinar - Microsoft .
4B proveedor TIC - Google Jefe d%gmdad 4C
involucrado - AWS
NOTA: El detalle de los servicios
asociados a cada proveedor estan
detallados en el documento de “Listado
de Responsables por tipo de Evento de
Seguridad”, seccion de proveedores TIC
Se debe establecer contacto con la
contraparte asignada con el proveedor
para soporte técnico.
4C Lentactay NOTA: El detalle de contacto asociado a lefesde Unidad 44
proveedor TIC TIC
cada proveedor se encuentra en el
documento de “Listado de Responsables
por tipo de Evento de Seguridad”,
seccion de proveedores TIC
Se debe notificar del evento a:
- Jefe DAG
La notificacion del evento debe indicar
la mayor cantidad de antecedentes
Notificar a sobre el mismo. ; ;
5 DAG Funcionario(a) 6
NOTA: El detalle de contacto para
notificacion de eventos se encuentra en
el documento de  “Listado de
Responsables por tipo de Evento de
Seguridad” de contactos de
Administracion General.
Al momento de diagnosticar el evento
reportado, se pueden dar las siguientes
alternativas:
Diagnostico
6 delgevento - El evento puede ser solucionado por Jefe DAG 6A 0 6B
alguna unidad DAG(6A)
- El evento incluye a un proveedor
General (6B)
- Se deben realizar las actividades Jef‘?’ DAG /
Solucion de : - Unidad de
6A necesarias para volver a la normalidad o % 7
evento en el servicio tecnoldgico afectado Administraclon
9 ) General
Determinar Se debe determinar el o los
6B proveedor proveedores Generales involucrados en Jefe DAG 6C
General el evento para establecer contacto
involucrado directo con la contraparte asignada.
Se debe establecer contacto con la
contraparte asignada por el proveedor.
Contactar .
6C Sroveator NOTA: El detalle de contacto asociado a Jefe DAG 6A
Gene sl cada proveedor se encuentra en el

documento de “Listado de Responsables
por tipo de Evento de Seguridad”
seccion de proveedores TIC
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ACTIVIDAD

DESCRIPCION

RESPONSABLE

ID
ACTIVIDAD
SIGUIENTE

Comunicacion

Se debe notificar la solucién definitiva
del evento a:

- Encargada de
Informacioén
- Jefatura directa del

Seguridad de la

funcionario(a)

Jefe Unidad TIC

seguridad de
la informacidn

Gestion de Incidentes de Seguridad de
la Informacidn.

Informacién

de solucién de que alerto del evento 8
evento - Equipos  participantes en  las o Jefe DAG
actividades de solucion del evento
La comunicacion se debe llevar a cabo
mediante el correo electronico
corporativo.
Registro de Se debe registrar el evento segun lo
: e Encargada de
evento de establecido en el Procedimiento de Seguridad de la FIN

7.3 Matriz de Responsabilidades.

En este punto se presenta una matriz de responsabilidades tipo RACIE bajo la siguiente
nomenclatura:

= R: Responsable
e A: Aprobador

e C: Consultado
« I Informado

e E: Ejecutor

Se esta forma, la matriz de responsabilidades se estructura de la siguiente manera:
FUNCI JEFATUR ENCARGAD

ONARI A A SI
o DIRECTA

JEFE
TIC

JEFE
DAG

ACTIVIDAD

EQUIP
0 TIC

Comunicacion
1 preliminar del E/R I I - - - =
evento
) Determinacion del R c I _ C ) )
tipo de evento
Notificar a Unidad
3 TIC R/E 1 1 1 I -
4 Diagnéstico del _ . c/1 R/A _ E 3
evento
4A | Solucion de evento - 1 C/1 R/A - E -
Determinar
4B proveedor TIC = - C/1 R/A - E -
involucrado
Contactar = - . _
ac proveedor TIC i R/A E
Notificar a DAG R/E I I - C - 1
Diagnéstico del i} i} c/1 ) R/A _ E
evento
6A | Solucion de evento - I C/1 - R/A -
Determinar
6B | proveedor General < - C/1 - R/A - E
involucrado
Contactar B _ _ )
e proveedor General & RIA E
7 Comunicacion de R I I R/E R/E I I-
solucion de evento
Registro de evento
8 de seguridad de la C C R/E C C C C
informacion
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8. Reqgistro de Operacidn.

RESPONSABLE/DUE TIEMPO
S NO/DEL REGISTRO  RETENCION Seleliars
Listado de . H6(3) q
responsables ncargadola e .. ) PC
por tipo de - Seguridad  de la| * 3”0341?:“““’0 Digital Responsable
evento de Informacion del Registro
Seguridad

ANEXO I

Listado de Responsables por tipo de Eventos de Seguridad de la Agencia de Calidad
de la Educacion (ejemplo de formato)

1. Soporte Informatico Agencia de Calidad de la Educacién.

NOMBRE ROL CELULAR ANEXO CORREO ELECTRONICO

2. Seguridad de la Informacién.

NOMBRE ROL CELULAR ANEXO CORREO ELECTRONICO

3. Proveedores TIC.

PROVEEDOR SERVICIO NOMBRE CELULAR/FONO' ' CORREO ELECTRONICO

Proveedores Generales (a través del Departamento de Administracion neral).

PROVEEDOR  SERVICIO NOMBRE CELULAR/FONO CORREO ELECTRONICO
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5. Contactos de Servicios Basicos Genéricos.

PROVEEDOR CORREO ELECTRONICO

Aprobado por:
Firma:

Fecha de Actualizacion:
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4. PROCEDIMIENTO DE RESPALDO DE INFORMACION.

Procedimiento de Respaldo de Informacion
Control A.12.03.01
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5. Roles y Responsabilidades .......cc.cooiiiiiiiiiiiiii i e e 24
6. Directrices Generales para Respaldo de Informacion.............cccooociiiiiiiiiiienen. 24
6.1 Directrices Generales para Respaldo de Servidores...............ccccoeciiiiiiiiiieeennns 24
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1. Objetivo.

En funcion de los objetivos del Sistema de Gestién de Seguridad de la Informacion y Ciberseguridad
(SGSIC), declarado en la Politica General de Seguridad de la Informacion de la Agencia de Calidad de
la Educacion, en adelante la Agencia, el presente documento tiene por objetivo establecer las
actividades necesarias para respaldar la informaciéon contenida tanto en servidores como en
estaciones de trabajo criticas de la Agencia, de modo de mantener el cumplimiento con los objetivos
del SGSIC mencionados anteriormente.

2. Alcance.

Este procedimiento se debe aplicar a la totalidad de la informacion contenida en los servidores y
estaciones de trabajo de la Agencia.

3. Normas y Referencias.

« Politica General de Seguridad de la Informacion de la Agencia de Calidad de la Educacién
« Norma NCh-ISO 27001:2013, Sistemas de Gestién de la Seguridad de la Informacion.
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4. Términos y Definiciones.

Conjunto de archivos, carpetas y demas datos a los que se ha

Copias de - . . .
E 5 realizado copia de seguridad y se han almacenado en un archivo o en
seguridad i ; ; ;
uno o varios medios (cintas, discos, DVD etc.).
Es aquel que considera el respaldo de la totalidad de la informacién de
interés para la Agencia. Incluye una copia de archivos de informacién
Respaldo de acuerdo a las extensiones de archivo que puedan contener
completo informacion relevante para la Agencia, ofreciendo un respaldo por
extension de archivo sobre el perfil del usuario.
Copia los archivos creados o modificados desde la dltima copia de
Respaldo ; ;
g seguridad total (completa) o incremental.
incremental

Aplicaciones, servicios, activos de tecnologia de informacion, u otros

Sistema de . . i
componentes para el manejo de la informacion.

informacion

Persona que utiliza un activo de informacién, tales como: computador
personal, notebook, Tablet, disco duro de la Agencia, ya sea que lo
Usuario utilice en virtud de un empleo, sin importar la naturaleza juridica de
este o del estatuto que lo rija.

Periodo de . -
o Es el tiempo indicado por el usuario o jefe directo que debe
retencion del .
permanecer el respaldo activo.
respaldo

5. Roles y Responsabilidades.

a) Usuario: Responsable de solicitar el respaldo de su equipo, asi como de realizar los debidos
respaldos en la nube mediante la utilizacion de las carpetas de Google.

b) Encargada(o) de Seguridad de la Informaciéon: Como lider del SGSIC, este rol sera el
encargado de velar por el cumplimiento de este procedimiento.

c) Jefatura de Unidad de Tecnologias de Informacion y Comunicacion: Sera responsable
de garantizar la ejecucion de este procedimiento, asi como de entregar las directrices
necesarias para su mejora continua en el tiempo.

d) Analista de Soporte al Usuario: Sera éste el rol encargada de coordinar, preparar y
ejecutar los respaldos de informacién asociados a las estaciones de trabajo de los

colaboradores y colaboradoras de la Agencia.

e) Supervisor de Plataforma: Sera éste el rol responsable de coordinar, preparar, ejecutar y
validar los respaldos, ya sean manuales o automaticos de los servidores de |la Agencia.

6. Directrices Generales para Respaldo de Informacidn

A continuacion, se entregan las directrices generales asociadas al respaldo de la informacién tanto
en servidores como en estaciones de trabajo de la Agencia de Calidad de la Educacion.

6.1 Directrices Generales para Respaldo de Servidores.

De forma general, el respaldo de informacién almacenada en servidores de la Agencia, se debe
realizar de forma diaria, y segun las definiciones establecidas en el procedimiento asociado. Asi
mismo, la Agencia de Calidad de la Educacion declara que toda informacion compartida para el
trabajo diario, asi como los archivos de produccion personal que sean fruto del trabajo realizado para
la Agencia, mediante sus divisiones, departamentos y unidades, debe residir en servidores de
archivos (carpetas compartidas) especialmente habilitados por la Unidad de Tecnologias de
Informacién y Comunicacién a cada una de éstas, como contenedores de informacién productiva de
la Agencia. Estos servidores de archivo seran respaldados segun los lineamientos establecidos para
el respaldo de servidores del servicio.
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6.2 Directrices Generales para Respaldo de Estaciones de Trabajo.

Dado lo especificado en el punto anterior, en donde se declara que la informacion compartida para el
trabajo diario, asi como la informacién producida bajo este mismo contexto debe ser almacenada en
las carpetas compartidas disponibilizadas por la Unidad de TIC, es que el procedimiento de respaldo
de informacién para estaciones de trabajo responde a la necesidad o solicitud especifica de realizar
un respaldo completo e integro de la informacion contenida en los computadores de los
colaboradores y colaboradoras de la Agencia.

7. Modo de Operacion.

A continuacion, se describen los flujos procedimentales para el respaldo de informacién contenida
tanto en servidores como en estaciones de trabajo de la Agencia de Calidad de la Educacion.

7.1 Flujo de Procedimiento para Respaldo de Servidores.

Respaldo de Infarmacion - Servidores

Supervisor de Plataforma

Configurar

respaldo de

informacion
automatico de
Evento servidores

Y

Ejecucion de
respaldo
automatico de
servidores

Verificar status de
respaldos
automaticos

v

NN O Si

Identificacion del
probela

¢Respaldo RE!_spaIFlo
automatico existoso
exitosn?

Realizar respaldos
manuelamente
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ACTIVIDAD

7.2 Matriz del Procedimiento para Respaldo de Servidores.

DESCRIPCION

Se debe establecer la
configuracion sobre el sistema
de informacion respectivo que
ejecute de forma automatizada
los respaldos de informacion de
los servidores de la Agencia
bajo las siguientes condiciones:
- Los respaldos se ejecutaran
bajo una periodicidad diaria,
al final de cada jornada.

RESPONSABLE

ID
ACTIVIDAD
SIGUIENTE

Configurar - Los respaldos se realizaran
rormacion | O Una bass incremental | supervisor de 2
1 R diaria de 15 dias habiles, o Plataforma
servidores tres (3) semanas laborales de
cinco (5) dias corridos en
horario de 5x8.
- Se debe configurar el envio
de un correo al Encargado de
Plataforma, con copia a la
Jefatura de Unidad de TIC,
con el status de los respaldos
una vez finalizada la ejecucion
de éstos, ya sea automatica o
manual.
y El respaldo de los servidores
Ejecucion de debe realizarse _
2 reSp.a!do automaticamente  segun lo Supervisor de 3
automatico de . o Plataforma
servidores establecido en la actividad uno
(1) de este procedimiento.
Se debe revisar el reporte de
status de respaldos entregado
de forma automatico segun lo
establecido en la actividad uno
(1) de este procedimiento, para
Verificar status de | yajidar Ia correcta ejecucién de Supervisor de
3 respaloos éstos. Se pueden dar las Plataforma AN
automaticos T .
siguientes alternativas:
- Los respaldos no se realizaron
de forma exitosa (4).
- Los respaldos se ejecutaron
de forma exitosa (FIN).
Se debe identificar el por qué no
Identificacion del | se realizaron con éxito los Supervisor de
& problema respaldos y  solucionar el Plataforma s
impedimento.
Se debe realizar de forma
) manual el respaldo de el o los .
4A Realizar respaldos servidores sobre los cuales falld Supervisor de 3

manuales

la ejecucion del respaldo

automatico.

Plataforma
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7.3 Flujo de Procedimiento para Respaldo de Estaciones de Trabajo.

Respaldo de Informacién - Estaciones de Trabajo

Usuario/a

Solicitar respaldo
de informacion

Analista de Soporte al Usuario

Coordinar

Copiar
informacion a
respaldar en

carpeta Google

p| ejecucion del
respaldo

l

Instalar
herramienta de

respaldo (Google
Drive)

Ejecutar copia de
| seguridad de

Google

Validar copia de
seguridad exitosa

Copiar respaldo

'

en medio t}
removible

l

Desinstalar
herramienta de  |-g

JUsuario No
solicita
respaldo
en medio
removible?

respaldo

l

Cerrar solicitud del
usuario
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7.4 Matriz del Procedimiento para Respaldo de Estaciones de Trabajo.

ACTIVIDAD

Solicitar respaldo
de informacion

DESCRIPCION

Toda peticion de respaldo de la
informacion contenida en wun
computador personal o activo de
informacién de un usuario, debe
ser solicitada al area de Soporte
mediante el sistema de tickets
de la organizacién. En éste se
deben especificar la informacion
que necesita respaldar, asi
como las caracteristicas vy
condiciones que se deben
considerar en el momento de
efectuar el respaldo.

NOTA: En caso de requerir una
copia del respaldo en medio
removible, la solicitud debe ir
acompanada del visto bueno de
la  jefatura correspondiente
mediante solicitud firmada o
correo electronico, y autorizada
por la Encargada de Seguridad
de la Informacion. En caso de
informacion de caracter
reservada, debe incluirse la
autorizacion de la Jefatura de
Divisién.

RESPONSABLE

Usuario/a

ID
ACTIVIDAD
SIGUIENTE

Coordinar
ejecucidn del
respaldo

Se debe coordinar con el usuario
solicitante, la realizacién del
respaldo.

Analista de Soporte
al Usuario

Instalar
herramienta de
respaldo (Google
Drive)

Se debe instalar en la estacién
de trabajo del wusuario, la
herramienta de sincronizacion y
respaldos de Google.

NOTA: Al momento de la
instalacion se solicitara acceso a
la cuenta google en donde se
desea almacenar el respaldo.
Esta serd la cuenta de Soporte
al Usuaio.

Analista de Soporte
al Usuario

Copiar
informacion a
respaldar en

carpeta Google

Se debe copiar toda la
informacion a respaldar en la
carpeta de Google.

Usuario

Ejecutar la copia
de seguridad de
Google

Se debe ejecutar la accion de
copia de sequridad de la
herramienta de Copia de
Seguridad y Respaldo de
Goolge.

Analista de Soporte
al Usuario
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ACTIVIDAD DESCRIPCION

RESPONSABLE

1D
ACTIVIDAD

Se debe validar que la copia de

seguridad se encuentre en la

ubicacién Google Drive de de la
cuenta de Soporte al Usuario.

Se pueden dar las siguientes

opciones.

- El usuario solicité copia del
respaldo en medio removible
(7).

- El usuario no solicitd copia de
del respaldo en medio
removible (8).

Validar copia de
seguridad exitosa

Analista de Soporte
al Usuario

SIGUIENTE

708

Previa validacion de la
existencia de las autorizaciones
pertinentes, especificadas en la
actividad uno (1) de este
procedimiento, se procede a
copiar el respaldo en un medio
removible oficial de la
institucion.

Copiar respaldo
7 en medio
removible

Analista de Soporte
al Usuario

Una vez realizado el respaldo
Desinstalar de forma exitosa, se debe
8 herramienta de desinstalar la herramienta de
respaldo Copia de Seguridad y
Sincronizacion de Google.

Analista de Soporte
al Usuario

Se debe dar por cerrada la
solicitud del usuario, con lo cual
éste se dara por enterado de la
ejecucion  exitosa de su
solicitud.

9 Cerrar solicitud
del usuario

Analista de Soporte
al Usuario

FIN

7.5 Matriz de Responsabilidades.

En este punto se presenta una matriz de responsabilidades tipo RACIE bajo la siguiente

nomenclatura:

e R: Responsable
e A: Aprobador

= C: Consultado
« 1. Informado

« E: Ejecutor

De esta forma, la matriz de responsabilidades para respaldo de informacion en servidores, se

estructura de la siguiente manera:

ACTIVIDAD ENC.

SI

JEFE" ENC.

TIC & ' PLATAFORMA

Configurar respaldo de informacion
et 5 A R/E
1 automatico de servidores
Ejecucion de respaldo automatico 1 R
de servidores
3 Verificar status‘ c!e respaldos A/C R/E
automaticos
Identificacion del problema I R
4A Realizar respaldos manuales 1 R

Asi mismo, la matriz de responsabilidades para respaldos de estaciones de trabajo, se estructura de

la siguiente manera:
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ID | ACTIVIDAD ENC. JEFE/A ENC.

st soporT USUARI
E
1 Solicitar respaldo de informacion I 1 1 R/E
2 Coordinar ejecucién del respaldo & - R/E R
Instalar herramienta de respaldo . .
3 (Google Drive) R/E R
a Copiar informacion a respaldar en _ ) C R/E
carpeta Google
5 Ejecutar la copia de seguridad de _ ) R/E I
Google
6 Validar copia de seguridad exitosa = - R/E 1
Copiar respaldo en medio I I R/E )
removible
Desinstalar herramienta de _ )
R/E I
respaldo
Cerrar solicitud del usuario I 1 R/E I
8. Registro de Operacién.
RESPONSABLE/DUE TIEMPO
AP NO DEL REGISTRO RETENCION SR ORIE
Reporte de PC
e h— Encargado de | 4 afios / Archivo i g Encargado
exitosa de - ataf TIC Digital
respaldos de Plataforma UTI de
. Plataforma
servidores
Reporte de
tickets
cerrados 4 anos / Archivo Re
asociados a - Encargado de Soporte UTIC Digital Encargado
respaldos de de Soporte
estaciones de
trabajo.

Aprobado por:
Firma:

Fecha de Actualizacion:
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5. PROCEDIMIENTO DE CONTACTO CON GRUPOS DE INTERES.

Procedimiento de Contacto con Grupos de Interés
Control A.06.01.04
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REVISIONES DEL PROCEDIMIENTO
NO 2 i e Paginas elaboradas o
Versién Fecha Motivo de la revision modificadas
Uno (1) 28/05/2019 Elaboracion inicial Todas
ELABORADO POR VAL;DACI()N REVISADO POR APROBADO POR
TECNICA
Sistema de Gestion Nicol Jeria Andrea Soto Araya Comité de
de Seguridad de la Encargada de Encargada de Seguridad de
Informacion y Ciberseguridad Seguridad de la Informacion
Ciberseguridad Informacion

1. Objetivo.

El objetive del presente documento es, en funcién de los objetivos de la Agencia de Calidad de la
Educacion, en adelante Agencia, establecidos en el Articulo 10 de la Ley 20.529, definir aquellos
grupos de interés que puedan aportar con contenido relevante y concerniente a la seguridad de la
informacion, a la elevacion del nivel de madurez de la institucion en estas tematicas. En base a lo
anterior, se define un procedimiento formal y estructurado que permita canalizar esta informacion a
las partes correspondientes al interior de la Agencia.

2. Alcance.

Este procedimiento deberd ser aplicado por todos(as) los(as) funcionarios internos de planta,
contrata y personal honorarios que tengan incidencia directa en la recepcion, canalizacion y/o
difusién del contenido asociado a los grupos de interés definidos en el documento.

3. Normas y Referencias.

« Politica General de Seguridad de la Informacion de la Agencia de Calidad de la Educacion.
e Norma NCh-ISO 27001:2013, Sistemas de Gestion de la Seguridad de la Informacion.
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4. Términos y Definiciones.

Causa potencial de un incidente no deseado, que puede dar lugar a danos

Amenaza . . L.
a un sistema o0 una organizacion.

Las condiciones de debilidad en los activos que pueden ser afectadas por
la existencia de una amenaza concreta, y las consecuencias que esto
Riesgo tiene. Es el efecto o materializaciéon de la amenaza, el cual se puede
clasificar respecto de su severidad, considerando su nivel de probabilidad
y el impacto que generaria su ocurrencia.

Facultad o derecho que posee un individuo o conjunto de individuos para
actuar, mandar, o exigir una determinada accion a otros, en virtud del
poder que emana de su posicion dentro de la organizacién o institucién.
En el caso del sistema de seguridad de la informaciéon seran entendidas

Autoridad . .
como autoridades, los responsables de los procesos de continuidad del
negocio y recuperacion ante desastres; y los servicios de emergencia,
salud, bomberos y carabineros.

Evento de Se refiere a la identificacion y materializacion de una amenaza o riesgo

Seguridad de la | detectado el cual pudiera eventualmente comprometer la continuidad
Informacién operacional de la Agencia.

Se refiere a la Identificacion y materializacion de una amenaza o riesgo
detectado que afecte la continuidad operacional que afecte activos de
informacion relevantes para la Agencia.

Incidente de
Seguridad

Debilidades propias de las caracteristicas propias de cada activo, que los

Vulnerabilidad .
exponen a una amenaza o riesgo.

Se refiere a la identificacion y materializacion de una amenaza o riesgo

Evento de - ; . :
. detectado, que afecte la continuidad operacional dafiando activos
Seguridad .
relevantes de la Agencia
Plan de Plan de Accion donde se sefiala explicitamente, el procedimiento a seguir,

ante la ocurrencia de un incidente de seguridad de la informacion, que

Contingencia i . :
9 comprometa la continuidad operacional de la Agencia.

Corresponden a todos aquellos elementos relevantes en la produccion,
procesamiento, emisidn, almacenamiento, comunicacién, visualizacion y
recuperacion de informacion de valor para la institucion. De esta manera
Activos de es que se distingue la informacién propiamente tal, en sus multiples
Informacion |formatos (papel, digital, texto, imagen, audio, video, etc.), los equipaos,
sistemas, infraestructura que soportan esta informacion y las personas
que utilizan la informacién, y que tienen el conocimiento de los procesos
institucionales.

Contactos Corresponden al nivel de contacto que se necesita ubicar con urgencia en
criticos caso de dificultades tecnoldgicas o incidentes.
Red de Corresponden a numeros telefonicos publicos de servicios de emergencia,
Seguridad gue no referencian la identificacion de una persona.

Preservacion de la confidencialidad, la integridad y la disponibilidad de la
Seguridad de la | informacion; ademas, puede involucrar otras propiedades tales como:

Informacion |autenticidad, responsabilidad con obligacién de informar, no repudio y
confidencialidad.

5. Roles vy Responsabilidades.

f) Encargada(o) de Seguridad de la Informacion: Como Autoridad Interna lider del
Sistema de Gestidon de Seguridad de la Informacion y Ciberseguridad (SGSIC), este rol tiene
la responsabilidad de gestionar el contacto con los grupos de interés definidos por la
Agencia, abarcando desde su definicién de acuerdo a los tépicos que busque reforzar la
institucion, establecimiento del contacto de forma oficial a través de la institucidon, la
recepcién y canalizacion de la informacion recibida a las partes correspondientes.
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g) Encargada(o) de Seguridad de la Informacion: Como Autoridad Interna perteneciente al
Sistema de Gestion de Seguridad de Informacién y Ciberseguridad (SGSIC), enfocada en
mantener |la seguridad

h) Jefatura de Unidad de Tecnologias de Informacién y Comunicacién: La jefatura de la
Unidad TIC, como Autoridad Interna a cargo de velar por la mantencion operativa de los
servicios tecnologicos de la Agencia, se define como un rol critico para la misma, por ende,
precisa un constante flujo de informacién proveniente de grupos de interés especializados,
referente a amenazas, vulnerabilidades y nuevas tendencias tecnoldgicas, tanto benignas
como maliciosas que puedan afectar a la organizacion. Es por lo anterior, que serd
responsable de recibir y canalizar con su equipo, la informacién que se ajuste a las
necesidades antes descritas.

i) Jefaturas de Division: Las jefaturas de Division, como Autoridades Internas que abarcan la
mayor parte de los procesos criticos de la Agencia, y por ende la mayor parte de los
colaboradores y colaboradoras de ésta, seran responsables de recibir y canalizar con la
totalidad de las personas que componen sus procesos y ambitos de responsabilidad, aquella
informacion que provenga de grupos de interés especializados.

6. Grupos de Interés Especializados.

A continuacion, se establecen de forma general, las tematicas que, de acuerdo con los objetivos del
Sistema de Gestion de Seguridad de la Informacién y Ciberseguridad, en adelante SGSIC, definidos
en el numeral cinco (5) de la Politica General de Seguridad de la Informacién, los tépicos sobre los
cuales la Agencia declara que se deben mantener una constante actualizacién de conocimiento:

i) Concientizacion en seguridad de informacion y ciberseguridad: La Agencia de Calidad
de la Educacion, reconoce que las personas que componen la institucion son cruciales para
lograr una correcta disminucién de la exposicion a los riesgos de seguridad de informacién
tanto actuales como futuros. Es por lo anterior, que el mantener un constante flujo de
informacién que permita, en primer lugar, unificar el lenguaje de los colaboradores y
colaboradoras bajo estas tematicas, y en segundo, concientizar sobre la importancia y
cercania que tiene esta tematica, es crucial para mantener una evolucién apropiada del
SGSIC. Como Grupo de Interés enfocado en la generacion de contenido como el descrito
anteriormente, se define(n) el/los siguiente(s):

a. Oficina de Seguridad del Internauta (OSI): Boletines con material de
concientizacion y evangelizacién en seguridad de informacion y ciberseguridad.

k) Tendencias de Seguridad de Informacion y Ciberseguridad: Es de suma importancia
para la Agencia de Calidad de la Educacion, que se reciba por parte de grupos de interés
especializados, informacién sobre nuevas tendencias en proteccion de datos personales y
consejos referentes a la proteccion de la organizacion frente a las cada vez comunes y
especializadas amenazas del ciberespacio. Como Grupo de Interés enfocado en la generacion
de contenido como el descritc anteriormente, se define(n) el/los siguiente(s):

a. Instituto Nacional de Ciberseguridad de Espafia (INCIBE): Boletines con material
asociado a proteccion de empresas.

b. Webempresa.com: Boletines con material sobre nueva regulacion de proteccion de
datos personales (RGPD)

1) Reporte de amenazas y vulnerabilidades: Dado lo expresado en el numeral uno (1) de la
Politica General de Seguridad de Informacion, en donde se declara que la informacion es el
activo de mayor relevancia para la Agencia de Calidad de la Educacion, es indispensable
mantener contacto con grupos de interés especializados que generen reportes periodicos
sobre nuevas amenazas que pudiesen afectar los objetivos especificos del SGSIC. Como
Grupo de Interés enfocado en la generacién de contenido como el descrito anteriormente, se
define(n) el/los siguiente(s):

a. Equipo de Respuesta ante Incidentes de Ciberseguridad del Gobierno de Chile
(CSIRT-GOB)
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6.1 Destinatarios de la informacién proveniente de grupos de interés.

A continuacién, se dan a conocer los destinatarios que a los cuales se deberan canalizar los boletines
informativos recibidos de los grupos de interés descritos anteriormente:

GRUPO DE
INTERES
0SI

RECEPTOR

Encargada/o de Seguridad
de Informacion

DESTINATARIO

Jefaturas de Division

INCIBE

Encargada/o de Seguridad
de Informacion

Encargada/o de Sequridad
de Informacidn

WEBEMPRESA.COM

Encargada/o de Seguridad
de Informacion

Encargada(o) de
Seguridad de Informacion
/ Jefa Departamento
Juridico / Encargado(a)
Transparencia

CSIRT-GOB

Encargada/o de
Ciberseguridad

Jefatura Unidad TIC

Para estos efectos, es responsabilidad, en primer lugar, de la Encargada/o de Seguridad de la
Informacién, el hacer recepcidon oficial de los boletines provenientes de los grupos de interés
tipificados y canalizar con los destinatarios respectivos, mientras, que en segundoc lugar, seran las
Jefaturas de Divisién, asi como la Jefatura de la Unidad de Tecnologias de Informacion y
Comunicacion, los encargados de distribuir la informacion a las personas que se encuentren bajo su
ambito de responsabilidades segun corresponda.

7. Modo de Operacién,

De acuerdo a los eventos descritos anteriormente, se establece un flujo comunicacional especifico,
en donde, de acuerdo al tipo de evento, se definen las autoridades pertinentes basado en su ambito
de responsabilidades. De esta forma, el flujo comunicacional es el siguiente:

7.1 Flujo de Procedimiento.
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Suscripcion a
boleunes de grupo
de interes
espeldizady

-—

Recepeidon de
> bolatines
especializados

Recepcion de
Canalizacion o boletin
holetin » especializado por
parte de SGSIC

!

Determunacion de
acciones a realizar

v '

Realizacion de

acclones secun Difusion de boletin
reporte de especializado
amenaza

Registio cle
reception de
holetin
CEIRT-GOB

7.2 Matriz del Proceso de Contacto con Grupos de Interés Especiales.

ID

ACTIVIDAD DESCRIPCION RESPONSABLE ACTIVIDAD
SIGUIENTE

Se debe realizar la suscripcion respectiva
para la recepcién de los boletines de
Suscripcion @ | seguridad por parte de los grupos de interés
bo!etmezde especializados. Para lo anterior, se utilizard Er:jcarga_gagogl de 5

Qrapa oe el correo institucional del Sistema de £2hpitas oe

interes " . = Informacion
especializado Gestion de Seguridad de Informacion y
Cibersequridad

(seguridadinformacion@agenciaeducacion.cl)
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ACTIVIDAD

Recepcion de

DESCRIPCION

Se debe hacer recepcién de los boletines

RESPONSABLE

Encargada(o) de

ID
ACTIVIDAD
SIGUIENTE

2 boletines provenientes de los diferentes grupos de Seguridad de 3
especializados | interés. Informacion
Se debe hacer reenvio del boletin a aquellos
L roles asociados a las tematicas especificas Encargada(o) de
Canalizacion . P i . !
3 : del grupo de interes especializado remitente Seguridad de g
de boletin ; e 7
segun lo especificado en el punto 6.1 del Informacion
presente procedimiento.
Recepcién de | se debe hacer recepcion de del boletin de _
boletin seguridad enviado por el SGSIC. Para | Jefe de Unidad
4 especializado oficializar la recepcion, se debe responder un TIC. ‘(. Jlefaturas S
por parte del ) , Divisionales
SGSIC correo con el mensaje “Acuso Recibo.”
. | bada la naturaleza del boletin recibido, se )
Determinacion | aden dar las siguientes opciones: Jefe de Unidad
S | de ot cwmntin - Boletin no proveniente del CSIRT-GOB (6) TIC_ /. J_efaturas 607
realizar : Divisionales
- Boletin de CSIRT-GOB (7)
Se debe difundir el o los boletines de
Difusion de seguridad a todas aquellas personas que se | Jlefe de Unidad
6 boletin encuentren bajo su ambito de | TIC / Jefaturas FIN
especializado | responsabilidades y/o formen parte de los Divisionales
procesos internos de la Division/Unidad.
Se deben tomar todas las medidas
necesarias para mitigar el riesgo de la
amenaza reportada. Si bien éstas se
Realizacion de | encuentran indicadas en el boletin, se
2 acciones pueden complementar con acciones propias | Jefe de Unidad 7A
segln reporte | de la institucion, TIC
de amenaza
NOTA: Para mayor detalle consultar
procedimiento de gestion de incidentes
seguridad de la informacién.
Registro de . L.
2 Se debe hacer registro de la recepcion del ;
7A recsoplcégrr'; de boletin en la Planilla de Recepcion dF:e Alertas lefe d_r-:](L:dead FIN
CSIRT-GOB de Seguridad.

7.3 Matriz de Responsabilidades.

En este punto se presenta una matriz de responsabilidades tipo RACIE bajo la siguiente
nomenclatura:

« R: Responsable
« A: Aprobador
e (C: Consultado
« I: Informado
» E: Ejecutor

De esta forma, la matriz de responsabilidades se estructura de la siguiente manera:

JEFES
DIVISI

ID [ ACTIVIDAD ENCARGAD JEFE

A SI TIC

EQUIP
0 TIC

ON

1 .Suscr'ipcién a_bqletines de grupo de 1/C 1/C I
interés especializado
2 Recepcion de boletines especializados R - - -
3 Canalizacidon de boletin R 1 1 -
4 Recepcion de boletin especializado /1 R R )
por parte del SGSIC
5 Determinacion de acciones a realizar C/1 R - C/1
6 Difusion de boletin especializado C/I R R I
7 Realizaciéon de acciones segin reporte /I R/A . E
de amenaza
7A | Registro de recepcion de boletin
CSIRT-GOB &7 il £
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8. Registro de Operacién.

RESPONSABLE/DUE TIEMPO LUGAR

REOTSRO MY NO DEL REGISTRO. | RETENCION Slelelions
Registro de
recepcion de Encargado(a) de Aah Sircfi PC
alertas de = Seguridad de la anoilfr!crc 'vo Digital Responsable
seguridad Informacion del Registro
CSIRT-GOB
Evidencia de ) do(a) p
suscripcion a ncargado(a e 5 : PC
boletines de - Seguridad de la 4 anoiéla?:rchlvo Digital Responsable
grupos de Informacién del Registro
interés
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6. PROCEDIMIENTO DE ELABORACION/ACTUALIZACION DE INVENTARIO DE

ACTIVOS.

........................................................................................................................................................................................

Procedimiento de Elaboracion/Actualizacion de Inventario de Activos
Control A.08.01.01

........................................................................................................................................................................................
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REVISIONES DEL PROCEDIMIENTO

NC: p Fecha Motivo de la revision Faginas ?]? horasaso
Version modificadas
Cero (0) 28/06/2019 Elaboracion inicial Todas
ELABORADO POR VAL’IDACI()N APROBADO POR APROBADO POR

TECNICA
Sistema de Gestion Nicol Jeria Andrea Soto Araya Comité de SGSIC
de Seguridad de la Encargada de Encargada de
Informacion y Ciberseguridad Seguridad de la
Ciberseguridad Informacion
(SGSIC)

1. Obijetivo.

Segun la declaracién institucional efectuada en la Politica General de Seguridad de Informacion y
Ciberseguridad por la Agencia de Calidad de la Educacién, en adelante la Agencia, donde ésta
reconoce los activos de informacion como el activo mas critico para el cumplimiento de su misién
institucional, y, por ende, comprende la necesidad de robustecer y mantener en constante mejora su
ambiente de control, el objetivo de este procedimiento es establecer las actividades y la secuencia
de acciones para la construccion y actualizacion del inventario de activos de informacion de la
Agencia.

2. Alcance.

Lo establecido en este procedimiento, debe aplicarse para toda la informacién, independiente de su
formato o medio de almacenamiento, que sea creada, almacenada y/o tratada como resultado de la
operacion dela Agencia, o como consecuencia del cumplimiento de su mision institucional.

Asi mismo, el alcance circunscrito para este procedimiento, abarca tanto la formulacion desde cero
de dicho inventario, asi como su constante actualizacion. En donde independiente de las condiciones
antes mencionadas en las cuales se esté ejecutando este procedimiento, se considerara la
clasificacion de los activos de informacion segun su criticidad en las dimensiones de Confidencialidad,
Disponibilidad, Integridad y Privacidad.
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De esta forma, y, en concordancia con lo establecido en le NCh ISO 27002:2013, el presente

documento tiene su alcance sobre los siguientes controles:

=« A.08.01.01 - Inventario de Activos
e A.08.02.01 - Clasificacion de Activos

3. Normas y Referencias.

e NCh ISO 27001:2013.
« NChISO 27002:2013.

* Politica General de Seguridad de la Informacion y Ciberseguridad, Agencia de Calidad de la

Educacion.

e Estructura Funcional del Sistema de Gestién de Seguridad de Informacién y Ciberseguridad,

Agencia de Calidad de la Educacion.

4. Términos y Definiciones.

Contrasena:

Autentificacién del usuario que utiliza informacién

Active Directory
(AD)

Es el sistema de Directorio que posee la Agencia y que gestiona la Unidad
TIC para identificar a todos los usuarios con el objetivo de administrar los
inicios de sesién de los equipos en red.

Slstemas Sistemas que permiten almacenar y procesar informacion

Informaticos )

Acceso a la Derecho que tiene un usuario para buscar, recibir y difundir informacion
informacion del Servicio.

Restringir el Delimitar el acceso de los funcionarios (as), servidores publicos a
acceso honorarios y terceras partes a determinados recursos.

Estacion de Es un computador que facilita a los usuarios (as) el acceso a los servidores
Trabajo y periféricos de la red.

Autenticacion

Proceso de confirmacién de la identidad del (de la) usuario (a) que utiliza
un sistema informatico.

Identificador de
autenticacion

Mecanismo tecnoldgico que permite que una persona acredite su identidad
utilizando técnicas y medios electrdnicos.

Autentificar (o
autenticar)

Se refiere a comprobar que esa persona es quien dice ser. Ello se logra
cuando se cotejan uno o mas datos en dicha identificacion oficial contra (i)

los datos en alguna otra identificacién, documento, certificado digital
(como el de la firma electrénica) o dispositivo que tenga la persona, (ii) los
datos que sepa o tenga memorizados (su firma autégrafa o su contrasefa,
por ejemplo) o (iii) una o mas caracteristicas que coincidan con lo que es
dicha persona (fotografia o huella dactilar, por ejemplo).

Autorizar

Se refiere al acceso que se le permite a la persona que se ha identificado y
autenticado apropiadamente.

Identificador
Unico Global

Abreviado bajo la sigla Guid es una implementacion del sistema Active
Directory que permite que cada usuario sea Unico e irrepetible.

5. Roles y Responsabilidades.

a)

b)

c)

d)

Encargada(o) de Seguridad de la Informacion: Como lider del SGSIC, este rol sera el
encargado de supervisar la correcta ejecucion de este procedimiento, asi como la constante
actualizacién del inventario de activos de informacion. Debe garantizar la correcta ejecucion
de éste procedimiento, tomando un rol consultor o asesor para impulsar la correcta y
oportuna elaboracion y/o actualizacion del inventario de activos de informacion consolidado
de la Agencia.

Encargada(o) de Ciberseguridad: Este rol sera responsable de apoyar directamente en la
elaboraciéon y mantencion actualizada del inventario de activos de informacién de la Agencia
de Calidad de la Educacion.

Jefatura de Unidad de Tecnologias de Informacién y Comunicacién: Serd este rol el
encargado de mantener y proveer a la Encargada(o) de Seguridad de la Informaciéon un
inventario de activos tecnologicos actualizado, con la finalidad de ser un insumo para el
inventario de activos de informacién de la Agencia.

Propietario de Activos: Seran estos roles los encargados de elaborar y mantener
actualizado de un inventario de aquellos activos de informacion que se encuentran bajo su
gestién, y por ende, bajo su &mbito de responsabilidades. Este inventario de activos
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constituye un insumo de gran importancia para la conformacién del inventario de activos de
la organizacion.

Para dar con el cumplimiento tanto del objetivo de este documento como con los objetivos
estratégicos del Sistema de Gestion de Seguridad de la Informacion (SGSIC), se debera elaborar y
mantener actualizade un inventarioc de activos de informacién institucional, el cual considera la
totalidad de activos de esta indole de la Agencia de Calidad de la Educacion.

Para lo anterior, y en concordancia con la responsabilidad atribuida en la Estructura Funcional del
SGSIC, seran los Propietarios de los Activos de Informacidn, los encargados de cada uno proveer el
Inventario de los Activos de Informacion que se encuentran bajo su gestion. De esta forma, el
consolidado de éstos conformara el Inventario de Activos Institucional. Es asi, como cada Inventario
de Activos de los Propietarios de los Activos debe considerar:

a.
b.

Un levantamiento o identificacion de activos de informacién.

Asignacion de nombre Unico a cada activo de informacion. Se debe considerar que éste debe
ser pensado para su mantencion en el tiempo, por ende, debe estar relacionado lo mas
posible con el nombre que se le da a diario en la operacion del proceso o unidad de negocio
que soporta.

Descripcion funcional de cada activo de informacion. En otras palabras, debe considerar una
descripcion que especifique la funcion y relevancia que cumple cada activo para el proceso o
unidad de negocio que soporta.

Asociacion con tecnologia. Se debe establecer el medio tecnolégico sobre el cual es
almacenado o tratado cada activo de informacion. Para lo anterior se deben considerar,
herramientas o sistemas web, carpetas compartidas, repositorios de almacenamiento de
informacion, medios removibles, servidores, etc.

Finalmente, se debe clasificar cada activo de informacion de acuerdo a sus niveles de
criticidad en aspectos de Confidencialidad, Disponibilidad, Integridad y Privacidad.

De forma particular, para la clasificacion de los activos de informacion se deben tener en cuenta los
siguientes niveles de criticidad:

NIVEL z EJEMPLOS
DESCRIPCION CRITICIDAD DESCRIPCION
Informacion a la que
tienen acceso
Alto ﬂr!icamente los
miembros de un
grupo reducido
Hace referencia al nivel de secreto dentro de la
o resguardo que debe tener un organizacion.
activo de informacion en Informacion a la que
especifico. Frente a esto se debe tienen acceso
Conf. responder siguiente la pregunta | Medio unicamente los
éCuan secreto debe ser este activo miembros de la
para mantener la confidencialidad organizacion.
de la informacion que fluye por el Informacion de
area/proceso? caracter publico a la
que tienen acceso
Bajo tanto los miembros
de la organizacién
como aquellos que
no lo son.
Hace referencia a la necesidad de La indisponibilidad
consulta o dependencia en el uso de estos activos
del activo de informaciéon dentro genera
Disp. del éreafprqceso. Frente a esto el Alto clonsecuencras _de
rol debe intentar contestar Ila tipo negativo
pregunta éQué tan necesario es el inmediatas para la
acceso al activo para el operacién normal del
funcionamiento del area/proceso? drea/proceso.
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DIMEN NIVEL EJEMPLOS
SI6N DESCRIPCION CRITICIBAD DESCRIPCION e
La indisponibilidad
de estos activos
tolerable por un
corto periodo de
Medio tiempo antes de
generar
consecuencias
negativas para la
operacién normal del
area/proceso.
La indisponibilidad
de estos activos solo
generara
Bajo conse;uencias
negativas para el
area/proceso que
soporta en el
mediano-largo plazo.
La integridad es
relevante para la
elaboracion de otros
Hace referencia a que la| Alto ?ncft:c;\:l?nsacién de
informaciéon no contenga errores :
i - importantes para la
y/o modificaciones no autorizadas. operacién normal del
Para esta clasificacion se deben 4rea/proceso
Int. considerar aquellos activos : .
relevantes para la elaboracion de La integridad no ‘es
otros activos, reportes, informes relevantt_e’ A A
y/o toma de decisiones al interior ela!aoracmn de otros
de la organizacion. Bajo _E'Ct""c’s . de
informacion
importantes para la
operacion normal del
area/proceso.
Se debe velar por la
Este atributo hace referencia a NO individualizacién
cuan importante es que un activo | Alto de la informacién
no pueda ser individualizado o contenida en el
relacionado a una persona. Para activo
Priv. poder clasificar el activo, el rol La individualizacién
debe preguntarse écuan de la informacion
importante es que la informacion Bajo contenida en el

no pueda ser individualizada en el
caso de hacerse publica?

activo no es una
caracteristica por la
cual se deba velar

Finalmente, se entenderd por “Activo de Informaciéon®”, a la informacion que, como producto de su
operacion, genera, almacena, trata y/o transita por los procesos de la Agencia de Calidad de la
Educacidn, independiente de su formato o medio de almacenamiento.

7. Modo de Operacion.

A continuacién, se describen los flujos procedimentales para la elaboracion y actualizacion del

inventario de activos de la Agencia de Calidad de la Educacion.

7.1 Flujo de Procedimiento para Elaboracion/Actualizacion del Inventario de Activos
de Informacion.
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7.2 Matriz del Procedimiento para Elaboracidon/Actualizacién del Inventario de Activos
de Informacién.

ID
ACTIVIDAD DESCRIPCION RESPONSABLE ACTIVIDAD
SIGUIENTE
El/La Encargada(o) de Seguridad
de la Informacién debe elaborar
una planificacion del proceso de
creacion/actualizacion del
Elaboracion de inventario de activos de
planificacion de informacion de la Agencia. Esta d d
1 creacién / planificacién debe realizarse al ESncarg_Z 3(3) IE
actualizacion de menos una vez al afo fguricac dae 1a 2
inventario de calendario, y debe ser enviada a Informacion
activos la totalidad de los roles
propietarios de activos de la
institucion para que puedan
alinearse a ésta.
Tanto el propietario, como sus
Realizar reupién de | custodios designados, deben Propletario(a) de los
2 planificacion de realizar una reunién con el Jctivos de 3
inventario de objetivo de reiafcionar los activos ————
activos de informacion que deben
formar parte del inventario.
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ACTIVIDAD

Levantamiento/Iden

DESCRIPCION

Se debe realizar el
levantamiento de activos de
informacion inicial y conformar
un listado de activos de
informacion que contenga su
nombre, propietario, division,

RESPONSABLE

Propietario(a)/Custo

ID
ACTIVIDAD
SIGUIENTE

tificacion de Activos | descripcién funcional, ubicacion dio de Activos de 4
de Informacion y/o medio de almacenamiento. Informacion
NOTA: Si ya existe un listado de
activos de informacién, esta
actividad tendra caracter de
actualizacion para éste.
Una vez elaborada/actualizada la
lista de los activos de
informacion bajo la gestion del
. Propietario de Activos, se debe
Clasificacion de realizar la clasificacion de éstos | Propietario(a)/Custo
Zwoste | seqin 1 critcivad que tengan | A0eActuosce |9
en los objetivos del SGSIC,
establecidos en la Politica
General de  Seguridad de
Informacion.
Se debe validar el listado de
activos de informacion.
Se pueden dar las siguientes
opciones:
Re\gsiinfe Liztado - El Listado de Inventa'rio de Propietario(a) de
Informacion por | comple no. comple con e | oS de Bob
Propietario expectativas (3)
- El Listado de Inventario de
Activos de Informacién cumple
con las expectativas (6)
. Se debe enviar el listado de )
En\flo de Iis_tado de | sceiios de irforiEcisn al/la Propiet_arlo(a) de
mventgrlo de Encargada(o) de Seguridad de ACHNAS ‘j'lf-’ Z
activos i Informacion
Informacion.
Se deben consolidar los listados
de activos de informacion
i recibidos por parte de los
Eilr?\?:r:f;rl%ndie Propietarios de los Activos, en el Encargada(o) de
activos de documento “[afiomes] SGSIC- Segurldaq'de 8
. ol = Informacion
informacion RO-
A.8.1.1 InventarioActivosInform
acion”.
Se debe revisar y validar el
inventario de activos de
informacién recién elaborado. Se
pueden dar las siguientes
i alternativas:
ir?f:,ﬁ::,—?od;e - El Listado de Inventario de Encargada(o) de
activos de Activos de Informacion no Segurldad_‘de 309
; Y Informacion
informacion

cumple no cumple con las
expectativas (3)

- El Listado de Inventario de
Activos de Informacién cumple
con las expectativas (9)
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ID

ACTIVIDAD DESCRIPCION RESPONSABLE ACTIVIDAD
SIGUIENTE

El inventario de activos de
informacién debe ser aprobado
en sesion del Comité de
Seguridad de Informacién. Se
pueden dar las siguientes

Aprobacién de alternativas:
inventario de ! . Comité de Seguridad
; - El Listado de Inventario d ;
g activos de Acti d& il ..” 5 de Informacion 2o Fl
faformacion ctivos de Informacion no

cumple no cumple con las
expectativas (8)

- El Listado de Inventario de
Activos de Informacién cumple
con las expectativas (FIN)

7.3 Matriz de Responsabilidades.

En este punto se presenta una matriz de responsabilidades tipo RACIE bajo la siguiente
nomenclatura:

* R: Responsable
« A: Aprobador

e (: Consultado
« [: Informado

« E: Ejecutor

Se esta forma, la matriz de responsabilidades se estructura de la siguiente manera:

ID ACTIVIDAD PROPIETARI ' CUSTODIO ' ENCARGAD | COMITE

O ACTIVO ACTIVO A SI SEGURIDAD

Elaboracion de planificacién
de creacién / actualizacion = I R/E I
de inventario de activos

2 Realizar reunién de
planificacion de inventario R C 1 -
de activos
3 Levantamiento/Identificacio R/E E C
n de Activos de Informacion
4 Clasificacion de activos de R/E E C

informacion

5 Revision de Listado de
Activos de Informacién por R/E I/C C -
Propietario
6 Envio de listado de R/E I I
inventario de activos
7 Elaboracion de inventario de c } R/E }
activos de informacion
8 Revision de inventario de C ) R/E I
activos de informacién
9 Aprobacion de inventario de 1 1 1/C R/E
activos de informacion

8. Registro de Operacién.

RESPONSABLE/DUE TIEMPO
SRR NO DEL REGISTRO  RETENCION
Inventario de Encargada(o)
Activos de Seguridad
Informacidén Informacion,

SOPORTE

de 4 anos / Archivo

Digital
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7. PROCEDIMIENTO DE INICIO DE SESION SEGURO.

Procedimiento de Inicio de Sesién Seguro
Control A.09.04.02

' Tabla de Contenidos

O DY ERINO - s orsmnsnamacearuaieiosiosad s e A B O R R o S T N S ot 45

o af T T 45
NOrmas ¥ REFEIENCIAS. ..ot i s s vy s s o e i i s o s s o 45
TErminos y DefiniCiOnNes. .......cooiiiiiiiiiii e e 46

. Roles 'y Responsabilidades: ..o wimmmsimsrismemmi s s i s s i 46

. Directrices Generales para el inicio de sesion seguro......................cocovvvvvinvennnn. 46

7. Modo de OPBTACTON . i s i ey ey v s T ey e 47
7.1 Flujo de Procedimiento para Inicio de Sesion Seguro..............co.vvveviviiniiennennns 47
i 7.2 Matriz del Procedimiento para Inicio de Sesion Seguro..............cccccoveevevvennnnnnn. 48
| 2.3 MatITE de RECPONSEBITHETES v vrvusws s e s B T 48
8. Registrode OPperacion. ;i . cvimiii i biiiii it v s s e ae i 48

REVISIONES DEL PROCEDIMIENTO

N©° = T Paginas elaboradas o
VErsiG Fecha Motivo de la revision rhadificadas
Cero (0) 31/05/2019 Elaboracion inicial Todas
ELABORADO POR VAL}DACIC’)N APROBADO POR APROBADO POR

TECNICA
Sistema de Gestion Patrik Soto Andrea Soto Araya Comité de SGSIC
de Seguridad de la Jefe Unidad TIC Encargada de
Informacion y Seguridad de la
Ciberseguridad Informacion
(SGSIC)

1. Obijetivo.

En funcién de los objetivos del Sistema de Gestion de Seguridad de la Informacion y Ciberseguridad
(SGSIC), declarado en la Politica General de Seguridad de la Informacién de la Agencia de Calidad de
la Educacién, en adelante la Agencia, el presente documento tiene por objetivo establecer y definir
las actividades necesarias que permitan aplicar las reglas de acceso a las estaciones de trabajo de
propiedad del servicio.

2. Alcance.

Este procedimiento debera ser aplicado por todos(as) los(as) funcionarios(as) de planta y contrata,
personal a honorarios y toda aquella persona natural o juridica que preste servicios (terceros y
proveedores) y que, a raiz de ello, tengan acceso a estaciones de trabajo de la Agencia y por
consiguiente, tenga acceso a informacion del servicio.

3. Normas y Referencias.

» Politica General de Seguridad de la Informacion de la Agencia de Calidad de la Educacion
s Politica de Gestion de usuarios y Contrasefas

= Procedimiento de Entrega de Acceso a los Usuarios

* Norma NCh-ISO 27001:2013, Sistemas de Gestion de la Seguridad de la Informacion
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4, Términos y Definiciones.

Contrasena: Autentificacién del usuario que utiliza informacion

Active Directory Es el sistgma (;Ig Directorio que posee la Agencia y que gestional Ig Unidad

(AD) TIC_ para |der!t,1f|car a todo; los usuarios con el objetivo de administrar los
inicios de sesion de los equipos en red.

frlrsf:-':'laé:icos Sistemas que permiten almacenar y procesar informacién.

Acceso a la Derecho que tiene un usuario para buscar, recibir y difundir informacion

informacion del Servicio.

Restringir el Delimitar el acceso de los funcionarios (as), servidores publicos a

acceso honorarios y terceras partes a determinados recursos.

Estacion de Es un computador que facilita a los usuarios (as) el acceso a los servidores

Trabajo y periféricos de la red.

Autenticacion Proceso de confirmacion de la identidad del (de |a) usuario (a) que utiliza
un sistema informatico.

Identificador de Mecanismo tecnologico que permite que una persona acredite su identidad

autenticacion utilizando técnicas y medios electrénicos.

Autentificar (o Se refiere a comprobar que esa persona es quien dice ser. Ello se logra

autenticar) cuando se cotejan uno o mas datos en dicha identificacion oficial contra (i)
los datos en alguna otra identificacion, documento, certificado digital
(como el de la firma electronica) o dispositivo que tenga la persona, (ii) los
datos que sepa o tenga memorizados (su firma autografa o su contrasena,
por ejemplo) o (iii) una o mas caracteristicas que coincidan con lo que es
dicha persona (fotografia o huella dactilar, por ejemplo).

Autorizar Se refiere al acceso que se le permite a la persona que se ha identificado y
autenticado apropiadamente.

Identificador Abreviado bajo la sigla Guid es una implementacion del sistema Active

Unico Global Directory que permite que cada usuario sea Unico e irrepetible.

5. Roles y Responsabilidades

a) Encargada(o) de Seguridad de la Informacion: Como lider del SGSIC, este rol sera el
encargado de velar por el cumplimiento de este procedimiento.

b) Usuario: Responsable de recordar e ingresar sus credenciales de inicio de sesion con éxito.

c) Jefatura de Unidad de Tecnologias de Informaciéon y Comunicacién: Sera responsable
de garantizar la ejecucion de este procedimiento, asi como de determinar el método técnico
de proteccién adecuado para el acceso a la informacion. Ademas, sera el encargado de
entregar las directrices necesarias para su mejora continua en el tiempo.

d) Encargado de Plataforma y Operaciones TI: Sera éste el rol responsable de

implementar, administrar y mantener las medidas de seguridad técnicas para proveer control
de acceso a las estaciones de trabajo de la Agencia.

6. Directrices Generales para el inicio de sesiéon sequro.

Se debe tener en cuenta, que si bien, de forma previa a la ejecucion de este procedimiento, el
perfilamiento de privilegios de acceso a la informacion se efectia basado en roles segun lo indicado
en la Politica de Gestion de Usuarios y Contrasefias, se pueden solicitar accesos especificos seglin las
necesidades de la Divisién, Departamento o Unidad a la que pertenezca el usuario 0 usuaria que
requiere el acceso, segun lo detallado en el Procedimiento de Entrega de Acceso a los Usuarios.,

Para la autenticacion e identificacion de todos los usuarios de la agencia, se definid la utilizacion de
un sistema de Directorio, especificamente MS Active Directory, en adelante AD, el cual permite
localizar el acceso a la red del servicio, con el fin de facilitar su localizacién y administracion.

Asi mismo, con respecto al acceso a los sistemas, el personal para ingresar a un computador o a la
red de Trabajo de la Agencia, debera autentificarse e ingresar su usuario y contrasefia de AD, con
ello es reconocido (al ser identificador Unico) por los Sistemas Informaticos de la Agencia. Este
acceso es la Unica puerta de entrada a todos los sistemas e informacién de la institucion.

El sistema AD cumple una serie de requisitos que permiten respaldar la generacion de identificadores
de usuarios, considerando que todas las acciones parten de la base del identificador Gnico global,
siendo éste irrepetible. Este identificador se genera cuando un usuario es creado por la Unidad de
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Tecnologias de la Informacion en el AD. De esta forma, si el equipo de un usuario se encuentra en

red, la Unidad TIC mediante controladores de dominio asignara una IP para identificar sus
actividades.

El sistema AD permite que un usuario pueda ingresar al sistema independiente del punto fisico
donde se encuentre, accediendo ya sea desde Nivel Central o Macrozonas, como también permite
ingresar por diversos equipos computacionales a los sistemas de la Agencia.

7. Modo de Operacién.

A continuacién, se describen los flujos procedimentales para el inicio de sesion seguro en estaciones
de trabajo de la Agencia de Calidad de la Educacion.

7.1 Flujo de Procedimiento para Inicio de Sesién Sequro.

nicio Seguro

Ustiarno/a Active Directory

Despliegue de
pantalla de acceso
a eslaciones de
trabajo (AD)

;

Ingreso de
credenciales de
acceso

A

¢ Credenciales
dc acceso Despliegue de
menrectas mensaje de error

de credenciales

/ de acceso

Credenciales
de acceso
correctas

Y

Inicio de sesion
sequro

Y
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7.2 Matriz del Procedimiento para Inicio de Sesién Sequro.

ID
ACTIVIDAD DESCRIPCION RESPONSABLE ACTIVIDAD
SIGUIENTE
Al momento de encender una
estacion de trabajo el sistema
AD mostrara una pantalla con
las indicaciones para desplegar
Despliegue de la solicitud de credenciales de
pantalla de acceso | acceso para inicio de sesion .
1 a estaciones de seguro, como se muestra en el Usuario/a 2
trabajo (AD) Anexo I.
NOTA: Se debe presionar
simultaneamente las teclas
Ctrl+Alt+Suprimir.
El usuario ingresa Sus
credenciales de acceso en la
pantalla desplegada, como se
muestra en el Anexo 1. Se
5 Iggre;ol ded pueden dar las siguientes Usuari 304
credenciales de S ERPRENES suario/a o]
acceso =
- Credenciales de acceso
incorrectas (3)
- Credenciales de acceso
correctas (4)
Despliegue de El sistema AD despliega un
mensaje de error | mensaje indicando que las : .
3 de credenciales de | credenciales de acceso son Actlve Directory 2
acceso incorrectas.
Inicio de sesion El sistema AD concede acceso a ) ;
4 seguro los sistemas de la institucién Active Directory RN
7.3 Matriz de Responsabilidades.
No Aplica.
8. Registro de Operacién.
RESPONSABLE/DUE TIEMPO LUGAR
AL Wy NO DEL REGISTRO  RETENCION S e
Evidencia de la
configuracion
Panel de
apScaaaeich Encargado de | 4 afios / Archivo - configuracié
sistema Active - e UTIC Digital n Active
Directory para Bifactor
inicio de ELtoTy
sesion seguro.

Aprobado por:

Firma:

Fecha de Actualizacion:
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8. PROCEDIMIENTO DE MANTENCION DE EQUIPOS CRITICOS.

Procedimiento de Mantencion de Equipos Criticos
Control A.11.02.04
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REVISIONES DEL PROCEDIMIENTO

No 4 ¢y Paginas elaboradas o
Versién Fecha Motivo de la revision nodificadas
Cero (0) 31/05/2019 Elaboracion inicial Todas
ELABORADO POR VAL}DACION APROBADO POR APROBADO POR

TECNICA
Sistema de Gestion Patrik Soto Andrea Soto Araya Comité de SGSIC
de Seguridad de Jefe Unidad TIC Encargada de
Informacion y Seguridad de la
Ciberseguridad Informacion

1. Objetivo.

En funcion de lo establecido en el punto tres (3), sobre el Marco General de Proteccion de los Activos
de Informacion, de la Politica de Seguridad de la Informacion de la Agencia de Calidad de la
Educacion, en adelante la Agencia, el objetivo del presente documento es especificar el
procedimiento asociado al mantenimiento tanto preventivo como correctivo de los recursos o
equipamiento computacional, de soporte y plataforma de la Agencia, buscando asi, la mitigacién de
la ocurrencia de riesgos que desencadenen algin evento o incidente que se pueda producir por falta
de mantenimiento al equipamiento, y, en su defecto, la reduccion de la gravedad del impacto cuando
éstos se producen.

2. Alcance.

Este procedimiento se debe aplicar a todo el equipamiento computacional, de soporte y plataforma
de la Agencia, considerado como critico, es decir, aquellos que por la relevancia de los procesos que
soportan, no puedan presentar indisponibilidad prolongada de su servicio.

Adicionalmente, se consideran dentro del alcance de este procedimiento, las mantenciones tanto
preventivas como correctivas.
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3.

4.

Normas y Referencias.

Politica General de Seguridad de la Informacion de la Agencia de Calidad de la Educacién
Norma NCh-ISO 27001:2013, Sistemas de Gestidn de la Seguridad de la Informacion.

Términos y Definiciones.

Amenaza

Causa potencial de un incidente no deseado, que puede dar lugar a dafios
a un sistema o una organizacion.

Riesgo

Las condiciones de debilidad en los activos que pueden ser afectadas por
la existencia de una amenaza concreta, y las consecuencias que esto
tiene. Es el efecto o materializacion de la amenaza, el cual se puede
clasificar respecto de su severidad, considerando su nivel de probabilidad
y el impacto que generaria su ocurrencia.

Autoridad

Facultad o derecho que posee un individuo o conjunto de individuos para
actuar, mandar, o exigir una determinada accion a otros, en virtud del
poder que emana de su posicion dentro de la organizacién o institucién.
En el caso del sistema de seguridad de la informacion seran entendidas
como autoridades, los responsables de los procesos de continuidad del
negocio y recuperacion ante desastres; y los servicios de emergencia,
salud, bomberos y carabineros.

Evento de
Seguridad de la
Informacion

Se refiere a la identificacién y materializacién de una amenaza o riesgo
detectado el cual pudiera eventualmente comprometer la continuidad
operacional de la Agencia.

Incidente de
Seguridad

Se refiere a la Identificacion y materializacién de una amenaza o riesgo
detectado que afecte la continuidad operacional que afecte activos de
informacion relevantes para la Agencia.

Vulnerabilidad

Debilidades propias de las caracteristicas propias de cada activo, que los
exponen a una amenaza o riesgo.

Se refiere a la identificacién y materializacion de una amenaza o riesgo

Evento de i ) = .
; detectado, que afecte la continuidad operacional dafiando activos
Seguridad )
relevantes de la Agencia
Plan de Plan de Accion donde se sefiala explicitamente, el procedimiento a seguir,

Contingencia

ante la ocurrencia de un incidente de seguridad de la informacion, que
comprometa la continuidad operacional de la Agencia.

Activos de
Informacion

Corresponden a todos aquellos elementos relevantes en la produccion,
procesamiento, emisién, almacenamiento, comunicacién, visualizacion y
recuperacion de informacion de valor para la institucion. De esta manera
es que se distingue la informaciéon propiamente tal, en sus multiples
formatos (papel, digital, texto, imagen, audio, video, etc.), los equipos,
sistemas, infraestructura que soportan esta informacién y las personas
que utilizan la informacién, y que tienen el conocimiento de los procesos
institucionales.

Contactos Corresponden al nivel de contacto que se necesita ubicar con urgencia en
criticos caso de dificultades tecnoldgicas o incidentes.
Red de Corresponden a nimeros telefénicos publicos de servicios de emergencia,
Seguridad que no referencian la identificacion de una persona.

Seguridad de la
Informacion

Preservacién de la confidencialidad, la integridad y la disponibilidad de la
informacion; ademas, puede involucrar otras propiedades tales como:
autenticidad, responsabilidad con obligacion de informar, no repudio y
confidencialidad.

5. Roles vy Responsabilidades.

a) Encargada(o) de Seguridad de la Informacion: Como rol lider del Sistema de Gestion de
Seguridad de la Informacion y Ciberseguridad (SGSIC), tiene la
monitorear el cumplimiento de este procedimiento, asi como de mantenerse al tanto de los
diferentes eventos que desencadenen mantenciones de tipo correctivas a los equipos criticos
de la Agencia.

responsabilidad de



b) Jefatura de Unidad de Tecnologias de Informacién y Comunicacién: La jefatura de la
Unidad TIC, como Autoridad Interna a cargo de velar por la mantencion operativa de los
servicios tecnoldgicos de la Agencia, debe velar por el fiel cumplimiento del proceso en
cuanto a mantencion del equipamiento.

c) Encargado de Plataforma: El encargado de plataforma sera el rol responsable de
administrar y ejecutar el proceso de mantencion tanto preventiva como correctiva, de los
recursos tecnologicos a los que este procedimiento hace referencia en su alcance.

6. Definicion de Equipamiento Critico.

Dado que la actividad central de la Agencia, declarada en la Politica General de Seguridad de
Informacién, corresponde a la manipulacion de informacién propia confidencial y sensible de
terceros, y que ésta debe ser segura durante todo su ciclo de vida, es que se declaran como criticos
todos aquellos elementos tecnolégicos que dan soporte a las fases del ciclo de vida antes
mencionado. Dentro de este conjunto de equipamiento tecnologico, se encuentran:

e SAI o UPS

+ Storage

» Plataforma de Virtualizacién (VMWare)

« Equipamiento de Comunicaciones (Switches)

« Planta telefénica; Cisco Call Manager, SBC, Liric GSM
e Equipamiento de Firewall

« Servidores

7. Modo de Operacién.

A continuacién, se describen los flujos procedimentales para las mantenciones tanto preventivas
como correctivas del equipamiento tecnoldgico critico:

7.1 Flujo de Procedimiento para Mantenciones Preventivas.
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ACTIVIDAD

Elaboracion de
planificacién anual
de mantenciones

preventivas

DESCRIPCION

Se debe realizar anualmente,
una planificacion de
mantenciones preventivas,
calendarizando las actividades a

lo largo del afo. Esta
planificacién debe considerar
cada area y tipo de

equipamiento, ademas de que
éstas se deben ejecutar fuera de
horario laboral con el objetivo
de no entorpecer las funciones
de los colaboradores(as) de la
Agencia y realizarlas con
celeridad y mayor organizacion.

7.2 Matriz del Procedimiento para Mantenciones Preventivas.

RESPONSABLE

Encargado de
Plataforma

iD

ACTIVIDAD
SIGUIENTE

Identificacion de
equipamiento a
realizar
mantencién

Se deben identificar los equipos
o recursos a los cuales les
corresponde la mantencién
preventiva segun la
planificacién. Se pueden dar las
siguientes alternativas:
- El mantenimiento se debe
hacer mediante proveedor (3)
- EIl mantenimiento se realiza
con personal interno (4)

Encargado de
Plataforma

304

Coordinacién con
proveedor para
mantencidn
preventiva de
equipamiento

Se debe coordinar con el
proveedor apropiado, la
ejecucion de las mantenciones
preventivas consideradas en el
alcance segun planificacion.
Estas deben estar alineadas con
las definiciones descritas en la
actividad uno (1) de este flujo.

NOTA: Las actividades de
mantencion del proveedores
deben ser supervisadas por el
Encargado de Soporte.

Encargado de
Plataforma

Coordinacion
interna para
mantencion
preventiva de
equipamiento

Se deben coordinar de forma
interna, y al menos con 24
horas de anticipacion, las
actividades de mantenciéon
consideradas en el alcance de la
planificacién, se debe
considerar:

- Coordinaciébn con Encargado
de Soporte, quien ejecutara
las actividades de mantencion
cuando estas se lleven a cabo
de forma interna.
Comunicacién, ya sea a la
organizacion completa o a

'

aquellos roles directamente
involucrados en esta
actividad, las medidas vy
consideraciones que deben

tener de forma previa a la
ejecucion de éstas.

Encargado de
Plataforma
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ID

ACTIVIDAD DESCRIPCION RESPONSABLE ACTIVIDAD
SIGUIENTE
Ejecucion de Se deben ejecutar las
actividades de actividades de mantencion Encargado de 6
mantencién preventiva consideradas en el Plataforma
preventiva alcance de la planificacion.
Se debe generar el reporte de
6 Generar reporte | mantencion segun lo indicado Encargado de 2
de mantencidn en el Anexo 1 de este Plataforma
documento.
s sy Se debe actualizar el
7 %cgﬁzgﬁgg?:(?: consolid_ado de' mant_en;iones Encargado de FIN
MaRteneionas preventivas segun se indica en Plataforma
el Anexo 2 de este documento.

7.3 Flujo de Procedimiento para Mantenciones Correctivas.

Mantemimiento de Cguipos - Correctivo

Fhearuedo de Platatoma Fincargado da Sopora

Deteccion de lalla

o mlemuercia de
fancionamiento en

cl ejquipamiento

Y
ldentificac on de
CUIPAIETID o
realizar
MANtENCInN
correct vi

1

Cuitralu (// Nao hay

=
Provexdar | N Curihnater

Coardinazion con Coor:linazion
proveedosr para mlems para
Mante cian - Matencio
correctva ce coTectiva de
eruipamienio ecquipami=nio

Cjecucicn de
acavidades de
matencinn

correctiva

.
'

Erpupo ve dehe

\\
Seantr >
E {tup no we \//
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. c ¥ Guneran repuon e
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Consolidade de
rMantenciares
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ACTIVIDAD

Deteccion de falla

o intermitencia de

funcionamiento en
el equipamiento

DESCRIPCION

La deteccion de fallas en el
equipamiento critico se puede
dar de las siguientes formas:

- Indicadores de monitoreo,
donde el mismo personal de
la Unidad de TIC detecta la
falla.

- Mediante el sistema de tickets
de la organizacién, donde un
colaborador o colaboradora
notifica fallas en el
funcionamiento del
equipamiento tecnolégico.

7.4 Matriz de Procedimientos para Mantenciones Correctivas.

RESPONSABLE

Encargado de
Plataforma

ID
ACTIVIDAD
SIGUIENTE

Identificacion de
equipamiento a
realizar
mantencion
correctiva

Si bien la notificacion de la falla
en el equipamiento puede llegar
desde dos fuentes distintas, se
debe identificar claramente qué
elemento tecnolégico presenta
la falla para proceder a su
mantencion correctiva. Se
pueden dar las siguientes
alternativas:
- El equipo cuenta con contrato
con proveedor (3)
- El equipo no cuenta con
contrato con proveedor (4)

Encargado de
Plataforma

304

Coordinacién con
proveedor para
mantencion
correctiva de
equipamiento

Se debe coordinar con el
proveedor apropiado, la
ejecucion de las mantenciones
correctivas asociadas a la falla
presentada.

NOTA: Las actividades de
mantencion del proveedores
deben ser supervisadas por el
Encargado de Soporte.

Encargado de
Plataforma
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ACTIVIDAD

DESCRIPCION

RESPONSABLE

ID
ACTIVIDAD
SIGUIENTE

Se deben coordinar de forma
interna, y al menos con 24
horas de anticipacién, las
actividades de mantencion
consideradas en el alcance de la
planificacion, se debe
considerar:
- Coordinacion con Encargado
Coordinacion de Soporte, quien ejecutard
interna para las actividades de mantencién Encargado de
crgz?rgf:ii':fgodne cuando estas se lleven a cabo Plataforma 3
equipamiento de forma interna.
- Comunicacién, ya sea a la
organizacion completa o a
aquellos roles directamente
involucrados en esta
actividad, las medidas vy
consideraciones que deben
tener de forma previa a la
ejecucion de éstas.
Se deben ejecutar las
actividades de  mantencion
preventiva consideradas en el
Ejecucién de alcance de la planificacion. Se
actividades de pueden dar las siguientes Encargado de
mantencion opciones. Soporte 6 a7
correctiva - El equipo debe ser reemplazo
(6).
- El equipo debe ser reparado
(7)
El equipo debe ser reemplazo
Su_stituci_c'zn y por uno nuevo, el cual debe ser Encargado de
configuracion del | configurado, ya sea por el 7
! Plataforma
equipo proveedor o por personal
interno segun corresponda.
Se debe generar el reporte de
Generar reporte | mantencién segin lo indicado Encargado de 8
de mantencion en el Anexo 1 de este Plataforma
documento.
Actusiizacion: de Se 'debe actualizar ‘ el
Cornicalidado de consolzd'ado de' mant_engones Encargado de FIN
: preventivas segun se indica en Plataforma
Mantenciones
el Anexo 2 de este documento.

7.5 Matriz de Responsabilidades.

En este punto se presenta una matriz de responsabilidades tipo RACIE bajo la siguiente
nomenclatura:

e R: Responsable
« A: Aprobador

» (C: Consultado
e I: Informado

« E: Ejecutor

De esta forma, la matriz de responsabilidades para la mantencion preventiva del equipamiento se
estructura de la siguiente manera:

ID | ACTIVIDAD

JEFE ' ENC. ENC.
TIC PLATAFORMA  SOPORT
E

I A R/E 1

Elaboracion de planificacion anual
1 de mantenciones preventivas
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Identificacion de equipamiento a

Mantenciones

2 : = 1 1 R I
realizar mantencion
Coordinacion con proveedor para
3 mantencion preventiva de I A R/E I
equipamiento
Coordinacion interna para
4 mantencion preventiva de I 1 R/E 1
equipamiento
Ejecucion de actividades de 1 1 R
mantencién preventiva
Generar reporte de mantencion R
Actualizacion de Consolidado de I I R }

Asi mismo, la matriz de responsabilidades para la mantencion correctiva del equipamiento se
estructura de la siguiente manera:

ID' ' ACTIVIDAD

ENC. JEFE | ENC.

SI TIC

PLATAFORMA

ENC.
SOPORT

Deteccion de falla o intermitencia
. de funcionamiento en el I I R R
equipamiento
2 Ident_ificacién de gguipamien.to a 1 1 R/C E/C
realizar mantencion correctiva
Coordinacion con proveedor para
3 mantencioén correctiva de I A R/E 1
equipamiento
Coordinacion interna para
4 mantencion preventiva de 1 I R/E I
equipamiento
5 Ejecucion de actividades de I I R £
mantencion correctiva
Sustitucion y configuracion del I A
equipo
Generar reporte de mantencion - - R
Actualizacion de Consolidado de I I R _
Mantenciones
B. Registro de Operacidn.
REGIST RESPONSABLE/DUE TIEMPO LUGAR
RO L3 NO DEL REGISTRO  RETENCION el Al
Planifica
anval de 3 . PC
mantenc i Encargado de | 1 afios / Archivo Digital Encargado
; Plataforma UTIC de
iones
preventi Plataforma
vas
Consolid
:ﬂgal de i . pC
Fenortes ) Encargado de | 1 afios / Archivo Digital Encargado
de Plataforma UTIC de
FARESHE Plataforma
ion
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9. PROCEDIMIENTO DE EQUIPO DE USUARIO DESATENDIDO.
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Control A.11.02.08
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REVISIONES DEL PROCEDIMIENTO

No - I Paginas elaboradas o
Varsish Fecha Motivo de la revision modificadas
Cero (0) 28-06-19 Elaboracidn inicial Todas
ELABORADO POR VAL_IDACIGN APROBADO POR APROBADO POR

TECNICA
Sistema de Gestion Patrick Soto Andrea Soto Araya Comité de SGSIC
de Seguridad de Jefe TIC Encargada de
Informacion y Seguridad de la
Ciberseguridad Informacion

1. Objetivo.

El presente procedimiento tiene por finalidad establecer las actividades y paso a paso para promover
e instaurar el bloqueo del computador por parte del usuario una vez que éste ha desocupado su
estaciéon de trabajo, a modo de proteger los Activos de Informacion que se encuentran almacenados
en el computador o en la nube a la que el usuario tiene acceso mediante su equipo.

2. Alcance.

El procedimiento debe ser aplicado por todos los computadores que estén en funcionamiento, tanto
dentro como fuera de la Agencia de Calidad de la Educacion, que contengan informacion relacionada
con la institucién.

3. Normas y Referencias.

« Decreto Supremo N° 83, Norma técnica para los 6rganos de la Administracién del Estado sobre
seguridad y confidencialidad de los documentos electronicos.

* Resolucion Exenta N° 1440, Politica General de Seguridad de la Informacion.

¢ Norma NCh-ISO 27001:2009, Sistemas de Gestién de la Seguridad de la Informacion -
Requisitos. Anexo A, A.10.5.1

 Norma NCh-ISO 27002:2009, Codigo de practicas para la gestion de la seguridad de la
informacion, Control 10.5.1.
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4. Términos y Definiciones.

Accion de bloguear el computador, con la finalidad de proteger los
activos de informacion contenidos en este. Esta accion se lleva a cabo

Informacion

Proteger mediante la combinacién de teclas: Ctrl + Alt+ Supr
Documentos Esta accion es también realizada por la Unidad TIC mediante la
utilizacion de Active Directory para bloquear el computador luego de
que han pasado cinco (5) minutos de inactividad.
. Hace referencia al responsable del bloqueo de su computador, el cual
Usuario : : B : : ; e
contiene informacion sensible para la institucion.
La informacién es un activo fundamental para el desarrollo, operativa,
Activo de control y gestion de la institucion. Esta es considerada como

informacién propiamente tal, abstrayéndola del medio en el que se
encuentra almacenada.

Restriccion de
Acceso

Delimitar el acceso de los usuarios, servidores publicos a honorarios y
terceras partes a determinados recursos de la organizacion.

Estacion de
Trabajo

Un computador que facilita a los usuarios(as) el acceso a los

servidores y periféricos de la organizacion.

Active Directory

Es el termino usado por Microsoft para referirse a la implementacion
de un servicio de directorio en una red distribuida de computadores.
En la Agencia de Calidad de la Educacion, es el sistema implementado
para acceder a cada equipo computacional.

Contrasena

Forma de autenticacion que utiliza informacion secreta para controlar
el acceso a cierto recurso.

5. Roles vy Responsabilidades.

a) Unidad de Tecnologias de Informacion y Comunicacion: Es responsabilidad de la
Unidad el proteger los computadores de la organizacién mediante la activacién del bloqueo
automatico en cada uno de los equipos de los funcionarios, cumplido cierto espacio de

tiempo determinado, mediante la utilizacion de la herramienta Active Directory.

b) Encargado(a) de Seguridad de la Informacion: Como rol lider del Sistema de Gestion de
Sequridad de la Informacion y Ciberseguridad (SGSIC), tiene la responsabilidad de

monitorear el cumplimiento de este procedimiento.

c) Usuario: Es responsabilidad del trabajador perteneciente a la Agencia de Calidad de la

Educacion, bloquear su estacién de trabajo una vez ha dejado de utilizarla.

6. Directrices Generales para la Proteccion del Usuario Desatendido.

Teniendo en consideracidn la importancia de la proteccién de la informacion manipulada dentro de la
organizacién, es necesario tomar precauciones pertinentes para que agentes externos no tengan
acceso a esta mediante la utilizacién del equipo desatendido de alguno de los trabajadores de la
institucion. En funcién de lo anterior, se especifican a continuacién las posibles formas de proteccion

de informacién y bloqueo del equipo:

TIPO DE EJECUTOR FORMA DE PROTECCION DE INFORMACION
BLOQUEO
Bloqueo Manual Usuario Hace referencia al bloqueo del equipo que realiza el
usuario a quien pertenece este, el cual es realizado
mediante la combinacion de las teclas: Ctrl + Alt + Spr
Bloqueo por Unidad TIC Bloqueo remoto efectuado por la Unidad TIC sobre todos

Active Directory

los computadores de la institucibn mediante Active
Directory. Este bloqueo se activa sobre el equipo en
cuestién una vez que ha estado desatendido por un
periodo de cinco (5) minutos. Se pueden encontrar los
detalles de esta configuracion en el Anexo 1: Configuracion
Active Directory para bloqueo automatico de estaciones de
trabajo.
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Es importante detallar que cada uno de los usuarios tiene la responsabilidad de bloquear su equipo
una vez que ha dejado de utilizarlo.

7. Modo de Operacion.
De acuerdo con los tipos de bloqueo descritos anteriormente, se establece un flujo de actividades

especifico, en donde, de acuerdo con el tipo de evento, se definen las tareas pertinentes, asi como
los roles responsables de la realizacion de estas.

7.1 Flujo de Procedimiento.

Proteccion Fquipos Desatendidos

Jstario Unidad TIC

Detlerminar lipo de
bloqueo

Usuario clvida
realizar ol
blogqueas

Bloqueo par
Active Directory

Usuario
realiza el
blogueo

Blogueo manual

7.2 Matriz del Proceso de Proteccion de Equipo de Usuario Desatendido.

iD

iD ACTIVIDAD DESCRIPCION R_ESPONSABLE ACTIVIDAD
SIGUIENTE

Una vez que el usuario ha terminado de
utilizar el equipo, se debera determinar
el tipo de bloqueo que tendra efecto:

- Bloqueo Manual (2)

- Bloqueo por Active Directory (3)

Determinar
1 tipo de Nota: Es importante especificar que es Usuario 2,3
bloqueo responsabilidad del usuario realizar el

bloqueo de su equipo, por lo que el
bloquec por Active Directory esta
implementado como una medida
preventiva en caso de que el usuario
olvide realizar el bloqueo manual.
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ID

iD ACTIVIDAD DESCRIPCION RESPONSABLE ACTIVIDAD
SIGUIENTE

El usuario debera realizar el bloqueo
5 Bloqueo manual del equipo mediante la u 2 FIN
Manual utilizacion de la combinacion de teclas: =Uerio
Ctrl + Alt+ Supr
- Una vez que el computador este ha
OQUED por | estado desatendido por cinco (5
3 Active . ; P {? Active Directory FIN
Di minutos o] mas, se bloqueara
irectory i
automaticamente.

7.3 Matriz de Responsabilidades.

En este punto se presenta una matriz de responsabilidades tipo RACIE bajo la siguiente
nomenclatura:

¢ R: Responsable
e A: Aprobador

« (C: Consultado
« I. Informado

= E: Ejecutor

De esta forma, la matriz de responsabilidades para el proceso es:

1D ACTIVIDAD UNIDAD TIC USUARIO
Determinar tipo de _ E/R
bloqueo
Bloqueo Manual - E/R
Bloqueo por Active -
Directory R/E

8. Registro de Operacion.

TIEMPO
A2 RETENCION

RESPONSABLE/DUE

NO DEL REGISTRO SOPORTE LUGAR

REGISTRO ID

PC
Pantalla de . .
AD con la Unidad TIC 4 a”"fJTIA“:h"”’ Digital Redpansa
configuracion .
Registro

Finalmente, y por Yo manifestado previamente,
solicito a ustedes puedan difundir el material aqui transcrito, ¥ que se acompafia adjunto,
entre todo el personal que se desarrolla\labores en sus dependéncias.

 SECRETARIO EJECUTIVO (S)

AGENCIA D AD DE LA EDUCACION /
Distribuci‘kﬁr -

- Divisiones (5) /\/

- Archivo Secretaria Ejecutiva
- Unidad de Planificacion

- Departamento de Auditoria
- Departamento Juridico

- Oficina de Partes

~

60
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Uno (1) 28/05/2019 Elaboracion inicial Todas

' ELABORADO POR APROBADO POR

" Sistema de Gestion

Comité de
de Seguridad de la Encargada de Seguridad de
Informacion y Ciberseguridad Informacion
Ciberseguridad

1. Objetivo.

El objetivo del presente documento es, en funcion de los objetivos de la Agencia de Calidad
de la Educacion, en adelante Agencia, establecidos en el Articulo 10 de la Ley 20.529, definir
aquellos grupos de interés que puedan aportar con contenido relevante y concerniente a la
seguridad de la informacion, a la elevacion del nivel de madurez de la institucién en estas
tematicas. En base a lo anterior, se define un procedimiento formal y estructurado que
permita canalizar esta informacioén a las partes correspondientes al interior de la Agencia.

2. Alcance.

Este procedimiento debera ser aplicado por todos(as) los(as) funcionarios internos de
planta, contrata y personal honorarios que tengan incidencia directa en la recepcion,
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canalizacion y/o difusion del contenido asociado a los grupos de interés definidos en el

documento.

3.

4.

Normas y Referencias.

Politica General de Seguridad de la Informaciéon de la Agencia de Calidad de la

Educacion.

Norma NCh-ISO 27001:2013, Sistemas de Gestién de la Seguridad de la Informacion.

Términos y Definiciones.

Amenaza

Causa potencial de un incidente no deseado, que puede dar lugar
a dafos a un sistema o una organizacion.

Riesgo

Las condiciones de debilidad en los activos que pueden ser
afectadas por la existencia de una amenaza concreta, y las
consecuencias que esto tiene. Es el efecto o materializacion de la
amenaza, el cual se puede clasificar respecto de su severidad,
considerando su nivel de probabilidad y el impacto que generaria
Su ocurrencia.

Autoridad

Facultad o derecho que posee un individuo o conjunto de
individuos para actuar, mandar, o exigir una determinada accién a
otros, en virtud del poder que emana de su posicidon dentro de la
organizacion o institucion. En el caso del sistema de seqguridad de
la informacion seran entendidas como autoridades, los
responsables de los procesos de continuidad del negocio vy
recuperacion ante desastres; y los servicios de emergencia, salud,
bomberos y carabineros.

Evento de
Seguridad de
la
Informacion

Se refiere a la identificacion y materializacion de una amenaza o
riesgo detectado el cual pudiera eventualmente comprometer la
continuidad operacional de la Agencia.

Incidente de
Seguridad

Se refiere a la Identificacion y materializacion de una amenaza o
riesgo detectado que afecte la continuidad operacional que afecte
activos de informacion relevantes para la Agencia.

Vulnerabilida

Debilidades propias de las caracteristicas propias de cada activo,

Contingencia

d que los exponen a una amenaza o riesgo.
Se refiere a la identificacion y materializacion de una amenaza o
Evento de . - - ~

- riesgo detectado, que afecte la continuidad operacional dafiando
Seguridad i ;
activos relevantes de |la Agencia

Plan de Accion donde se sefiala explicitamente, el procedimiento a

Plan de seguir, ante la ocurrencia de un incidente de seguridad de la

informacion, que comprometa la continuidad operacional de la
Agencia.

Activos de
Informacion

Corresponden a todos aquellos elementos relevantes en la
produccién, procesamiento, emision, almacenamiento,
comunicacién, visualizacion y recuperacion de informacion de
valor para la institucion. De esta manera es que se distingue la
informacion propiamente tal, en sus multiples formatos (papel,
digital, texto, imagen, audio, video, etc.), los equipos, sistemas,
infraestructura que soportan esta informacion y las personas que
utilizan la informacion, y que tienen el conocimiento de los
procesos institucionales.

Contactos

Corresponden al nivel de contacto que se necesita ubicar con
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criticos urgencia en caso de dificultades tecnoldgicas o incidentes.

Red de Corresponden a numeros telefonicos publicos de servicios de
Seguridad emergencia, que no referencian la identificacion de una persona.

Preservacion de la confidencialidad, la integridad vy |la
disponibilidad de la informacion; ademads, puede involucrar otras
propiedades tales como: autenticidad, responsabilidad con
obligacion de informar, no repudio y confidencialidad.

Seguridad de
la
Informacion

5. Roles y Responsabilidades.

a) Encargada(o) de Seguridad de la Informacién: Como Autoridad Interna lider del
Sistema de Gestion de Seguridad de la Informacion y Ciberseguridad (SGSIC), este
rol tiene la responsabilidad de gestionar el contacto con los grupos de interés
definidos por la Agencia, abarcando desde su definicién de acuerdo a los tépicos que
busque reforzar la institucion, establecimiento del contacto de forma oficial a través
de la institucion, la recepcién y canalizacion de la informacidn recibida a las partes
correspondientes.

b) Encargada(o) de Seguridad de la Informacién: Como Autoridad Interna
perteneciente al Sistema de Gestion de Seguridad de Informacion y Ciberseguridad
(SGSIC), enfocada en mantener la seqguridad

c) Jefatura de Unidad de Tecnologias de Informacién y Comunicaciéon: La
jefatura de la Unidad TIC, como Autoridad Interna a cargo de velar por la mantencién
operativa de los servicios tecnolégicos de la Agencia, se define como un rol critico
para la misma, por ende, precisa un constante flujo de informacién proveniente de
grupos de interés especializados, referente a amenazas, vulnerabilidades y nuevas
tendencias tecnoldgicas, tanto benignas como maliciosas que puedan afectar a la
organizacion. Es por lo anterior, que serad responsable de recibir y canalizar con su
equipo, la informacién que se ajuste a las necesidades antes descritas.

d) Jefaturas de Division: Las jefaturas de Division, como Autoridades Internas que
abarcan la mayor parte de los procesos criticos de la Agencia, y por ende la mayor
parte de los colaboradores y colaboradoras de ésta, seran responsables de recibir y
canalizar con la totalidad de las personas que componen sus procesos y ambitos de
responsabilidad, aquella informacion que provenga de grupos de interés
especializados.

6. Grupos de Interés Especializados.

A continuacion, se establecen de forma general, las tematicas que, de acuerdo con los
objetivos del Sistema de Gestion de Seguridad de la Informacion y Ciberseguridad, en
adelante SGSIC, definidos en el numeral cinco (5) de la Politica General de Seguridad de la
Informacidn, los topicos sobre los cuales la Agencia declara que se deben mantener una
constante actualizacién de conocimiento:

a) Concientizacion en seguridad de informacion y ciberseguridad: La Agencia de
Calidad de la Educacién, reconoce que las personas que componen la institucion son
cruciales para lograr una correcta disminuciéon de la exposicion a los riesgos de
seguridad de informacién tanto actuales como futuros. Es por lo anterior, que el
mantener un constante flujo de informacion que permita, en primer lugar, unificar el
lenguaje de los colaboradores y colaboradoras bajo estas tematicas, y en segundo,
concientizar sobre la importancia y cercania que tiene esta tematica, es crucial para
mantener una evolucion apropiada del SGSIC. Como Grupo de Interés enfocado en la
generacion de contenido como el descrito anteriormente, se define(n) el/los
siguiente(s):
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i. Oficina de Seguridad del Internauta (OSI): Boletines con material de

concientizacion y evangelizacion en seguridad de informacién vy
ciberseguridad.

b) Tendencias de Seguridad de Informacion y Ciberseguridad: Es de suma
importancia para la Agencia de Calidad de la Educacion, que se reciba por parte de
grupos de interés especializados, informacion sobre nuevas tendencias en proteccion
de datos personales y consejos referentes a la proteccidn de la organizacién frente a
las cada vez comunes y especializadas amenazas del ciberespacio. Como Grupo de
Interés enfocado en la generacién de contenido como el descrito anteriormente, se
define(n) el/los siguiente(s):

i. Instituto Nacional de Ciberseguridad de Espafia (INCIBE): Boletines con
material asociado a proteccion de empresas.

ii. ~Webempresa.com: Boletines con material sobre nueva regulaciéon de
proteccién de datos personales (RGPD)

c) Reporte de amenazas y vulnerabilidades: Dado lo expresado en el numeral uno
(1) de la Politica General de Seguridad de Informacién, en donde se declara que la
informacion es el activo de mayor relevancia para la Agencia de Calidad de la
Educacion, es indispensable mantener contacto con grupos de interés especializados
que generen reportes periddicos sobre nuevas amenazas que pudiesen afectar los
objetivos especificos del SGSIC. Como Grupo de Interés enfocado en la generacién de
contenido como el descrito anteriormente, se define(n) el/los siguiente(s):

i. Equipo de Respuesta ante Incidentes de Ciberseguridad del Gobierno de Chile
(CSIRT-GOB)

6.1 Destinatarios de la informacion proveniente de grupos de interés

A continuacion, se dan a conocer los destinatarios que a los cuales se deberan canalizar los
boletines informativos recibidos de los grupos de interés descritos anteriormente:

GRUPO DE RECEPTOR DESTINATARIO
INTERES
OSsI Encargada/o de Jefaturas de Division

Seguridad de
Informacion

Encargada/o de Encargada/o de
INCIBE Seguridad de Seguridad de
Informacion Informacion

Encargada(o) de
Seguridad de
Informacion / Jefa
Departamento Juridico
/ Encargado(a)
Transparencia

CSIRT-GOB Encargada/o de Jefatura Unidad TIC
Ciberseguridad

Encargada/o de
WEBEMPRESA.COM Seguridad de
Informacion

Para estos efectos, es responsabilidad, en primer lugar, de la Encargada/o de Seguridad de
la Informacién, el hacer recepcion oficial de los boletines provenientes de los grupos de
interés tipificados y canalizar con los destinatarios respectivos, mientras, que en segundo
lugar, seran las Jefaturas de Division, asi como la Jefatura de la Unidad de Tecnologias de
Informacién y Comunicacion, los encargados de distribuir la informacién a las personas que
se encuentren bajo su ambito de responsabilidades segln corresponda.



7. Modo de Operacién.

De acuerdo a los eventos descritos anteriormente, se establece un flujo comunicacional
especifico, en donde, de acuerdo al tipo de evento, se definen las autoridades pertinentes
basado en su dmbito de responsabilidades. De esta forma, el flujo comunicacional es el
siguiente:

7.1 Flujo de Procedimiento.

Suscripcion a
boletines de grupo
de interes
especializado

]

Recepcion de
S . boletines
especializados

Recepcion de
Canalizacion de boletin

.

boletin = especializado por
parte de SGSIC

Y

Determinacion de
acciones a realizar

Y

v Y

Realizacion de

acciones segun Difusion de boletin
reporte de especializado
amenaza

Registio de
recepceion de
holetin
CSIRT-GOB



7.2 Matriz del Proceso de Contacto con Grupos de Interés Especiales.

ACTIVIDAD

Suscripcién a

DESCRIPCION

Se debe realizar la suscripcion respectiva
para la recepcion de los boletines de
seguridad por parte de los grupos de interés

RESPONSABLE

ID
ACTIVIDAD
SIGUIENTE

boletinez de | especializados. Para lo anterior, se utilizara Sncgrgad%(od) .
1 grupo de el correo institucional del Sistema de & aegUiidac
interes 5 i . de Informacion
especializado Gestion de Seguridad de Informacion vy
Ciberseguridad
(seguridadinformacion@agenciaeducacion.cl)
Recepcion de | Se debe hacer recepcion de los boletines Encargada(o)
2 boletines provenientes de los diferentes grupos de de Seguridad 3
especializados | interés. de Informacion
Se debe hacer reenvio del boletin a aquellos
roles asociados a las tematicas especificas
Canalizacidn ; . - P . Encargad;(o)
3 ; del grupo de interés especializado remitente de Seguridad 4
de boletin g . y
segun lo especificado en el punto 6.1 del | de Informacion
presente procedimiento.
Recepcion de | se debe hacer recepcién de del boletin de ‘
boletin seguridad enviado por el SGSIC. Para| Jéfe de Unidad
% | especializado oficializar la recepcion, se debe responder un e/ defataras 8
por parte del P ot : P Divisionales
SGSIC correo con el mensaje “Acuso Recibo.”
5 Dada la naturaleza del boletin recibido, se " i
eterminacién P ; efe de Unida
; pueden dar las siguientes opciones:
> | deaccionesa | * g atin no proveniente del CSIRT-GOB (6) | TIC/ Jefaturas 6e7
realizar - Divisionales
- Boletin de CSIRT-GOB (7)
Se debe difundir el o los boletines de
Difusion de seguridad a todas aquellas personas que se | Jefe de Unidad
6 boletin encuentren bajo su ambito de | TIC / lefaturas FIN
especializado | responsabilidades y/o formen parte de los Divisionales
procesos internos de la Division/Unidad.
Se deben tomar todas las medidas
necesarias para mitigar el riesgo de la
amenaza reportada. Si bien éstas se
Realizacién de | encuentran indicadas en el boletin, se
acciones pueden complementar con acciones propias | Jefe de Unidad
7 : il o 7A
segun reporte | de la institucion. TIC
de amenaza
NOTA: Para mayor detalle consultar
procedimiento de gestion de incidentes
seguridad de la informacidn.
Registro de ; o
! Se debe hacer registro de la recepciéon del ’
7A recsglcelgi: oo boletin en la Planilla de Recepcion de Alertas Jete d%gnldad FIN
CSIRT-GoB | d€ Seguridad.

7.3 Matriz de Responsabilidades.

En este punto se presenta una matriz de responsabilidades tipo RACIE bajo la siguiente

nomenclatura:

« R: Responsable
e A: Aprobador
¢ C: Consultado




¢ I:. Informado
e E: Ejecutor

De esta forma, la matriz de responsabilidades se estructura de la siguiente manera:

ID' ACTIVIDAD ENCARGA JEFE JEFES

DA SI TIC

EQUIP

DIVISI O TIC

1 Suscripcion a boletines de grupo
de interés especializado

2 Recepcion de boletines
especializados

3 Canalizacion de boletin R I I -

4 Recepcion de boletin especializado

por parte del SGSIC . R R

5 | Determinacién de acciones a /I R 3 c/1
realizar

6 Difusion de boletin especializado C/1 R R I

7 | Realizacién de acciones segtin /I R/A ) L
reporte de amenaza

7A | Registro de recepcién de boletin o/ R/A/ i E
CSIRT-GOB C

8. Registro de Operacidn.

RESPONSABLE/D TIEMPO
REGISTRO UENO DEL RETENCION SOPORTE
REGISTRO
Registro de
recepcion de Encargado(a) de 4 af PC b
alertas de Segurdad e o Archia\:]oofJ'/!'IC Rigikat F{els.ep oy
seguridad Informacion ;
CSIRT-GOB Begisho
Evidencia de
boletines de Seguridad de la Arch?\?ooff/l'lc Digital efggr:a
:_:Jnrtue;:gz o fnformacion Registro







LISTA DE ASISTENCIA
Comité de Seguridad de la Informacion
Implementacién PMG- Sistema de Seguridad de la Informacion

1. Aprobacidn de los siguientes procedimientos y politicas de seguridad de la informacion:

1.

b W

bl e

10.
11.
12.
13.
14.

Fecha:

Estructura funcional del Sistema de Gestidn de Seguridad de la Informacion y Ciberseguridad al interior de la
Agencia de Calidad de la Educacion

Procedimiento de Contacto con Autoridades. Control A.6.1.3

Procedimiento de Contacto con Grupos de Interés. Control A.6.1.4

Politica de Seguridad para Recursos Humanos. Control A.7.1.2

Procedimiento de elaboracién / Actualizacion de inventario de Activos. Control A.8.1.1 y su registro de
operacion.

Procedimiento de Asignacion y Devolucion de Recursos. Control A.8.1.4

Politica de Control de Acceso fisico y logico. Control A.9.1.1y A. 11.1.1

Procedimiento de Inicio de Sesion Seguro. Control A.9.4.2

Politica de Ubicacion y Proteccion del Equipamiento de la Agencia de Calidad de la Educacion. Control
A11.2.1

Procedimiento de Mantencion de Equipos Criticos. Control A.11.02.04

Procedimiento de eliminacion o Reutilizacion de Equipamiento. Control A.11.2.7

Procedimiento de Equipo de Usuario Desatendido. Control A.11.02.08

Politica de Escritorio y Pantalla limpios. Control A.11.2.9

Procedimiento de Respaldo de Informacion. Control A.12.03.01
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REVISIONES DEL PROCEDIMIENTO

N©° . - Paginas elaboradas o
Versién Fecha | Motivo de la revision | modificadas
Cero (0) 28/06/2019 Elaboracion inicial Todas
ELABORADO POR VAL_ID'(,\CI({N‘\ APROBADO APROBADO POR

\ \TECNIC
Sistema de Gestién Nicol Jeri Comité de SGSIC
de Seguridad de la Encargada de

Informacion y Ciberseguridad

Ciberseguridad
(SGSIC)

1. Obijetivo.

Segun la declaracidn institucional efectuada en la Politica General de Seguridad de
Informacién y Ciberseguridad por la Agencia de Calidad de la Educacién, en adelante la
Agencia, donde ésta reconoce los activos de informaciéon como el activo mas critico para el
cumplimiento de su mision institucional, y, por ende, comprende la necesidad de robustecer
y mantener en constante mejora su ambiente de control, el objetivo de este procedimiento
es establecer las actividades y la secuencia de acciones para la construccién y actualizacion
del inventario de activos de informacion de la Agencia.



2. Alcance.

Lo establecido en este procedimiento,

debe aplicarse para toda la

informacién,

independiente de su formato o medio de almacenamiento, que sea creada, almacenada y/o
tratada como resultado de la operacion dela Agencia, o como consecuencia del cumplimiento
de su misidn institucional.

Asi mismo, el alcance circunscrito para este procedimiento, abarca tanto la formulacién
desde cero de dicho inventario, asi como su constante actualizacién. En donde independiente
de las condiciones antes mencionadas en las cuales se esté ejecutando este procedimiento,
se considerara la clasificacion de los activos de informacidon segin su criticidad en las
dimensiones de Confidencialidad, Disponibilidad, Integridad y Privacidad.

De esta forma, y, en concordancia con lo establecido en le NCh I1SO 27002:2013, el presente
documento tiene su alcance sobre los siguientes controles:

e A.08.01.01 - Inventario de Activos
¢ A.08.02.01 - Clasificacion de Activos

3. Normas y Referencias.

e NCh ISO 27001:2013.
« NCh ISO 27002:2013.

e Politica General de Seguridad de la Informacién y Ciberseguridad, Agencia de Calidad de

la Educacion.

e Estructura Funcional del

Sistema de Gestion de Seguridad de

Ciberseguridad, Agencia de Calidad de la Educacion.

4. Términos y Definiciones.

Contraseia:

Autentificaciéon del usuario que utiliza informacién

Active Directory
(AD)

Es el sistema de Directorio que posee la Agencia y que gestiona la
Unidad TIC para identificar a todos los usuarios con el objetivo de
administrar los inicios de sesidn de los equipos en red.

Sistemas
Informaticos

Sistemas que permiten almacenar y procesar informacion.

Acceso a la
informacion

Derecho que tiene un usuario para buscar, recibir y difundir
informacion del Servicio.

Restringir el

Delimitar el acceso de los funcionarios (as), servidores publicos a

acceso honorarios y terceras partes a determinados recursos.
Estacion de Es un computador que facilita a los usuarios (as) el acceso a los
Trabajo servidores y periféricos de la red.

Autenticacion

Proceso de confirmacion de la identidad del (de la) usuario (a) que
utiliza un sistema informatico.

Identificador de
autenticacion

Mecanismo tecnologico que permite que una persona acredite su
identidad utilizando técnicas y medios electrénicos.

Autentificar (o
autenticar)

Se refiere a comprobar que esa persona es quien dice ser. Ello se
logra cuando se cotejan uno o mas datos en dicha identificacién
oficial contra (i) los datos en alguna otra identificaciéon, documento,
certificado digital (como el de la firma electronica) o dispositivo
que tenga la persona, (ii) los datos que sepa o tenga memorizados
(su firma autdgrafa o su contrasena, por ejemplo) o (iii) una o mas
caracteristicas que coincidan con lo que es dicha persona
(fotografia o huella dactilar, por ejemplo).

Autorizar

Se refiere al acceso que se le permite a la persona que se ha
identificado y autenticado apropiadamente.

I[dentificador
Unico Global

Abreviado bajo la sigla Guid es una implementaciéon del sistema
Active Directory que permite que cada usuario sea Unico e
irrepetible.

Informacion vy

(SO



5. Roles y Respansabilidades.

a)

b)

c)

d)

6.

Encargada(o) de Seguridad de la Informacion: Como lider del SGSIC, este rol
sera el encargado de supervisar la correcta ejecucidon de este procedimiento, asi
como la constante actualizaciéon del inventario de activos de informacion. Debe
garantizar la correcta ejecucion de éste procedimiento, tomando un rol consultor o
asesor para impulsar la correcta y oportuna elaboracion y/o actualizacién del
inventario de activos de informacion consolidado de la Agencia.

Encargada(o) de Ciberseguridad: Este rol serd responsable de apoyar
directamente en la elaboraciéon y mantencién actualizada del inventario de activos de
informacion de la Agencia de Calidad de la Educacion.

Jefatura de Unidad de Tecnologias de Informaciéon y Comunicaciéon: Serd este
rol el encargado de mantener y proveer a la Encargada(o) de Seguridad de la
Informacién un inventario de activos tecnoldgicos actualizado, con la finalidad de ser
un insumo para el inventario de activos de informacién de la Agencia.

Propietario de Activos: Seran estos roles los encargados de elaborar y mantener
actualizado de un inventario de aquellos activos de informacion que se encuentran
bajo su gestién, y por ende, bajo su dmbito de responsabilidades. Este inventario de
activos constituye un insumo de gran importancia para la conformacion del inventario
de activos de la organizacién.

Definiciones para la Construccion/Actualizacion del Inventario de Activos.

Para dar con el cumplimiento tanto del objetivo de este documento como con los objetivos
estratégicos del Sistema de Gestion de Seguridad de la Informacion (SGSIC), se debera
elaborar y mantener actualizado un inventario de activos de informacién institucional, el cual
considera la totalidad de activos de esta indole de la Agencia de Calidad de la Educacion.

Para lo anterior, y en concordancia con la responsabilidad atribuida en la Estructura
Funcional del SGSIC, seran los Propietarios de los Activos de Informacién, los encargados de
cada uno proveer el Inventario de los Activos de Informacidn que se encuentran bajo su
gestién. De esta forma, el consolidado de éstos conformarad el Inventario de Activos
Institucional. Es asi, como cada Inventario de Activos de los Propietarios de los Activos debe
considerar:

a.
b.

d.

Un levantamiento o identificacién de activos de informacion.

Asignacion de nombre (nico a cada activo de informacion. Se debe considerar que
éste debe ser pensado para su mantencién en el tiempo, por ende, debe estar
relacionado lo mds posible con el nombre que se le da a diario en la operacién del
proceso o unidad de negocio que soporta.

Descripcion funcional de cada activo de informacién. En otras palabras, debe
considerar una descripcion que especifique la funcién y relevancia que cumple cada
activo para el proceso o unidad de negocio que soporta.

Asociacién con tecnologia. Se debe establecer el medio tecnolégico sobre el cual es
almacenado o tratade cada activo de informacion. Para lo anterior se deben
considerar, herramientas o sistemas web, carpetas compartidas, repositorios de
almacenamiento de informacién, medios removibles, servidores, etc.

Finalmente, se debe clasificar cada activo de informacién de acuerdo a sus niveles de
criticidad en aspectos de Confidencialidad, Disponibilidad, Integridad y Privacidad.

De forma particular, para la clasificacion de los activos de informaciéon se deben tener en
cuenta los siguientes niveles de criticidad:



DESCRIPCION

NIVEL
CRITICIDA
D

DESCRIPCION

Informaciéon a la
que tienen acceso

EJEMPLOS

unicamente los
Alto .
miembros de un
grupo reducido
Hace referencia al nivel de dentro de la
secreto o resguardo que debe organizacion.
tener un activo de informacion Informacién a |la
_ en especifico. Frente a esto se que tienen acceso
Conf debe responder siguiente la | Medio Unicamente los
" | pregunta ¢éCuan secreto debe miembros de la
ser este activo para mantener organizacion.
la  confidencialidad de |la Informacién de
informacion que fluye por el caracter publico a
area/proceso? la que tienen
; acceso tanto los
Bajo !
miembros de la
organizacién como
aquellos que no lo
son.
La indisponibilidad
de estos activos
genera
Alto consecuencias _de
tipo negativo
inmediatas para la
operacion normal
del area/proceso.
) ; La indisponibilidad
Hace referencia a la necesidad P )
: de estos activos
de consulta o dependencia en
: tolerable por un
el uso del activo de .
;i ia corto periodo de
informacion dentro del tiempo antes de
Dis area/proceso. Frente a esto el | Medio enep;ar
P- | rol debe intentar contestar la 9 ;
i : consecuencias
pregunta éQue tan necesario ;
. negativas para la
es el acceso al activo para el i
- : operacion normal
funcionamiento del ;
drea/proceso? del area/proceso.

' La indisponibilidad
de estos activos
solo generara
consecuencias

Bajo negativas para el
area/proceso que
soporta en el
mediano-largo
plazo.

La integridad es
relevante para la
elaboracion de
Hace referencia a ue la offos gelivos e
informacion no cgnten a Alto nicEmgsisy
=S g importantes para
errores y/o modificaciones no Sy
. la operacion
autorizadas. Para esta
clasificacion se deben ol del
: é area/proceso
Int. considerar aquellos activos . -
i La integridad no es
relevantes para la elaboracién
. relevante para la
de otros activos, reportes, =,
) elaboracion de
informes y/o toma de otros activos de
decisiones al interior de la ; : i
e Bajo informacion
organizacion. :
importantes para
la operacion
normal del
area/proceso.




3 NIVEL EJEMPLOS
DESCRIPCION CRITICIDA DESCRIPCION
D
Se debe velar por
la NO
Este atributo hace referencia a Alto individualizacion
cuadn importante es que un de la informacién
activo no pueda ser contenida en el
individualizado o relacionado a activo
Priv una persona. Para poder La
* | clasificar el activo, el rol debe individualizacion
preguntarse écuan importante de la informacion
es que la informacion no pueda Bai contenida en el
A : ajo )
ser individualizada en el caso activo no es una
de hacerse publica? caracteristica por
la cual se deba
velar

Finalmente, se entendera por “Activo de Informacién”, a la informacién que, como producto
de su operacion, genera, almacena, trata y/o transita por los procesos de la Agencia de
Calidad de la Educacion, independiente de su formato o medio de almacenamiento.

7. Modo de Operacidn.
A continuacion, se describen los flujos procedimentales para la elaboracién y actualizacién

del inventario de activos de la Agencia de Calidad de la Educacion.

7.1 Flujo de Procedimiento para Elaboracidon/Actualizacién del Inventario de
Activos de Informacion.

Inventario de Activoo
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7.2 Matriz del Procedimiento para Elaboracion/Actualizacion del Inventario de

Activos de Informacion.

ACTIVIDAD

DESCRIPCION

RESPONSABLE

iD
ACTIVIDAD

Elaboracion de
planificacion de
creacion /
actualizacion de
inventario de
activos

El/La Encargada(o) de
Seguridad de la Informacién

debe elaborar una
planificacion del proceso de
creacion/actualizacion del

inventario de activos de
informacién de la Agencia.
Esta planificacion debe
realizarse al menos una vez
al ano calendario, y debe ser
enviada a la totalidad de los
roles propietarios de activos
de la institucion para que
puedan alinearse a ésta.

Encargada(o) de
Seguridad de la
Informacion

SIGUIENTE

Realizar reunion

de planificacion

de inventario de
activos

Tanto el propietario, como
sus custodios desighados,
deben realizar una reunién
con el objetivo de relacionar
los activos de informacion
que deben formar parte del
inventario.

Propietario(a) de
los activos de
informacion

Levantamiento/Id
entificacion de
Activos de
Informacioén

Se debe realizar el
levantamiento de activos de
informacién inicial y
conformar un listado de
activos de informacién que

contenga su nombre,
propietario, division,
descripcion funcional,

ubicacion y/o medio de
almacenamiento.

NOTA: Si ya existe un listado
de activos de informacion,
esta actividad tendra caracter
de actualizacién para éste.

Propietario(a)/Cus
todio de Activos de
Informacion

Clasificacidon de
activos de
informacion

Una vez
elaborada/actualizada la lista
de los activos de informacién
bajo la gestion del Propietario
de Activos, se debe realizar
la clasificacion de éstos
segin la criticidad que
tengan en los objetivos del
SGSIC, establecidos en la
Politica General de Seguridad
de Informacién.

Propietario(a)/Cus
todio de Activos de
Informacion




ACTIVIDAD

DESCRIPCION

RESPONSABLE

ID
ACTIVIDAD

Revision de
Listado de Activos
de Informacién
por Propietario

Se debe validar el listado de

activos de informacion.

Se pueden dar las siguientes

opciones:

- El Listado de Inventario de
Activos de Informaciéon no
cumple no cumple con las
expectativas (3)

- El Listado de Inventario de
Activos de Informacion
cumple con las
expectativas (6)

Propietario(a) de
Activos de
Informacion

SIGUIENTE

306

Envio de listado
de inventario de
activos

Se debe enviar el listado de
activos de informacion al/la
Encargada(o) de Seguridad
de Informacién.

Propietario(a) de
Activos de
Informacion

Elaboracion de
inventario de
activos de
informacion

Se deben consolidar los
listados de activos de
informacion  recibidos por
parte de los Propietarios de
los Activos, en el documento
“[afhomes]_SGSIC-RO-
A.8.1.1_InventarioActivosinf
ormacion”.

Encargada(o) de
Seguridad de
Informacion

Revision de
inventario de
activos de
informacion

Se debe revisar y validar el

inventario de activos de

informacion recién elaborado.

Se pueden dar las siguientes

alternativas:

- El Listado de Inventario de
Activos de Informacién no
cumple no cumple con las
expectativas (3)

- El Listado de Inventario de
Activos de Informacioén
cumple con las
expectativas (9)

Encargada(o) de
Seguridad de
Informacion

309

Aprobacion de
inventario de
activos de
informacion

El inventario de activos de

informacion debe ser

aprobado en sesion del

Comité de Seguridad de

Informacion. Se pueden dar

las siguientes alternativas:

- El Listado de Inventario de
Activos de Informacién no
cumple no cumple con las
expectativas (8)

- El Listado de Inventario de
Activos de Informacion
cumple con las
expectativas (FIN)

Comité de
Seguridad de
Informacidén

8 o FIN

7.3 Matriz de Responsabilidades.

En este punto se presenta una matriz de responsabilidades tipo RACIE bajo la siguiente
nomenclatura:



o R: Responsable
e A: Aprobador

« C: Consultado
e I: Informado

« E: Ejecutor

Se esta forma, la matriz de responsabilidades se estructura de la siguiente manera:

1D COMITE

SEGURIDAD

ACTIVIDAD PROPIETAR CUSTODI ENCARGA

IOACTIVO OACTIVO DA SI

1 Elaboracion de
planificacion de creacion
/ actualizacion de
inventario de activos

2 Realizar reunion de
planificacion de R C 1 -
inventario de activos
3 Levantamiento/Identifica
cion de Activos de R/E E C -
Informacién
4 Clasificacion de activos R/E
de informacion
5 Revision de Listado de
Activos de Informacion R/E 1/C C -
por Propietario
6 Envio de listado de R/E
inventario de activos
7 Elaboracion de inventario C
de activos de informacion
8 Revisiéon de inventario de C
activos de informacion
9 Aprobacién de inventario I
de activos de informacion

& I R/E I

- R/E %

- R/E I

I I/C R/E

8. Registro de Operacion.

RESPONSABLE/D
REGISTRO ID UENO DEL
REGISTRO

TIEMPO

RETENCION  SOPORTE

Inventario de Encargada(o) de
Activos de Seqguridad de la
Informacidn Informacion.

4 afios /

Archivo UTIC Digita!




LISTA DE ASISTENCIA
Comiteé de Seguridad de la Informacion
Implementacion PMG- Sistema de Seguridad de la Informacion

. Aprobacion de los siguientes procedimientos y politicas de seguridad de la informacion:

©©N o

Fecha:

Estructura funcional del Sistema de Gestion de Seguridad de la Informacion y Ciberseguridad al interior de la
Agencia de Calidad de la Educacion

Procedimiento de Contacto con Autoridades. Control A.6.1.3

Procedimiento de Contacto con Grupos de Interés. Control A.6.1.4

Politica de Seguridad para Recursos Humanos. Control A.7.1.2

Procedimiento de elaboracion / Actualizacion de inventario de Activos. Control A.8.1.1 y su registro de
operacion.

Procedimiento de Asignacion y Devolucion de Recursos. Control A.8.1.4

Politica de Control de Acceso fisico y logico. Control A.9.1.1 y A. 11.1.1

Procedimiento de Inicio de Sesion Seguro. Control A.9.4.2

Politica de Ubicacién y Proteccion del Equipamiento de la Agencia de Calidad de la Educacién. Control
A11.2.1

. Procedimiento de Mantencién de Equipos Criticos. Control A.11.02.04
T
12.
13.
14.

Procedimiento de eliminacion o Reutilizacion de Equipamiento. Control A.11.2.7
Procedimiento de Equipo de Usuario Desatendido. Control A.11.02.08

Politica de Escritorio y Pantalla limpios. Control A.11.2.9

Procedimiento de Respaldo de Informacion. Control A.12.03.01
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1. Objetivo. ~—

El objetivo del presente documento es, definir un flujo comunicacional, oficial y
estructurado, orientado a hacer frente a los diferentes tipos de eventos que pudiesen afectar
la disponibilidad, integridad, confidencialidad, autenticidad y privacidad de los activos de
informacion criticos de la Agencia, identificando aquellas autoridades tanto internas como
externas que representan, segun sus diferentes competencias, un apoyo para la gestion y
solucién de éstos.

2. Alcance.



Este procedimiento debera ser aplicado por todos(as) los(as) funcionarios internos de

planta, contrata y personal honorarios que tengan acceso de forma directa o indirecta a los
activos de informacién de la Agencia.

3. Normas y Referencias.
» Politica General de Seguridad de la Informacién de la Agencia, aprobada por Resolucidn

Exenta N° 0589, de 16 de mayo de 2019, de la Agencia de Calidad de la Educacion.
e Norma NCh-ISO 27001:2013, Sistemas de Gestion de la Seguridad de la Informacion.

4. Términos y Definiciones,

Causa potencial de un incidente no deseado, que puede dar lugar

Amenaza ~ . o
a dafos a un sistema o una organizacion.

Las condiciones de debilidad en los activos que pueden ser
afectadas por la existencia de una amenaza concreta, y las
consecuencias que esto tiene. Es el efecto o materializacién de la
amenaza, el cual se puede clasificar respecto de su severidad,
considerando su nivel de probabilidad y el impacto que generaria
su ocurrencia.

Riesgo

Facultad o derecho que posee un individuo o conjunto de
individuos para actuar, mandar, o exigir una determinada accion a
otros, en virtud del poder que emana de su posicion dentro de la
organizacién o institucion. En el caso del sistema de seguridad de
la informacién seran entendidas como autoridades, los
responsables de los procesos de continuidad del negocio y
recuperacion ante desastres; y los servicios de emergencia, salud,
bomberos y carabineros.

Autoridad

Evento de
Seguridad de
la
Informacion

Se refiere a la identificacién y materializacion de una amenaza o
riesgo detectado el cual pudiera eventualmente comprometer la
continuidad operacional de la Agencia.

Se refiere a la Identificaciéon y materializacion de una amenaza o
riesgo detectado que afecte la continuidad operacional que afecte
activos de informacion relevantes para la Agencia.

Incidente de
Seguridad

Vulnerabilida |Debilidades propias de las caracteristicas propias de cada activo,

d que los exponen a una amenaza o riesgo.
Se refiere a la identificacion y materializacion de una amenaza o
Evento de : e - 4
‘ riesgo detectado, que afecte la continuidad operacional dafiando
Seguridad i ,
activos relevantes de la Agencia
Plan de Accion donde se sefiala explicitamente, el procedimiento a
Plan de seguir, ante la ocurrencia de un incidente de seguridad de la
Contingencia |informacién, que comprometa la continuidad operacional de la
Agencia.
Corresponden a todos aquellos elementos relevantes en la
produccioén, procesamiento, emision, almacenamiento,
comunicacién, visualizacién y recuperacion de informaciéon de
. valor para la institucién. De esta manera es que se distingue la
Activos de

informacién propiamente tal, en sus multiples formatos (papel,
digital, texto, imagen, audio, video, etc.), los equipos, sistemas,
infraestructura que soportan esta informacion y las personas que
utilizan la informacion, y que tienen el conocimiento de los
procesos institucionales.

Informacion

Contactos Corresponden al nivel de contacto que se necesita ubicar con
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criticos urgencia en caso de dificultades tecnoldgicas o incidentes.

Red de Corresponden a numeros telefénicos publicos de servicios de
Seguridad emergencia, que no referencian la identificacion de una persona.

Seguridad de

Informacién

Preservacion de la confidencialidad, la integridad vy Ia
disponibilidad de la informacién; ademas, puede involucrar otras
propiedades tales como: autenticidad, responsabilidad con
obligacion de informar, no repudio y confidencialidad.

la

5.

a)

b)

c)

d)

6.

Roles y Responsabilidades.

Funcionarios internos de la Agencia: Todo colaborador o colaboradora interna de
la Agencia de Calidad de la Educacion, que de forma directa o indirecta detecte un
evento o suceso que pueda perjudicar alguno de los objetivos especificos del SGSIC,
establecidos en la Politica General de Seguridad de Informacidn, aprobada mediante
resolucion exenta nimero 0589, tiene la responsabilidad de informarlo, tanto a su
jefatura directa, como a la Encargada(o) de Seguridad de la Informacion del servicio,

segun indica el flujo comunicacional de este procedimiento descrito en el punto 7 de
este documento.

Encargada(o) de Seguridad de la Informacion: Como Autoridad Interna lider del
Sistema de Gestion de Seguridad de la Informacién y Ciberseguridad (SGSIC), este
rol tiene la responsabilidad de liderar el flujo comunicacional con las autoridades ante
a la notificacién de un evento de seguridad de informacién, asi como realizar el
seguimiento de la misma, apoyando de forma constante en la toma de decisiones.

Jefatura de Unidad de Tecnologias de Informacién y Comunicacién: La
jefatura de la Unidad TIC, como Autoridad Interna a cargo de velar por la mantencién
operativa de los servicios tecnolégicos de la Agencia, serd responsable de recibir,
liderar y delegar las acciones necesarias para resolver los eventos de seguridad que
estén dentro de su ambito de responsabilidades, tanto con su equipo, como con los
proveedores criticos que estén bajo su gestion.

Jefatura de Division de Administracion General: La jefatura de la DAG, como
Autoridad Interna a cargo de la administracion general de la institucion, sera
responsable de recibir, liderar y delegar las acciones necesarias para resolver los
eventos de seguridad que estén dentro de su ambito de responsabilidades, tanto a
través de la Jefatura de Unidad de Administracion General, como a través de los
proveedores criticos asociados.

Eventos de Sequridad de la Informacidn.

A continuacion, se establecen de forma general, los tipos de eventos que pudiesen afectar el
correcto funcionamiento de los procesos criticos de la Agencia. Estos pueden ocasionar
dafios en los activos de informacion relevantes para la Agencia, por lo que, para cada uno de
ellos, se debera realizar una eficiente y coordinada gestion comunicacional que permita

hacer

frente éstos. Parte de esta gestion es el contacto apropiado con las autoridades

relevantes y competentes que permitan la mitigacion de los efectos de la ocurrencia del
mismao.

a)

b)

Eventos de origen ambiental: Corresponden a aquellos eventos que suceden sin
intervencion directa del ser humano. Afectan de forma directa recursos como
instalaciones, hardware, redes comunicacionales, soportes de informacion vy
equipamiento auxiliar, generando asi un impacto directo en la disponibilidad de los

activos de informacion. Como ejemplos de este tipo de eventos, se tiene: desastres
naturales.

Eventos de origen industrial: Corresponden a aquellos eventos que pueden ocurrir
de forma accidental, derivados de la actividad humana de tipo industrial. Estos
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eventos pueden darse de forma accidental o deliberada, y, al igual que los eventos de
origen ambiental, afectan recursos como instalaciones, hardware, redes
comunicacionales, soportes de informacion y equipamiento auxiliar, generando asi un
impacto directo en la disponibilidad de los activos de informacién. Como ejemplos de
este tipo de eventos, se tiene: dafios por agua, fuego y desastres industriales.

c) Eventos de origen tecnolégico: Corresponden a aquellos eventos que tienen su
génesis en el incorrecto o no funcionamiento de los componentes tecnolégicos que
apalancan los procesos criticos de la Agencia, los cuales pueden ser generados tanto
de forma intencional como no intencional por el ser humano. Estos eventos pueden
impactar de forma transversal tanto la disponibilidad, confidencialidad, integridad,
autenticidad y privacidad de los activos de informacién del servicio. Como ejemplos
de este tipo de eventos, se tiene: indisponibilidad o intermitencia de plataformas y
software, fallas de configuracion, vulnerabilidades técnicas, errores de usuarios y/o
administradores, difusion de cédigo malicioso, entre otros.

d) Eventos de origen en el proveedor: Corresponden a aquellos eventos que tienen
su origen en la indisponibilidad o corte de un servicio prestado por un proveedor. Al
igual que en el punto anterior, éste tipo de eventos pueden generar un impacto
transversal en la disponibilidad, confidencialidad, integridad, autenticidad vy
privacidad de los activos de informacién del servicio. Como ejemplos de este tipo de
eventos, tenemos: corte de servicio de conexion a internet, indisponibilidad de

servicio de correo electrénico y almacenamiento en la nube, corte de servicios
basicos.

6.1 Asignacion de Autoridades ante diferentes tipos de evento.

A continuacién, se dan a conocer aquellos contactos criticos a los que se debe recurrir en
caso de la ocurrencia de un evento de seguridad de la informacion segln lo sefialado en el
punto anterior:

TIPO DE AUTORIDAD INTERNA/EXTERNA CONTACTO
EVENTO
Origen Jefe DAG / Unidad Interna Anexo I
Ambiental Administracion
General
Origen Jefe DAG / Unidad Interna Anexo I
Industrial Administracion
General
Origen Jefe Unidad TIC Interna Anexo I
Tecnoldgico
> Jefe DAG/Unidad
Srigen en TICy Interna y Externa Anexo II
Proveedor
Proveedor

Para estos efectos, es responsabilidad de la Division, Departamento o Unidad encargada de
gestionar el incidente de seguridad recurrir al listado de contactos criticos de la Agencia.
Este debe contener una lista amplia de contactos de emergencia, para atender cualquier
situacién imprevista.

7. Modo de Operacion.

De acuerdo con los eventos descritos anteriormente, se establece un flujo comunicacional
especifico, en donde, de acuerdo al tipo de evento, se definen las autoridades pertinentes
basado en su ambito de responsabilidades. De esta forma, el flujo comunicacional es el
siguiente:



7.1 Flujo de Procedimiento.

Pracina
= e fa de Seq
Usuanos Jefe Unidad TiIC Equipo TiC Jete DAG Dpin Servizios Generales Encargado's de-Sequndad
de Intarmacian
Hegistro de
aventa de
sequndad de
informacitn
Identficacién de
evento
Comunicactdn de Comunicacén de
‘ solucitn del solucon del -
evento evento
Houficasion
QAG
Notficar Unidad | Biagrosuen del Diagnostico del
- TIC - Eventa ik Evento
Gestidn de Gestion do
solucion del solucian del
evento evento
3
Determinar Determinar
proveedor TIC proveedor
ivelucrada myolucrado
Y Y
Contactar Contactar
proveedar TIC provesdor

7.2 Matriz del Proceso de Contacto con Autoridades en caso de Eventos de
Sequridad de la Informacién.

iD

ID  ACTIVIDAD DESCRIPCION RESPONSABLE ACTIVIDAD
SIGUIENTE

Se debe  notificar de forma
inmediata, sobre el evento de
seguridad a:

- Jefatura Directa

- Encargada(o) de Seguridad de la
Informacioén

CorFuqlcacLior: Esta notificacion debe hacerse Funlonarios(ss) 5
1 preéT;rr:Etlg € | mediante el medio de comunicacién | "uncionari

mas eficiente que se encuentre
disponible, o bajo la siguiente
prioridad:

- Sistema de Tickets
- Anexo telefénico
- Correo institucional
- Celular personal




ACTIVIDAD

Determinacion
del tipo de
evento

DESCRIPCION

Segun los tipos de evento descritos
en el punto seis (6) de este
documento, se pueden dar las
siguientes posibilidades:

- El evento es de origen tecnoldgico
(3)

- El evento es de origen natural y/o
industrial (5)

RESPONSABLE ACTIVIDAD

Funcionario(a)

SIGUIENTE

305

Notificar a
Unidad TIC

Se debe notificar del evento a:

- Jefe de Unidad TIC
- Soporte Interno TIC

La notificacién del evento debe
indicar la mayor cantidad de
antecedentes sobre el mismo y debe
hacerse mediante el medio de
comunicacién mas eficiente que se
encuentre disponible, o bajo Ia
siguiente prioridad:

- Anexo telefénico
- Correo institucional
- Celular personal

NOTA: El detalle de contacto con el
equipo TIC se encuentra en el
documento de “Listado de
Responsables por tipo de Evento de
Seguridad”, seccién de contactos
para soporte interno.

Funcionario(a)

Diagnostico
del evento

Al momento de diagnosticar el
evento reportado, se pueden dar las
siguientes alternativas:

- El evento puede ser solucionado
por el equipo TIC (4A)

- El evento incluye a un proveedor
TIC (4B)

Jefe de Unidad
TIC

4A 0 4B

4A

Solucién de
evento

Se deben realizar las actividades
necesarias para volver a |la
normalidad en el servicio
tecnologico afectado.

Jefe de Unidad
TIC / Equipo
TIC




4B

ACTIVIDAD

Determinar
proveedor TIC
involucrado

DESCRIPCION

Se debe determinar el o los
proveedores TIC involucrados en el
evento para establecer contacto
directo con la contraparte asignada.
Se pueden dar las siguientes
alternativas:

- Entel

- Microsoft
- Google

- AWS

NOTA: El detalle de los servicios
asociados a cada proveedor estdn
detallados en el documento de
“Listado de Responsables por tipo
de Evento de Seguridad”, seccion de
proveedores TIC

RESPONSABLE

Jefe de Unidad
TIC

ID
ACTIVIDAD
SIGUIENTE

4C

4C

Contactar
proveedor TIC

Se debe establecer contacto con la
contraparte asignada con el
proveedor para soporte técnico.

NOTA: ElI detalle de contacto
asociado a cada proveedor se
encuentra en el documento de
"Listado de Responsables por tipo
de Evento de Seguridad”, seccion de
proveedores TIC

Jefe de Unidad
TIC

4a

Notificar a
DAG

Se debe notificar del evento a:

- Jefe DAG

La notificacion del evento debe
indicar la mayor cantidad de
antecedentes sobre el mismo.

NOTA: El detalle de contacto para
notificaciéon de eventos se encuentra
en el documento de “Listado de
Responsables por tipo de Evento de
Sequridad” de contactos de
Administracion General.

Funcionario(a)

Diagndstico
del evento

Al momento de diagnosticar el
evento reportado, se pueden dar las
siguientes alternativas:

- El evento puede ser solucionado
por alguna unidad DAG(6A)

- El evento incluye a un proveedor
General (6B)

Jefe DAG

6A 0 6B

6A

Solucién de
evento

Se deben realizar las actividades
necesarias para volver a |la
normalidad en el servicio
tecnoldgico afectado.

Jefe DAG /
Unidad de
Administracion
General

6B

Determinar
proveedor
General
involucrado

Se debe determinar el o los
proveedores Generales involucrados
en el evento para establecer
contacto directo con la contraparte
asignada.

Jefe DAG

6C




ID

ACTIVIDAD DESCRIPCION RESPONSABLE ACTIVIDAD
SIGUIENTE

Se debe establecer contacto con la
contraparte asignada por el
proveedor,

Contactar
eC proveedor
General

NOTA: ElI detalle de contacto
asociado a cada proveedor se
encuentra en el documento de
“Listado de Responsables por tipo
de Evento de Seguridad” seccién de
proveedores TIC

Se debe  notificar la solucion
definitiva del evento a:

Jefe DAG 6A

- Encargada de Seguridad de la
Informacién

o T S - Jefatura directa del funcionario(a) _

7 | de solucion de | que alerté del evento Jefe Unidad TIC 8

avehts - Equipos  participantes en las o Jefe DAG

actividades de solucion del evento

La comunicacién se debe llevar a
cabo mediante el correo electrénico
corporativo.

Registro de | Se debe registrar el evento segin lo
8 evento de establecido en el Procedimiento de

seguridad de | Gestion de Incidentes de Segquridad
la informacién | de la Informacién.

Encargada de
Seguridad de la FIN
Informacién

7.3 Matriz de Responsabilidades.

En este punto se presenta una matriz de responsabilidades tipo RACIE bajo la siguiente
nomenclatura:

¢ R: Responsable
s A: Aprobador

e C: Consultado
¢ I:. Informado

o E: Ejecutor

Se esta forma, la matriz de responsabilidades se estructura de la siguiente manera:

ID ACTIVIDAD FUNCI JEFATU ENCARGA JEFE JEFE EQUIP UNIDA
ONARI RA DA SI TIC DAG OTIC D
(o) DIRECT ADMI

A N.
GENER
AL

Comunicacion
1 preliminar del E/R I I - - - £
evento
Determinacion
R I - - -
a del tipo de evento . G
Notificar a Unidad - -
3 TIC R/E I 1 I I
a Diagnostico del _ _ c/1 R/A - E »
evento
an Solucion de ) I o/ R/A ) e ]
evento
Determinar ) ) )
. proveedor TIC c/ R/A E




involucrado

4C

Contactar
proveedor TIC

C/1

R/A

Notificar a DAG

R/E I I

Diagnadstico del
evento

C/1

R/A

6A

Solucién de
evento

C/1

R/A

6B

Determinar
proveedor
General
involucrado

C/1

R/A

6C

Contactar
proveedor
General

C/1

R/A

Comunicacion de
solucion de
evento

R/E

R/E

Registro de
evento de
seguridad de la
informacion

R/E

8. Registro de Operacion.

RESPONSABLE/D

REGISTRO  ID UENO DEL ng'rls:::x%u SOPORTE
REGISTRO
Listado de
responsables Encargado(a) de - e
por tipo de 2 Sequridad de Ia 4h‘_3”°5 / Digital Responsab
evento de A Archivo UTIC le _deI
Seguridad Registre




ANEXO I
Listado de Responsables por tipo de Eventos de Seguridad de la Agencia de

Calidad de la Educacion (ejemplo de formato)

1. Soporte Informatico Agencia de Calidad de la Educacién.
NOMBRE ROL CELULAR ANEXO CORREO ELECTRONICO

2. Segquridad de la Informacion.

NOMBRE ROL CELULAR ANEX CORREO ELECTRONICO
(o)

3. Proveedores TIC.

PROVEEDOR SERVICIO NOMBR ' CELULAR/FON CORREO
E (o) ELECTRONICO

4. Proveedores Generales (a través del Departamento de Administracion
General).

PROVEEDOR SERVICIO NOMBRE  CELULAR/FONO CORREO ELECTRONICO

5. Contactos de Servicios Basicos Genéricos.

PROVEEDOR CORREO ELECTRONICO

10



Aprobado por:
Firma:

Fecha de Actualizacion:
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LISTA DE ASISTENCIA
Comité de Seguridad de la Informacion
Implementacion PMG- Sistema de Seguridad de la Informacion

I.  Aprobacion de los siguientes procedimientos y politicas de seguridad de la informacion:

[ 53 I "G PV 8

©® N o

1.
12.
13.
14.

Fecha:

Estructura funcional del Sistema de Gestién de Seguridad de la Informacion y Ciberseguridad al interior de la
Agencia de Calidad de la Educacion

Procedimiento de Contacto con Autoridades. Control A.6.1.3

Procedimiento de Contacto con Grupos de Interés. Control A.6.1.4

Politica de Seguridad para Recursos Humanos. Control A.7.1.2

Procedimiento de elaboracion / Actualizacién de inventario de Activos. Control A.8.1.1 y su registro de
operacion,

Procedimiento de Asignacion y Devolucién de Recursos. Control A.8.1.4

Politica de Control de Acceso fisico y logico. Control A.9.1.1y A. 11.1.1

Procedimiento de Inicio de Sesion Seguro. Control A.9.4.2

Politica de Ubicacién y Proteccion del Equipamiento de la Agencia de Calidad de la Educacién. Control
A11.2.1

. Procedimiento de Mantencion de Equipos Criticos. Control A.11.02.04

Procedimiento de eliminacion o Reutilizacion de Equipamiento. Control A.11.2.7
Procedimiento de Equipo de Usuario Desatendido. Control A.11.02.08

Politica de Escritorio y Pantalla limpios. Control A.11.2.9

Procedimiento de Respaldo de Informacién. Control A.12.03.01

3 de julio de 2019

Juan Bravo Secretario Ejecutivo (S)

2 Gino Cortez Jefe de DEQD (S)
3 Cristébal Alarcon Jefe de DIAC
4 Mariana Segura Jefa de DEVQ(S) y DAG (S)

5 Maria de la Luz | Jefa de DIEST (S)

Gonzalez
6 Andrea Soto Araya Encargada de SSI
7 Nicol Jeria Encargada
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Informacion y |'

Ciberseguridad

1. Obijetivo.

En funcion de lo establecido en el punto tres (3), sobre el Marco General de Proteccion de los
Activos de Informacién, de la Politica de Seguridad de la Informacion de la Agencia de
Calidad de la Educaciéon, en adelante la Agencia, el objetivo del presente documento es
especificar el procedimiento asociado al mantenimiento tanto preventivo como correctivo de
los recursos o equipamiento computacional, de soporte y plataforma de la Agencia,
buscando asi, la mitigaciéon de la ocurrencia de riesgos que desencadenen algin evento o
incidente que se pueda producir por falta de mantenimiento al equipamiento, y, en su
defecto, la reduccién de la gravedad del impacto cuando éstos se producen.

2. Alcance.

Este procedimiento se debe aplicar a todo el equipamiento computacional, de soporte y
plataforma de la Agencia, considerado como critico, es decir, aquellos que por la relevancia



de los procesos que soportan, no puedan presentar indisponibilidad prolongada de su

servicio.

Adicionalmente, se consideran dentro del alcance de este procedimiento, las mantenciones

tanto preventivas como correctivas.

3.

Normas y Referencias.

Politica General de Seguridad de la Informacion de la Agencia de Calidad de la Educacién

Norma NCh-ISO 27001:2013, Sistemas de Gestion de la Seguridad de la Informacién.

4. Términos y Definiciones.

Amenaza

Causa potencial de un incidente no deseado, que puede dar lugar
a danos a un sistema o una organizacion.

Riesgo

Las condiciones de debilidad en los activos que pueden ser
afectadas por la existencia de una amenaza concreta, y las
consecuencias que esto tiene. Es el efecto o materializacion de la
amenaza, el cual se puede clasificar respecto de su severidad,
considerando su nivel de probabilidad y el impacto que generaria
Su ocurrencia.

Autoridad

Facultad o derecho que posee un individuo o conjunto de
individuos para actuar, mandar, o exigir una determinada accién a
otros, en virtud del poder que emana de su posicion dentro de la
organizacion o institucion. En el caso del sistema de seguridad de
la informacion seran entendidas como autoridades, los
responsables de los procesos de continuidad del negocio y
recuperacion ante desastres; y los servicios de emergencia, salud,
bomberos y carabineros.

Evento de
Seguridad de
la
Informacion

Se refiere a la identificacion y materializacién de una amenaza o
riesgo detectado el cual pudiera eventualmente comprometer la
continuidad operacional de la Agencia.

Incidente de
Seguridad

Se refiere a la Identificacion y materializaciéon de una amenaza o
riesgo detectado que afecte la continuidad operacional que afecte
activos de informacidn relevantes para la Agencia.

Vulnerabilida

Debilidades propias de las caracteristicas propias de cada activo,

Contingencia

d que |los exponen a una amenaza o riesgo.
Se refiere a la identificacion y materializacién de una amenaza o
Evento de : o . ~

: riesgo detectado, que afecte la continuidad operacional dafiando
Seguridad ) ,
activos relevantes de la Agencia

Plan de Accidn donde se sefiala explicitamente, el procedimiento a

Plan de seguir, ante la ocurrencia de un incidente de seguridad de la

informacion, que comprometa la continuidad operacional de la
Agencia.

Activos de
Informacion

Corresponden a todos aquellos elementos relevantes en la
produccién, procesamiento, emision, almacenamiento,
comunicacion, visualizacion y recuperacion de informacion de
valor para la institucion. De esta manera es que se distingue la
informacion propiamente tal, en sus mulitiples formatos (papel,
digital, texto, imagen, audio, video, etc.), los equipos, sistemas,
infraestructura que soportan esta informacion y las personas que
utilizan la informacién, y que tienen el conocimiento de los
procesos institucionales.




Contactos Corresponden al nivel de contacto que se necesita ubicar con
criticos urgencia en caso de dificultades tecnoldgicas o incidentes.

Red de Corresponden a numeros telefonicos publicos de servicios de
Seguridad |emergencia, que no referencian la identificacion de una persona.

Seguridad de

Informacion

Preservacion de la confidencialidad, la integridad vy Ia
disponibilidad de la informacidén; ademas, puede involucrar otras
propiedades tales como: autenticidad, responsabilidad con
obligacion de informar, no repudio y confidencialidad.

la

b)

6.

. Roles y Responsabilidades.

Encargada(o) de Seguridad de la Informacion: Como rol lider del Sistema de
Gestion de Seguridad de la Informacién y Ciberseguridad (SGSIC), tiene la
responsabilidad de monitorear el cumplimiento de este procedimiento, asi como de
mantenerse al tanto de los diferentes eventos que desencadenen mantenciones de
tipo correctivas a los equipos criticos de la Agencia.

Jefatura de Unidad de Tecnologias de Informaciéon y Comunicacion: La
jefatura de la Unidad TIC, como Autoridad Interna a cargo de velar por la mantencién
operativa de los servicios tecnologicos de la Agencia, debe velar por el fiel
cumplimiento del proceso en cuanto a mantencion del equipamiento.

Encargado de Plataforma: El encargado de plataforma serd el rol responsable de
administrar y ejecutar el proceso de mantencién tanto preventiva como correctiva, de
los recursos tecnolégicos a los que este procedimiento hace referencia en su alcance.

Definicion de Equipamiento Critico.

Dado que la actividad central de la Agencia, declarada en la Politica General de Sequridad de
Informacion, corresponde a la manipulacion de informacidon propia confidencial y sensible de
terceros, y que ésta debe ser segura durante todo su ciclo de vida, es que se declaran como
criticos todos aquellos elementos tecnolégicos que dan soporte a las fases del ciclo de vida
antes mencionado. Dentro de este conjunto de equipamiento tecnoldgico, se encuentran:

7.

SAI o UPS

Storage

Plataforma de Virtualizacién (VMWare)

Equipamiento de Comunicaciones (Switches)

Planta telefonica; Cisco Call Manager, SBC, Liric GSM
Equipamiento de Firewall

Servidores

Modo de Operacion.

A continuacién, se describen los flujos procedimentales para las mantenciones tanto
preventivas como correctivas del equipamiento tecnoldgico critico:



7.1 Flujo de Procedimiento para Mantenciones Preventivas.

Elabaracion de

—_— - plamficacion anual
de mantenciones

|

ldantficacion da
e2rppanuento a
realizar
mantencion

l
)

Y
Coordinacion con Coordinacion
proveedor para Intema para
mantencion - mantencion
preventiva de preventiva te
equipamienta equipamisnto

Cjecucion de
actwvidades de
mantencun
preventiva

|

Generan ieporte
de mantencion

|

Aclualizacion de
Consolidado de — g
fMantenciones -

7.2 Matriz del Procedimiento para Mantenciones Preventivas.

ID

iD ACTIVIDAD DESCRIPCION RESPONSABLE ACTIVIDAD
SIGUIENTE




ACTIVIDAD

DESCRIPCION

RESPONSABLE

ID
ACTIVIDAD

Elaboracion de
planificaciéon
anual de
mantenciones
preventivas

Se debe realizar anualmente,
una planificacion de
mantenciones preventivas,
calendarizando las
actividades a lo largo del afio.
Esta planificacion debe
considerar cada area y tipo
de equipamiento, ademas de
que éstas se deben ejecutar
fuera de horario laboral con el
objetivo de no entorpecer las
funciones de los
colaboradores(as) de la
Agencia vy realizarlas con
celeridad y mayor
organizacion.

Encargado de
Plataforma

SIGUIENTE

Identificacion de
equipamiento a
realizar
mantencion

Se deben identificar los
equipos o0 recursos a los
cuales les corresponde la
mantencion preventiva segun
la planificacion. Se pueden
dar las siguientes
alternativas:

- El mantenimiento se debe
hacer mediante proveedor
(3)

- El mantenimiento se realiza
con personal interno (4)

Encargado de
Plataforma

304

Coordinacion
con proveedor
para mantencion
preventiva de
equipamiento

Se debe coordinar con el
proveedor apropiado, la
ejecucion de las
mantenciones preventivas
consideradas en el alcance
segin planificacion. Estas
deben estar alineadas con las
definiciones descritas en la
actividad uno (1) de este
flujo.

NOTA: Las actividades de
mantencién del proveedores
deben ser supervisadas por el
Encargado de Soporte.

Encargado de
Plataforma




ACTIVIDAD

Coordinacion
interna para

DESCRIPCION

Se deben coordinar de forma
interna, y al menos con 24
horas de anticipacién, las
actividades de mantencién
consideradas en el alcance de

la planificacién, se debe
considerar:

- Coordinacion con
Encargado de  Soporte,
quien ejecutard las

RESPONSABLE

Encargado de

iD
ACTIVIDAD
SIGUIENTE

mantencion actividades de mantencion 5
preventiva de cuando estas se lleven a Platarorma
equipamiento cabo de forma interna.
- Comunicacion, ya sea a la
organizacién completa o a
aquellos roles directamente
involucrados en esta
actividad, las medidas vy
consideraciones que deben
tener de forma previa a la
ejecucidén de éstas.
Ejecucién de Se deben ejecutar las
actividades de | actividades de mantencién Encargado de 5
mantencién preventiva consideradas en el Plataforma
preventiva alcance de la planificacién.
Se debe generar el reporte de
Generar reporte mantencién segun lo indicado Encargado de 2
de mantencion |(en el Anexo 1 de este Plataforma
documento.
Se debe actualizar el
Actualizacién de | consolidado de mantenciones
Consolidado de preventivas segun se indica Epcargado de FIN

Mantenciones

en el Anexo 2 de este
documento.

Plataforma




Flujo de Procedimiento para Mantenciones Correctivas.

7.3

Wanten miento de Fquipos  Corrective

Fncargado de Sopone

Frncargado de 2lataformea

Deteccion de talla
O nemitensia de
furciocnamienta er
el ecuipaniento

Y
Identificacian de
equipaniento a
reaizat
mantencion
caorrecliva

No hay

/
Contrato >4 \
P-oveedor * \/ —* Contran
Cjecucior de

Coordinacion con Coordinacisn
proveedor para mtema para
I ~ ' P actividades da
mantencion » mantencicn - b :
. mantenc on
correctiva de carrectiva de ;
. . correctiva
equipamiento equipamiento

Eiuipo se debe /\

Susutur
Equipo no se
ebe Susuunr

sustitucicn y
% £ Gonerar mnrmrln
contiguracion del . <
de mantencion

equipc

Actualizacion de
Consolidado de |-
Mantenciones

7.4 Matriz de Procedimientos para Mantenciones Correctivas.

ID
RESPONSABLE ACTIVIDAD

DESCRIPCION
SIGUIENTE

ID ACTIVIDAD




ACTIVIDAD

DESCRIPCION

RESPONSABLE

iD
ACTIVIDAD

Deteccion de
falla o
intermitencia de

La deteccion de fallas en el
equipamiento critico se puede
dar de las siguientes formas:
- Indicadores de monitoreo,
donde el mismo personal
de la Unidad de TIC detecta

Encargado de

SIGUIENTE

funcionamiento A fa_”a' , Plataforma .
ervel - Mediante el sistema de
equipamiento tickets de la organizacion,
donde un colaborador o
colaboradora notifica fallas
en el funcionamiento del
equipamiento tecnoldgico.
Si bien la notificacion de la
falla en el equipamiento
puede llegar desde dos
fuentes distintas, se debe
identificar claramente qué
Identificacion de | elemento tecnoldgico
eq”'feaari?:;rr‘toa presenta la falla para Encargado de 304
R proceder a su mantencidn Plataforma
correctiva correctiva. Se pueden dar las
siguientes alternativas:
-El  equipo cuenta con
contrato con proveedor (3)
- El equipo no cuenta con
contrato con proveedor (4)
Se debe coordinar con el
proveedor apropiado, la
ejecucion de las
Coordinacién mantenciones correctivas
con proveedor | @sociadas a la falla
para rswantencic'm presentada. ng:tragfz?;:e 4
correctiva de
equipamiento | NOTA: Las actividades de

mantencion del proveedores
deben ser supervisadas por el
Encargado de Soporte.




ACTIVIDAD

Coordinacion
interna para

DESCRIPCION

Se deben coordinar de forma
interna, y al menos con 24
horas de anticipacién, las
actividades de mantencion
consideradas en el alcance de

la planificacion, se debe
considerar:

- Coordinacion con
Encargado de  Soporte,
quien ejecutara las

RESPONSABLE

Encargado de

1D

ACTIVIDAD
SIGUIENTE

Mantenciones

en el Anexo 2 de este
documento.

Plataforma

4 mantencion actividades de mantencion 5
. Plataforma
correctiva de cuando estas se lleven a
equipamiento cabo de forma interna.
- Comunicacion, ya sea a la
organizacién completa o a
aquellos roles directamente
involucrados en esta
actividad, las medidas vy
consideraciones que deben
tener de forma previa a la
ejecucion de éstas.
Se deben ejecutar las
actividades de mantencion
preventiva consideradas en el
Ejecucién de alcance de la planifica_ncién. Se
. actividades de | Pueden dar las siguientes Encargado de &0
mantencion opeianes: Soporte
correctiva - El equipo debe ser
reemplazo (6).
- El equipo debe ser
reparado (7)
El equipo debe ser reemplazo
Su_statum_qn y por unob nuevo, el cual debe Encargado de
6 | configuracion del | ser configurado, ya sea por el 7
equipo proveedor o por personal Platatarmma
interno segln corresponda.
Se debe generar el reporte de
Generar reporte | mantencion segun lo indicado Encargado de
7 R 8
de mantencion |en el Anexo 1 de este Plataforma
documento.
Se debe actualizar el
Actualizacién de | consolidado de mantenciones
8 Consolidado de preventivas segin se indica Encargado de FIN

7.5 Matriz de Responsabilidades.

En este punto se presenta una matriz de responsabilidades tipo RACIE bajo la siguiente

nomenclatura:

» R: Responsable
s A: Aprobador

s (C: Consultado
« I. Informado

o E: Ejecutor




De esta forma, la matriz de responsabilidades para la mantencién preventiva del
equipamiento se estructura de la siguiente manera:

ID ACTIVIDAD JEF ENC. [, [of

E PLATAFORM SOPORT
TIC A E

Elaboracion de planificacién
anual de mantenciones I A R/E I
preventivas
Identificacion de equipamiento
a realizar mantencion
Coordinacion con proveedor
3 | para mantencion preventiva de I A R/E I
equipamiento
Coordinacion interna para
4 mantencién preventiva de I I R/E I
equipamiento
Ejecucion de actividades de
mantencién preventiva
Generar reporte de mantencion A R
Actualizacion de Consolidado
de Mantenciones

Asi mismo, la matriz de responsabilidades para la mantencién correctiva del equipamiento se
estructura de la siguiente manera:

ID ACTIVIDAD ENC. JEF ENC. ENC.

SI E PLATAFORM  SOPORT
TIC A E

Deteccion de falla o
intermitencia de
1 funcionamiento en el
equipamiento
Identificacion de equipamiento
2 a realizar mantencién I I R/C E/C
correctiva
Coordinacion con proveedor
3 para mantencion correctiva de I A R/E I
equipamiento
Coordinacion interna para
4 mantencion preventiva de I I R/E 1
equipamiento
Ejecucion de actividades de

5 iy ; I 1 R E
mantencidn correctiva
Sustitucion y configuracién del I A R
equipo
Generar reporte de mantencion = = A R
Actualizacion de Consolidado I I R )

de Mantenciones

8. Regqistro de Operacion.

RESPONSABLE/D TIEMPO
REGISTRO ID UENO DEL RETENCION SOPORTE
REGISTRO
Planificacion PC
anual de Encargado de 1 afios / Bigital Encargado
mantencione ) Plataforma Archivo UTIC 2 de
s preventivas Plataforma

10



REGISTRO

Consolidado
anual de

reportes de
mantencion

RESPONSABLE/D
UENO DEL
REGISTRO

Encargado
Plataforma

TIEMPO
RETENCION

1 afos /
Archivo UTIC

SOPORTE

Digital

PC
Encargado
de
Plataforma

11



LISTA DE ASISTENCIA
Comité de Seguridad de la Informacién
Implementacién PMG- Sistema de Seguridad de la Informacion

I.  Aprobacion de los siguientes procedimientos y politicas de seguridad de la informacion:

1

oA W

© o N o

11.
12.
13.
14.

Fecha:

Estructura funcional del Sistema de Gestion de Seguridad de la Informacion y Ciberseguridad al interior de la
Agencia de Calidad de la Educacion

Procedimiento de Contacto con Autoridades. Control A.6.1.3

Procedimiento de Contacto con Grupos de Interés. Control A.6.1.4

Politica de Seguridad para Recursos Humanos. Control A.7.1.2

Procedimiento de elaboracion / Actualizacién de inventario de Activos. Control A.8.1.1 y su registro de
operacion.

Procedimiento de Asignacion y Devolucion de Recursos. Control A.8.1.4

Politica de Control de Acceso fisico y légico. Control A.9.1.1y A. 11.1.1

Procedimiento de Inicio de Sesion Seguro. Control A.9.4.2

Politica de Ubicacién y Proteccion del Equipamiento de la Agencia de Calidad de la Educacién. Control
A.11.2.1

. Procedimiento de Mantencién de Equipos Criticos. Control A.11.02.04

Procedimiento de eliminacion o Reutilizacion de Equipamiento. Control A.11.2.7
Procedimiento de Equipo de Usuario Desatendido. Control A.11.02.08

Politica de Escritorio y Pantalla limpios. Control A.11.2.9

Procedimiento de Respaldo de Informacién. Control A.12.03.01
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1. Objetivo.

En funcion de los objetivos del Sistema de Gestion de Seguridad de la Informacion y
Ciberseguridad (SGSIC), declarado en la Politica General de Seguridad de la Informacién de
la Agencia de Calidad de la Educacion, en adelante la Agencia, el presente documento tiene
por objetivo establecer las actividades necesarias para respaldar la informacién contenida
tanto en servidores como en estaciones de trabajo criticas de la Agencia, de modo de

mantener el cumplimiento con los objetivos del SGSIC mencionados anteriormente.



2. Alcance.

Este procedimiento se debe aplicar a la totalidad de la informacion contenida en los
servidores y estaciones de trabajo de la Agencia.

3. Normas y Referencias.

» Politica General de Seguridad de la Informacion de la Agencia de Calidad de la Educacién
« Norma NCh-ISO 27001:2013, Sistemas de Gestion de la Seguridad de la Informacion.

4. Términos y Definiciones.

Conjunto de archivos, carpetas y demas datos a los que se ha

Copias de i . .

sequridad realizado copia de seguridad y se han almacenado en un
archivo o en uno o varios medios (cintas, discos, DVD etc.).
Es aquel que considera el respaldo de la totalidad de la
informacion de interés para la Agencia. Incluye una copia de
archivos de informacion de acuerdo a las extensiones de

Respaldo . ) i

compisto archivo que puedan contener informacion relevante para la
Agencia, ofreciendo un respaldo por extensién de archivo sobre
el perfil del usuario.

Respaido Copia los archivos creados o modificados desde la ultima copia

2 de seguridad total (completa) o incremental.

incremental

Aplicaciones, servicios, activos de tecnologia de informacion, u
otros componentes para el manejo de la informacién.

Sistema de
informacién

Persona que utiliza un activo de informacion, tales como:
computador personal, notebook, Tablet, disco duro de la
Agencia, ya sea que lo utilice en virtud de un empleo, sin

Usuario ; -
importar la naturaleza juridica de este o del estatuto que lo
rija.

Periodo de . . ) ;

o Es el tiempo indicado por el usuario o jefe directo que debe

retencion del .
permanecer el respaldo activo.

respaldo

5. Roles y Responsabilidades.

a) Usuario: Responsable de solicitar el respaldo de su equipo, asi como de realizar los
debidos respaldos en la nube mediante la utilizacién de las carpetas de Google.

b) Encargada(o) de Seguridad de la Informacion: Como lider del SGSIC, este rol
sera el encargado de velar por el cumplimiento de este procedimiento.

c) Jefatura de Unidad de Tecnologias de Informacion y Comunicacion: Serd
responsable de garantizar la ejecucion de este procedimiento, asi como de entregar
las directrices necesarias para su mejora continua en el tiempo.

d) Analista de Soporte al Usuario: Sera éste el rol encargada de coordinar, preparar
y ejecutar los respaldos de informacidn asociados a las estaciones de trabajo de los
colaboradores y colaboradoras de la Agencia.
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e) Supervisor de Plataforma: Serd éste el rol responsable de coordinar, preparar,
ejecutar y validar los respaldos, ya sean manuales o automaticos de los servidores de
la Agencia.

6. Directrices Generales para Respaldo de Informacién

A continuacién, se entregan las directrices generales asociadas al respaldo de la informacion
tanto en servidores como en estaciones de trabajo de la Agencia de Calidad de la Educacién.

6.1 Directrices Generales para Respaldo de Servidores.

De forma general, el respaldo de informacion almacenada en servidores de la Agencia, se
debe realizar de forma diaria, y segln las definiciones establecidas en el procedimiento
asociado. Asi mismo, la Agencia de Calidad de la Educacién declara que toda informacion
compartida para el trabajo diario, asi como los archivos de produccidén personal que sean
fruto del trabajo realizado para la Agencia, mediante sus divisiones, departamentos y
unidades, debe residir en servidores de archivos (carpetas compartidas) especialmente
habilitados por la Unidad de Tecnologias de Informacién y Comunicaciéon a cada una de
éstas, como contenedores de informacion productiva de la Agencia. Estos servidores de

archivo seran respaldados seglin los lineamientos establecidos para el respaldo de
servidores del servicio.

6.2 Directrices Generales para Respaldo de Estaciones de Trabajo.

Dado lo especificado en el punto anterior, en donde se declara que la informacion
compartida para el trabajo diario, asi como la informacién producida bajo este mismo
contexto debe ser almacenada en las carpetas compartidas disponibilizadas por la Unidad de
TIC, es que el procedimiento de respaldo de informacion para estaciones de trabajo
responde a la necesidad o solicitud especifica de realizar un respaldo completo e integro de
la informacion contenida en los computadores de los colaboradores y colaboradoras de la
Agencia.

7. Modo de Operacion.

A continuacion, se describen los flujos procedimentales para el respaldo de informacidn
contenida tanto en servidores como en estaciones de trabajo de la Agencia de Calidad de la
Educacion.



7.1 Flujo de Procedimiento para Respaldo de Servidores.

Respaldo de Informacidn - Servidores

Supervisor de Plataforma

Conlfigurar

respaldo de

informacian
automatico de
Evento servidores

Y

Ejecucion de
respaldo
automatico de
servidores

Y

Verificar status de
respaldos
automaticos

Y

Identificacion del

probela <+-No Si
¢ Respaldo Re'.fspaido
automalico existaoso
exitoso?

Realizar respaldos
manuelamente

7.2 Matriz del Procedimiento para Respaldo de Servidores.

ID

ID ACTIVIDAD DESCRIPCION RESPONSABLE ACTIVIDAD
SIGUIENTE




ACTIVIDAD

DESCRIPCION

RESPONSABLE

iD
ACTIVIDAD
SIGUIENTE

Configurar
respaldo de
informacion
automatico de
servidores

Se debe establecer la
configuracion sobre el
sistema de informacion

respectivo que ejecute de
forma automatizada los
respaldos de informacion de
los servidores de la Agencia
bajo las siguientes
condiciones:

- Los respaldos se ejecutaran
bajo una periodicidad
diaria, al final de cada
jornada.

- Los respaldos se realizaran
con una base incremental
diaria de 15 dias habiles, o
tres (3) semanas laborales
de cinco (5) dias corridos
en horario de 5x8.

- Se debe configurar el envio
de un correo al Encargado
de Plataforma, con copia a
la Jefatura de Unidad de
TIC, con el status de los
respaldos una vez
finalizada la ejecucién de
éstos, ya sea automatica o
manual,

Supervisor de
Plataforma

Ejecucion de
respaldo
automatico de
servidores

El respaldo de los servidores
debe realizarse
automaticamente segln lo
establecido en la actividad
uno (1) de este
procedimiento.

Supervisor de
Plataforma

Verificar status
de respaldos
automaticos

Se debe revisar el reporte de
status de respaldos
entregado de forma
automatico segln lo
establecido en la actividad
uno (1) de este
procedimiento, para validar
la correcta ejecucion de
éstos. Se pueden dar las
siguientes alternativas:

- Los respaldos no se
realizaron de forma exitosa
(4).

- Los respaldos se ejecutaron
de forma exitosa (FIN).

Supervisor de
Plataforma

4 o FIN

Identificacion del
problema

Se debe identificar el por qué
no se realizaron con éxito los
respaldos vy solucionar el
impedimento.

Supervisor de
Plataforma

4A




iD

ACTIVIDAD DESCRIPCION RESPONSABLE ACTIVIDAD
SIGUIENTE

Se debe realizar de forma

Realizar manual el respaldo de el o los _
4A respaldos servidores sobre los cuales Supervisor de 3
manuales fallé la ejecucién del respaldo Riatatorma
automatico.

7.3 Flujo de Procedimiento para Respaldo de Estaciones de Trabajo.

Respaldo de Informacion - Estaciones de Trabajo

Usuario/a Analista de Soporte al Usuario

v Coardinar
Solicitar respaldo T
de informacion | gecvcindel
respaldo
Y
Copiar Instalar
informacioén a herramienta de

A

respaldar en respaldo (Google
carpeta Google Drive)

Ejecutar copia de
»| seguridad de
Google

_ | Validar copia de
7| seguridad exitosa

Copiar respaldo ) /\
en medio  |-———Si

removible

¢Usuario 4,
solicita
respaldo
| en medio
removible?
Desinstalar
herramienta de  |-g
respaldo

Cerrar solicitud del
usuario




7.4 Matriz del Procedimiento para Respaldo de Estaciones de Trabajo.

ID

ACTIVIDAD DESCRIPCION RESPONSABLE ACTIVIDAD
SIGUIENTE

Toda peticion de respaldo de
la informacidon contenida en
un computador personal o
activo de informaciéon de un
usuario, debe ser solicitada al
drea de Soporte mediante el
sistema de tickets de Ia
organizacion. En éste se
deben especificar la
informacién que necesita
respaldar, asi como las
caracteristicas y condiciones
que se deben considerar en el
momento de efectuar el

Solicitar respaldo. ‘
respaldo de Usuario/a 2

informacion
NOTA: En caso de requerir

una copia del respaldo en
medio removible, la solicitud
debe ir acompafiada del visto
bueno de la jefatura
correspondiente mediante
solicitud firmada o correo
electronico, y autorizada por
la Encargada de Seguridad de
la Informacién. En caso de
informacién de caracter
reservada, debe incluirse la
autorizacion de la Jefatura de
Division.

Coordinar Se debe coordinar con el
2 ejecucion del usuario solicitante, la
respaldo realizacién del respaldo.

Se debe instalar en la
estacion de trabajo del
usuario, la herramienta de
sincronizacion y respaldos de
Instalar Google.

3 herramienta de Analista de
respaldo (Google | NOTA: Al momento de la | Soporte al Usuario

Drive) instalacién  se  solicitara
acceso a la cuenta google en
donde se desea almacenar el
respaldo. Esta serd la cuenta
de Soporte al Usuaio.

Analista de
Soporte al Usuario




iD

ACTIVIDAD DESCRIPCION RESPONSABLE ACTIVIDAD
SIGUIENTE
__ Copiar Se debe copiar toda la
informacion a | j¢5rmacién a respaldar en la Usuario 5
respaldar en
carpeta Google carpeta de Google.
Se debe ejecutar la accién de
Ejecutar la copia | copia de seguridad de la Knalista:d
de sequridad de | herramienta de Copia de S nta 'S;:E:J & 6
Google Seguridad y Respaldo de | ~OPOT€ @l Usuario
Goolge.
Se debe validar que la copia
de seguridad se encuentre en
la ubicacion Google Drive de
de la cuenta de Soporte al
Usuario. Se pueden dar las
Validar copia de | siguientes opciones. A
5€gl_lridad - El usuario solicité copia del Sopgrntaeh:ItaUgSario 708
exitosa respaldo en medio
removible (7).
- El usuario no solicité copia
de del respaldo en medio
removible (8).
Previa validacién de Ia
existencia de las
autorizaciones  pertinentes,
Copiar respaldo | especificadas en la actividad Analista de
en medio uno (1) de este Soporte al Usuario 8
removible procedimiento, se procede a
copiar el respaldo en un
medio removible oficial de la
institucién.
Una vez realizado el respaldo
Desinstalar de forma exitosa, se debe Analista de
herramienta de | desinstalar la herramienta de : 9
. . Soporte al Usuario
respaldo Copia de Seguridad vy
Sincronizacion de Google.
Se debe dar por cerrada la
- solicitud del usuario, con lo .
9 Cedrrilar SO|IC!tUd cual éste se dard por . Anal:sltaude ‘ FIN
el usuario enterado de la ejecucién oporte al Usuario
exitosa de su solicitud.

7.5 Matriz de Responsabilidades.

En este punto se presenta una matriz de responsabilidades tipo RACIE bajo la siguiente
nomenclatura:

* R: Responsable
s A: Aprobador

e (: Consultado
e I: Informado

e E: Ejecutor

De esta forma, la matriz de responsabilidades para respaldo de informacién en servidores,
se estructura de la siguiente manera:




ACTIVIDAD ENC. JEF ENC.
SI E PLATAFORM

TIC A

Configurar respaldo de
1 informacion automatico de I A R/E
servidores
Ejecucion de respaldo
2 ios S I I R
automatico de servidores
3 Verificar status: d_e respaldos I A/C R/E
automaticos
4 Identificacion del problema I 1 R
4A Realizar respaldos manuales I I R

Asi mismo, la matriz de responsabilidades para respaldos de estaciones de trabajo, se
estructura de la siguiente manera:

ID ACTIVIDAD ENC. JEFE/ ENC.
A SOPOR
TE

USUARI

(0]

Solicjtar resp'a,ldo de I 1 1 R/E
informacion
2 Coordinar ejecucion del ; ) R/E R
respaldo
Instalar herramienta de
- - R R
3 respaldo (Google Drive) /E
a Copiar informacion a respaldar _ _ C R/E
en carpeta Google
Ejecutar la copia de seguridad ) _
> de Google RIE !
6 Validar copia de seguridad _ _ R/E I
exitosa
2 Copiar respald.o en medio I 1 R/E .
removible
Desinstalar herramienta de
- - R/E I
respaldo
Cerrar solicitud del usuario I I R/E I

8. Registro de Operacién.

RESPONSABLE/D

REGISTRO = 1D UENO DEL RETENGION  SOPORTE
REGISTRO

Reporte de PC
ejecucion Encargado de 4 afios / Encar

. _ e gado
exitosd de Plataforma Archivo UTIC pigdikal de
respaldos de Plataforma
servidores
Reporte de
tickets
gggﬁggis a = Eneargdag HE 4 anos / Digital Enc:rcg;ado
respaldos de ROpartE ArchiveUTIC de Soporte
estaciones de
trabajo.

Aprobado por:



Firma:

Fecha de Actualizacidon:
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LISTA DE ASISTENCIA
Comité de Seguridad de la Informacion
Implementacién PMG- Sistema de Seguridad de la Informacion

I.  Aprobacién de los siguientes procedimientos y politicas de seguridad de la informacion:

1.

[ 52 Qe N FN B 8 |

1.
12.
13.
14,

Fecha:

Estructura funcional del Sistema de Gestion de Seguridad de la Informacion y Ciberseguridad al interior de la
Agencia de Calidad de la Educacion

Procedimiento de Contacto con Autoridades. Control A.6.1.3

Procedimiento de Contacto con Grupos de Interés. Control A.6.1.4

Politica de Seguridad para Recursos Humanos. Control A.7.1.2

Procedimiento de elaboracién / Actualizacion de inventario de Activos. Control A.8.1.1 y su registro de
operacion.

Procedimiento de Asignacion y Devolucion de Recursos. Control A.8.1.4

Politica de Control de Acceso fisico y logico. Control A.9.1.1 y A. 11.1.1

Procedimiento de Inicio de Sesién Seguro. Control A.9.4.2

Politica de Ubicacién y Proteccion del Equipamiento de la Agencia de Calidad de la Educacion. Control
A.11.2.1

. Procedimiento de Mantencion de Equipos Criticos. Control A.11.02.04

Procedimiento de eliminacion o Reutilizaciéon de Equipamiento. Control A.11.2.7
Procedimiento de Equipo de Usuario Desatendido. Control A.11.02.08

Politica de Escritorio y Pantalla limpios. Control A.11.2.9

Procedimiento de Respaldo de Informacion. Control A.12.03.01

3 de julio de 2019
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1. Objetivo.

En funcién de los objetivos del Sistema de Gestion de Seguridad de la Informacién y
Ciberseguridad (SGSIC), declarado en la Politica General de Seguridad de la Informacién de
la Agencia de Calidad de la Educacion, en adelante la Agencia, el presente documento tiene
por objetivo establecer y definir las actividades necesarias que permitan aplicar las reglas de
acceso a las estaciones de trabajo de propiedad del servicio.

2. Alcance.

Este procedimiento debera ser aplicado por todos(as) los(as) funcionarios(as) de planta y
contrata, personal a honorarios y toda aquella persona natural o juridica que preste servicios
(terceros y proveedores) y que, a raiz de ello, tengan acceso a estaciones de trabajo de la
Agencia y por consiguiente, tenga acceso a informacién del servicio.

3. Normas y Referencias.

« Politica General de Seguridad de la Informacién de la Agencia de Calidad de la Educacion

* Politica de Gestion de usuarios y Contrasefias

¢ Procedimiento de Entrega de Acceso a los Usuarios

« Norma NCh-ISO 27001:2013, Sistemas de Gestion de la Seguridad de la Informacién

4. Términos y Definiciones.

Contrasena:

Autentificacién del usuario que utiliza informacion

Active Directory
(AD)

Es el sistema de Directorio que posee la Agencia y que gestiona la
Unidad TIC para identificar a todos los usuarios con el objetivo de
administrar los inicios de sesién de los equipos en red.

Sistemas
Informaticos

Sistemas que permiten almacenar y procesar informacion.

Acceso a la
informacion

Derecho que tiene un usuario para buscar,
informacién del Servicio.

recibir y difundir

Restringir el

Delimitar el acceso de los funcionarios (as), servidores publicos a

acceso honorarios y terceras partes a determinados recursos.
Estacion de Es un computador que facilita a los usuarios (as) el acceso a los
Trabajo servidores y periféricos de la red.

Autenticacion

Proceso de confirmacién de la identidad del (de la) usuario (a) que
utiliza un sistema informatico.

Identificador de
autenticacion

Mecanismo tecnolégico que permite que una persona acredite su
identidad utilizando técnicas y medios electrénicos.

Autentificar (o
autenticar)

Se refiere a comprobar que esa persona es quien dice ser. Ello se
logra cuando se cotejan uno o mas datos en dicha identificacion
oficial contra (i) los datos en alguna otra identificacion, documento,
certificado digital (como el de la firma electronica) o dispositivo
gue tenga la persona, (ii) los datos que sepa o tenga memorizados
(su firma autografa o su contraseia, por ejemplo) o (iii) una o mas
caracteristicas que coincidan con lo que es dicha persona
(fotografia o huella dactilar, por ejemplo).

Autorizar

Se refiere al acceso que se le permite a la persona que se ha
identificado y autenticado apropiadamente.

I}dentificador
Unico Global

Abreviado bajo la sigla Guid es una implementaciéon del sistema
Active Directory que permite que cada usuario sea Unico e
irrepetible.

b2



5. Roles y Responsabilidades

a) Encargada(o) de Seguridad de la Informacién: Como lider del SGSIC, este rol
sera el encargado de velar por el cumplimiento de este procedimiento.

b) Usuario: Responsable de recordar e ingresar sus credenciales de inicio de sesién con
éxito.

c) Jefatura de Unidad de Tecnologias de Informacién y Comunicacién: Sera
responsable de garantizar la ejecucidn de este procedimiento, asi como de
determinar el método técnico de proteccion adecuado para el acceso a la informacion.
Ademas, sera el encargado de entregar las directrices necesarias para su mejora
continua en el tiempo.

d) Encargado de Plataforma y Operaciones TI: Serd éste el rol responsable de
implementar, administrar y mantener las medidas de seguridad técnicas para proveer
control de acceso a las estaciones de trabajo de la Agencia.

6. Directrices Generales para el inicio de sesion sequro.

Se debe tener en cuenta, que si bien, de forma previa a la ejecucién de este procedimiento,
el perfilamiento de privilegios de acceso a la informacion se efectia basado en roles segln lo
indicado en la Politica de Gestiéon de Usuarios y Contrasefias, se pueden solicitar accesos
especificos seglin las necesidades de la Division, Departamento o Unidad a la que pertenezca
el usuario o usuaria que requiere el acceso, seglin lo detallado en el Procedimiento de
Entrega de Acceso a los Usuarios.

Para la autenticacién e identificacion de todos los usuarios de la agencia, se definio la
utilizacién de un sistema de Directorio, especificamente MS Active Directory, en adelante
AD, el cual permite localizar el acceso a la red del servicio, con el fin de facilitar su
localizacion y administracion.

Asi mismo, con respecto al acceso a los sistemas, el personal para ingresar a un computador
o a la red de Trabajo de la Agencia, debera autentificarse e ingresar su usuario y contrasefia
de AD, con ello es reconocido (al ser identificador Unico) por los Sistemas Informaticos de la
Agencia. Este acceso es la Unica puerta de entrada a todos los sistemas e informacion de la
institucion.

El sistema AD cumple una serie de requisitos que permiten respaldar la generacion de
identificadores de usuarios, considerando que todas las acciones parten de la base del
identificador Unico global, siendo éste irrepetible. Este identificador se genera cuando un
usuario es creado por la Unidad de Tecnologias de la Informacion en el AD. De esta forma, si
el equipo de un usuario se encuentra en red, la Unidad TIC mediante controladores de
dominio asignara una IP para identificar sus actividades.

El sistema AD permite que un usuario pueda ingresar al sistema independiente del punto
fisico donde se encuentre, accediendo ya sea desde Nivel Central o Macrozonas, como
también permite ingresar por diversos equipos computacionales a los sistemas de la
Agencia.

7. Modo de Operacidn.

A continuacién, se describen los flujos procedimentales para el inicio de sesion seguro en
estaciones de trabajo de la Agencia de Calidad de la Educacidn.



7.1 Flujo de Procedimiento para Inicio de Sesiéon Sequro.

Inicio Securc

Jauanaia Active Drectary

Nespliecte da
pantalla de acceso
a estaciones de
t-ahajn (AD)

Y

Ing-eso de
credenciales de |«
acceso

# Cradenciales

dc accoso vesalieg.e de
Incosrectat mensaje de errar
/ de credenciales

e aceeso

y

Craedenciaden
o accesn
SOMTEE A

Inicio de sesion
SEQUIO

7.2 Matriz del Procedimiento para Inicio de Sesién Sequro.

ID

ACTIVIDAD DESCRIPCION RESPONSABLE ACTIVIDAD
SIGUIENTE

Al momento de encender una
estacién de trabajo el sistema
AD mostrara una pantalla con
las indicaciones para
Despliegue de | desplegar la solicitud de
pantalla de credenciales de acceso para
acceso a o .

inicio de sesion seguro, como

estaciones de
trabajo (AD) se muestra en el Anexo I.

Usuario/a 2

NOTA: Se debe presionar
simultdneamente las teclas
Ctrl+Alt+Suprimir.




ID

ACTIVIDAD DESCRIPCION RESPONSABLE ACTIVIDAD
SIGUIENTE
El usuario ingresa sus
credenciales de acceso en la
pantalla desplegada, como
se muestra en el Anexo 1. Se
5 Iggregcalded pueden dar las siguientes Usuari 5 5
credenciales de - T suario/a o]
acceso :
- Credenciales de acceso
incorrectas (3)
- Credenciales de acceso
correctas (4)
Despliegue de | E| sistema AD despliega un
mensaje de mensaje indicando que las _ _
3 error de ) p Active Directory 2
credenciales:ds credenciales de acceso son
acceso incorrectas.
[FTETo » El sistema AD concede acceso
4 | 'MCIOCESESION | 5 los sistemas de la| Active Directory FIN
seqguro M
institucion

7.3 Matriz de Responsabilidades.

No Aplica.

8. Registro de Operacion.

REGISTRO

RESPONSABLE/D
UENO'DEL
REGISTRO

TIEMPO
RETENCION

SOPORTE

Evidencia de
la
configuracion

adecuada del Panel de

sistema Encargado de 4 afios / Digital configuraci
Active ) Plataforma Archivo UTIC gl on Active
Directory Directory
para inicio de

sesion

seguro,

Aprobado por:

Firma:

Fecha de Actualizacion:



LISTA DE ASISTENCIA
Comité de Seguridad de la Informacion
Implementacion PMG- Sistema de Seguridad de la Informacion

I.  Aprobacién de los siguientes procedimientos y politicas de seguridad de la informacidn:

1.

o W

© @ N o

11.
12,
13.
14,

Fecha:

Estructura funcional del Sistema de Gestion de Seguridad de la Informacion y Ciberseguridad al interior de la
Agencia de Calidad de la Educacion

Procedimiento de Contacto con Autoridades. Control A.6.1.3

Procedimiento de Contacto con Grupos de Interés. Control A.6.1.4

Politica de Seguridad para Recursos Humanos. Control A.7.1.2

Procedimiento de elaboracién / Actualizacién de inventario de Activos. Control A.8.1.1 y su registro de
operacion.

Procedimiento de Asignacion y Devolucion de Recursos. Control A.8.1.4

Politica de Control de Acceso fisico y logico. Control A.9.1.1 y A. 11.1.1

Procedimiento de Inicio de Sesion Seguro. Control A.9.4.2

Politica de Ubicacion y Proteccion del Equipamiento de la Agencia de Calidad de la Educacién. Control
A11.2.1

. Procedimiento de Mantencion de Equipos Criticos. Control A.11.02.04

Procedimiento de eliminacion o Reutilizacion de Equipamiento. Control A.11.2.7
Procedimiento de Equipo de Usuario Desatendido. Control A.11.02.08

Politica de Escritorio y Pantalla limpios. Control A.11.2.9

Procedimiento de Respaldo de Informacion. Control A.12.03.01
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1. Objetivo.

El presente procedimiento tiene por objetivo establecer y definir las actividades a realizar
para solicitar y controlar tanto la entrega como la devolucién de los recursos tecnolégicos
pertenecientes a la Agencia de Calidad de la Educacion, en adelante la Agencia. El
procedimiento en cuestion esta particularmente disefiado para dejar constancia de la
entrega o recepcién de los recursos cuando se produce un ingreso, una desvinculaciéon o
algun otro cambio en las funciones del personal de la Agencia.



2,

Alcance.

Este procedimiento debera ser aplicado sobre todos los recursos tecnoldgicos de propiedad
de la Agencia que deban ser asignados a funcionarios(as) tanto internos de planta, contrata
u honorarios, como externos, terceros y proveedores, que de forma directa o indirecta
requieran de estos recursos para el cumplimiento de sus responsabilidades.

3. Normas y Referencias.

e Ley NO© 20.529, Sistema Nacional de Aseguramiento de la Calidad de la Educacion
Parvularia, Basica y Media y su Fiscalizacion.

« DFL N° 29, del afio 2004 que fija el Texto Refundido, Coordinado y Sistematizado de la
Ley N° 18.834, sobre Estatuto Administrativo.

» Ley N° 19.880, Establece Bases de los Procedimientos Administrativos que rigen los
actos de los 6rganos de la administracién del Estado.

o Ley N° 20.285, sobre acceso a la Informacion Pablica.

e Decreto Supremo N° 83, Norma técnica para los érganos de la Administracion del Estado
sobre seguridad y confidencialidad de los documentos electrénicos.

» Norma NCh-ISO 27001:2013, Sistemas de Gestion de la Seguridad de la Informacion -
Requisitos.

e Norma NCh-ISO 27002:2013, Cdédigo de Practicas para la Gestion de la Seguridad de la
Informacion.

e Politica General de Seguridad de la Informacién de la Agencia de Calidad de la
Educacion, vigente.

4. Términos y Definiciones.

La Informacion es un activo fundamental para el desarrollo,
operativa, control y gestion de la Institucién, se considera
Activo de como la informacion propiamente tal, asi como todos aquellos

Informacion

elementos relevantes en la produccion, emision,
almacenamiento, comunicacion, visualizacion y recuperacion de
informacion de valor para la institucion.

Acceso a la
informacion

El acceso a la informacion es el derecho que tiene toda persona
de buscar, recibir y difundir informaciéon en poder del Servicio,
y que justifique el quehacer para el cual fue contratado.

Derechos de

Conjunto de permisos dados a un usuario, de acuerdo con sus

accesos funciones, para acceder a un determinado recurso.
Restringir el Delimitar el acceso de los usuarios, servidores pulblicos a
acceso honorarios y terceras partes a determinados recursos.

Sistema de
informacion

Aplicaciones, servicios, activos de tecnologia de informacion, u
otros componentes para el manejo de la informacién.

Medios de
procesamiento
de informacion

Los dispositivos internos y/o externos que tenga la capacidad
de procesar informacién, almacenarla y que se encuentren
disponibles para ser manipulados por el usuario. Como
ejemplos de medios de procesamiento de informacion,
podemos enumerar:

e Servidores de aplicaciones: de correo, de impresién,
aplicaciones web.
Servidores de Almacenamientos.
Computadores personales.
Discos duros externos
Pendrives.
Teléfonos maviles.




Persona que utiliza un activo de informacion, tales como:
computador personal, notebook, tablet, disco duro, teléfonos
de la Agencia en virtud de su empleo, sin importar la
naturaleza juridica de este o del estatuto que lo rija.

Usuario(a)

5. Roles y Responsabilidades.

a) Analista Departamento de Gestion y Desarrollo de las Personas: Como
miembro del Departamento de Gestion y Desarrollo de Personas, colabora de forma
directa con los procesos de vinculacién y desvinculacién de la organizacién. En
funcion de lo anterior, es también responsable de dar inicio al proceso de
entrega/devolucion de recursos de la Agencia, mediante el llenado tanto del
formulario de vinculacién, indicando los recursos que deberan ser asignados al
trabajador que se incorpora a la organizacidn, como del de desvinculacién.

b) Encargado(a) de Seguridad de la Informacién: Como rol lider del Sistema de
Gestion de Seguridad de la Informaciéon y Ciberseguridad (SGSIC), tiene la
responsabilidad de monitorear el cumplimiento de este procedimiento, asi como de
atender cualquier complicacién asociada a la entrega o recepcion de recursos que son
propiedad de la organizacién.

c) Analista de Soporte al Usuario: Como rol a cargo del inventario de los recursos
tecnoldgicos pertenecientes a la organizacion, es responsabilidad de éste verificar la
disponibilidad de los recursos solicitados, asi como de hacer entrega de estos.
Adicionalmente, debe de hacer recepcién de los recursos que son devueltos por los
trabajadores que han sido desvinculados de la organizacion. Dado lo anterior, este rol
debera también garantizar la constante mantencion actualizada del inventario de
recursos tecnologicos.

d) Jefatura Directa: Como superior inmediato del usuario que recibe uno a varios
recursos tecnoldgicos, es la labor de éste determinar correctamente los recursos que
deberan ser facilitados al usuario en cuestién, con el objetivo de que este pueda
realizar sus funciones correctamente. Adicionalmente, deberd aprobar o rechazar las
solicitudes de recursos adicionales elevadas por los usuarios que se encuentren bajo
su ambito de gestion.

e) Usuario: Hace referencia a todo colaborador, tanto interno como externo, a quien se
le han asignado recursos para la realizacion de sus tareas.

6. Directrices Generales para la Entrega y Devolucién de Recursos.

Teniendo en cuenta que todos los colaboradores y colaboradoras de la organizacidon
necesitan de recursos tecnolégicos para la realizacion de sus tareas, es necesaria la
existencia de instancias formales para hacer entrega/recepcién de éstos, asi como de
mecanismos definidos para dejar constancia de estos movimientos. En este contexto, a
continuacion, se detallan los principales insumos utilizados por la organizacién con el
objetivo de la realizaciéon ordenada del procedimiento en cuestion:

TIPO DE EVENTO INSUMO

Vinculaciéon de Personal Anexo I: Formulario de Solicitud de
Recursos

Desvinculacion de Personal Anexo II: Formulario de Entrega de
Recursos




7. Modo de Operacion.

De acuerdo con los eventos descritos anteriormente, se establece un flujo comunicacional
especifico, en donde, de acuerdo con el tipo de evento, se definen las tareas pertinentes, asi
como los roles responsables de la realizacion de estas.

7.1 Flujo de Procedimiento para Asignacion de Recursos por Ingreso de
Personal.

Analista de Gestion y Desarrollo de

Secretana Ejecutivo
5 ) Parsonas

Analista de Soporte al Usuario Funcionarioia

Recepeion de

Autorizacion de Completar fermularia de Recepeion de
Contratacion de »| lormulario de | oreso renlmr 5 - R:I] I'I i
Personal ngresn i eurses

de recursos

Actuahzacion de
registro de
ASIGNACIONSS g
recursos
tecnologicos

7.2 Matriz del Proceso de Entrega de Recursos en caso de Inqreso de Nuevo

Personal.

ID
ACTIVIDAD DESCRIPCION RESPONSASE CACTIVIDAD
SIGUIENTE
Una vez es autorizada la
incorporacion del personal a la
Autorizacién | ©rganizacién por parte del Secretario
de Ejecutivo, se notifica de ésta al Secretario
1 contratacion | Departamento  de Gestion vy Ejecutivo 2
del personal | pesarrollo de las Personas, con la
finalidad de hacer oficial Ia
vinculacion del personal en cuestion.
En virtud de la autorizacién recibida,
se procede a completar el formulario
de ingreso dispuesto para solicitar
recursos, en el cual se deberan ;
Completar | egpecificar los recursos que seran Ag:;'f{gif,e
2 formulario de : ) 3
ingreso as:gl.'l:ados al rol que se mcc_::rpor.a, en Desarrollo
funcion de las especificaciones Personas
entregadas en la descripcion del
cargo y por su Jlefe Directo segln
corresponda.




ID ACTIVIDAD

DESCRIPCION

RESPONSABL
E

iD
ACTIVIDAD

SIGUIENTE

Se hace recepcién del formulario de
ingreso, en el cual se encuentran
Recepcion de especificados los recursos que
formulario de | deberdn ser entregados al rol que se Analista de
ingreso y incorpora a la organizacion. Soporte al 4
entrega de El Analista de Soporte al Usuario Usuario
recursos debera revisar la disponibilidad del
material solicitado, y hacer entrega
al trabajador de lo requerido.
El trabajador/a que se incorpora a la
organizacion hace recepcion de los
B recursos y revisa que estos | Colaborador(a)
Recepcion de correspondan a lo sefalado en el d‘e DUEND 5
recursos . . ingreso
formulario de ingreso.
Adicionalmente, debera firmar el
acta de recepcion.
Actualizacion | Una vez realizada la recepcién de el
de Registro | 5 |os recursos tecnoldgicos, se debe Analista de
Asigngiiones actualizar el estado de éste/éstczs en Soportg al FIN
Recursos Ia' CMDB mediante su asignacién al Usuario
Tecnoldgicos | €0digo del usuario.

7.3 Flujo de Procedimiento para Devolucion de Recursos por Desvinculacion.

Entrega de Recursos

Analista de Gesltion y Desarrollo de

Analista de Soporte al Usuario Funcionaro/a

Personas

Recepcion de
formulano de
s recepcion de
recursos

Completar
formulario de
entrega de activos

Devolucion de
Recursos

Y

Actualizacion de
registro de
asignaciones
recursos
tecnologicos

A




7.4 Matriz del Proceso de Recepcion de Recursos en caso de Desvinculacién de

Personal.
ID
ID' | ACTIVIDAD DESCRIPCION RESPONSABLE ACTIVIDAD
SIGUIENTE
Completar Analista de
formulario de | Se procede a llenar el formulario de Gestion y 5
Entrega de | Entrega de Activos. Desarrollo
Activos Personas
Se hace recepcion del formulario de
Recepcién de Entrega de Activos. El Analista de _
formularios | Soporte al Usuario deberd revisar Analista de
de Entrega | que el trabajador tenga recursos Sagﬁ;tﬁoal 3
de Activos | asignados, si es asi, procede a
realizar la recepcion de estos.
El trabajador que ha dejado de
» formar parte de la organizacion
Devolucian procede a devolver los recursos que Trabajador 4
de recursos ; ;
le han sido entregados y firma el
acta de retiro de estos.
Actualizacién ,
de Registro Una vez realizada la recepcion de el )
de o los recursos tecnoldgicos, se debe Analista de
Asignaciones | actualizar el estado de éste/éstos en Sagﬁgtﬁoal i
Recursos la CMDB como “disponible(s)”.
Tecnolégicos

7.5 Flujo de Procedimiento para Entrega de Recursos por Solicitud.

Entrega de Recursos bajo Solicitud

Funcionario/a

Analista de Soporte al Usuario

Recepcidn de

nviar Solicitud > ici
E Solicitt solicitud

Actualizacion de

” registro de
Recepcién de i g
- asignaciones

recursos =
recursos

tecnologicos




7.6 Matriz del Proceso de Entrega de Recursos en caso de Solicitud.

ID

ACTIVIDAD DESCRIPCION RESPONSABLE ACTIVIDAD
SIGUIENTE

El trabajador en cuestion procede a

elevar una solicitud a su Jefe Directo
Elevar

= para la obtencion de recursos Trabajador 2
1 solicitud ; oy
esenciales para la realizacidon de sus
funciones.

Se hace recepciéon de la solicitud
aprobada por el Jefe Directo del
trabajador, a continuacion, se

Recepcion de | procede a verificar la disponibilidad Analista de
2 " . - Soporte al 3
solicitud del activo solicitado. En caso de USTSTIS
tener stock del activo especificado,
deberd ser facilitado al rol en
cuestion.
El trabajador hace recepcion de los
i . recursos y revisa que estos se
3 ecepelonde encuentren en  buen  estado. Trabajador 4
recursos ;o 5 i
Adicionalmente, debera firmar el
acta de recepcion.
Actualizacién _ L
de Registro Una vez realizada la recepcion de el Analista de
de o los recursos tecnologicos, se debe Soporte al
4 : ; ; : ; ; FIN
Asignaciones | actualizar el estado de éste/éstos en Usuario

Recursos la CMDB como “disponible(s)”.
Tecnoldgicos

7.7 Matriz de Responsabilidades.

En este punto se presenta una matriz de responsabilidades tipo RACIE bajo la siguiente
nomenclatura:

« R: Responsable
s A: Aprobador

« C: Consultado
¢ I:. Informado

e E: Ejecutor

De esta forma, la matriz de responsabilidades para el proceso de ingreso de nuevo personal
es la siguiente:

ACTIVIDAD TRABAJADOR JEFATURA ENCARGADA ANALISTA ANALISTA SECRETARIO
DIRECTA SI SOPORTE GESTION EJECUTIVO

USUARIO

Autorizacion
de
contratacion
del personal
Completar
2 formulario C I - I R/E -
de ingreso
Recepcion de
formulario
de ingreso y
entrega de

I I I - - R/E

I I = R/A = =




recursos

Recepcion de R/E
recursos

- I R/A - .

Actualizacion
de Registro
de
" . - B - R - -
Asignaciones /E
Recursos
Tecnoldgicos

De esta forma, la matriz de responsabilidades para e proceso de desvinculacion es la
siguiente:

ID ACTIVIDAD TRABAJADOR JEFATURA ENCARGADA ANALISTA ANALISTA
DIRECTA SI SOPORTE GESTION

USUARIO

Completar
formulario
de Entrega & ! ' R/E
de Activos
Recepcién de
formularios
de Entrega ! ! BLA )
de Activos
Devolucion R/E ; I R/A }
de recursos
Actualizacion
de Registro
de ) i} ) )
4 Asignaciones R/E
Recursos
Tecnolégicos

De esta forma, la matriz de responsabilidades para e proceso de solicitud de recursos es la

siguiente:
ID ACTIVIDAD TRABAJADOR = JEFATURA ENCARGADA ANALISTA
DIRECTA SI SOPORTE
USUARIO
Elevar solicitud R/E A I -
Recepcion de _
2 solicitud = ! RIE
3 Recepcion de E/A 1 _ R
recursos
Actualizacién
de Registro de
4 Asignaciones = - - R/E
Recursos
Tecnolégicos

8. Registro de Operacion.

RESPONSABLE/D TIEMPO
REGISTRO 1D UENO DEL RETENCION SOPORTE LUGAR
REGISTRO
Registro de I -
asignaciones Analista de Soporte 4 afos / ¢ i
actualizado i al Usuario Archivo UTIC Digikal CMDB
en CMDB




LISTA DE ASISTENCIA
Comité de Seguridad de la Informacion
Implementacién PMG- Sistema de Seguridad de la Informacion

I.  Aprobacion de los siguientes procedimientos y politicas de seguridad de la informacion:

O 00~ O

10.
11.
12.
13.
14.

Estructura funcional del Sistema de Gestion de Seguridad de la Informacién y Ciberseguridad al interior de la
Agencia de Calidad de la Educacion

Procedimiento de Contacto con Autoridades. Control A.6.1.3

Procedimiento de Contacto con Grupos de Interés. Control A.6.1.4

Politica de Seguridad para Recursos Humanos. Control A.7.1.2

Procedimiento de elaboracion / Actualizacion de inventario de Activos. Control A.8.1.1 y su registro de
operacion.

Procedimiento de Asignacion y Devolucion de Recursos. Control A.8.1.4

Politica de Control de Acceso fisico y logico. Control A.9.1.1y A. 11.1.1

Procedimiento de Inicio de Sesidn Seguro. Control A.9.4.2

Politica de Ubicacién y Proteccion del Equipamiento de la Agencia de Calidad de la Educacion. Control
A.11.2.1

Procedimiento de Mantencion de Equipos Criticos. Control A.11.02.04

Procedimiento de eliminacién o Reutilizacion de Equipamiento. Control A.11.2.7

Procedimiento de Equipo de Usuario Desatendido. Control A.11.02.08

Politica de Escritorio y Pantalla limpios. Control A.11.2.9

Procedimiento de Respaldo de Informacion. Control A.12.03.01
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1. Obijetivo.

Este procedimiento tiene por finalidad tanto determinar el mecanismo de verificacion del
equipamiento por eliminar o reutilizar, para asegurar que estos no contengan informacion
confidencial, como especificar los mecanismos de destruccion de informacidn sensible, o que
cuente con derechos de autor, de la Agencia de Calidad de la Educacion

2. Alcance.

Todos los equipos institucionales inventariados, cuya adquisicion haya significado la
inversion de recursos par la Institucion como, por ejemplo, computadores personales,
teléfonos celulares, dispositivos portatiles y otros que se pongan a disposicion del personal o
de funcionarios(as) en particular, y que por el término de la vida util de este, debera ser
eliminado para destruccién o reutilizacién.



3.

4

Normas vy Referencias.

Ley N° 19.223, sobre Figuras Penales relativas a la Informatica.
Ley N° 20.285, sobre Acceso a la Informacion Publica.

DS N° 83/2005, del Ministerio Secretaria General de la Presidencia, Norma Técnica para
los Organos de la Administracién del Estado sobre Seguridad vy Conﬂdenoahdad de los
Documentos Electrénicos.

Norma NCh-ISO 27001:2013, Sistemas de Gestion de la Seguridad de la Informacion -
Requisitos.

Norma NCh-ISO 27002:2013, Cédigo de Practicas para la Gestion de la Seguridad de la
Informacion.

Politica General de Seguridad de la Informacién de la Agencia de Calidad de la
Educacioén, vigente,

Politica de Uso de Celulares Corporativos de la Agencia de Calidad de la Educacion,
vigente.

Términos y Definiciones.

Proceso mediante el cual se sobrescribe varias veces cada
segmento de la superficie del disco del equipo en cuestion con
cadenas aleatorias de ceros y unos.

Borrado Seguro
(Wiping)

Distro Linux Proceso de borrado seguro, cuyo objetivo es especificamente el
(System Rescue |que la informacién que una vez fue contenida por el equipo no
6.0.2.) pueda ser recuperada posteriormente.

5. Roles y Responsabilidades.

a) Unidad de Tecnologias de Informacion y Comunicacion: Es responsabilidad de
la Unidad eliminar correctamente la informacion contenida en los equipos que seran
eliminados, reutilizados o devueltos a los proveedores. Una vez se determine que la
informacion que contiene un equipo serd eliminada, la Unidad deberd comunicar de
esto al Encargado(a) de Seguridad de la Informacion, mediante la utilizacién del
“Registro de Eliminacion de Informacion o Equipamiento”. En caso de que un equipo
deba ser formateado para su posterior reutilizacién, la Unidad debera solicitar la
autorizacion de la Jefatura de la Division de Administracién General.

b) Encargado(a) de Seguridad de la Informaciéon: Como rol lider del Sistema de
Gestion de Seguridad de la Informacion y Ciberseguridad (SGSIC), tiene la
responsabilidad de monitorear el cumplimiento de este procedimiento.
Adicionalmente debe ser notificado del acta de eliminacién que entrega la Unidad
TIC.

c) Jefatura de Division de Administracion General: Como supervisores de las
acciones realizadas por la Unidad TIC, debera autorizar el formateo de los equipos
que seran reutilizados posteriormente por personal de la organizacion.

6. Directrices Generales para |la Entrega y Devolucién de Recursos.

Teniendo en cuenta la importancia de la informacién manipulada dentro de la institucién,
particularmente en relacion con la privacidad y confidencialidad de esta, es necesario tomar
las precauciones pertinentes para la protegerla. En funcién de lo anterior la organizacion ha
definido los siguientes tipos de eliminacion de informacién para los diferentes escenarios
presentados a continuacion:
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FORMA DE ELIMINACION DE INFORMACION

TIPO DE
EVENTO

Eliminacion del Borrado Seguro (Wiping)
Equipo
Reutilizacion del Borrado Seguro (Wiping)
Equipo Actualizacion del ID del equipo en la CMDB, quedando con estado

“Disponible”

Borrado Seguro (Wiping)
Distro Linux, system rescue 6.0.2

Devolucion del
Equipo

Es importante detallar que una vez sea realizada cualquiera de estas formas de eliminacién,
deberd ser llenado el “Registro de Eliminacion de Informaciéon o Equipamiento”, el cual
debera ser visado por el Encargado(a) de Seguridad de la Informacion.

7. Modo de Operacidn.

De acuerdo con los eventos descritos anteriormente, se establece un flujo comunicacional
especifico, en donde, de acuerdo con el tipo de evento, se definen las tareas pertinentes, asi
como los roles responsables de la realizacidn de estas.

7.1 Flujo de Procedimientao.

Reutiizacion, Finminacion o Devolucion de Fguipos

Umidad TIC

) Datermmar uso
Recepcion del
R E—. postenor del
s Eqipo
Devaolucion a Reulihizacion de

Borrado segura
para praveedores

Praveedaoras

arquipo

Devolucion de
equipo

Elminacion
euipo

._4<>.._

Baorrado sequro y
eliminacion

Formateo
reutilizacion

Yy

7.2 Matriz del Proceso de Entrega de Activos en caso de Ingreso de Nuevo
Personal.

ID
RESPONSABLE ACTIVIDAD
SIGUIENTE

DESCRIPCION

ID  ACTIVIDAD




ACTIVIDAD

Recepcion
del equipo

DESCRIPCION

Una vez que el equipo ha cumplido
su vida util dentro de la organizacién
Y es necesario que este sea
eliminado, debe ser entregado a
Unidad TIC para asegurar que la
informacién almacenada dentro de
estos equipos sea correctamente
eliminada.

ID

RESPONSABLE ACTIVIDAD

Unidad TIC

SIGUIENTE

Determinar
uso posterior
del equipo

Con el objetivo de hacer un borrado
seguro de la informacion contenida
en el equipo, es necesario
determinar correctamente el uso
posterior que se le dara al equipo en
cuestion, este puede ser:

- Equipo sera devuelto a los

proveedores (3)
- Equipo sera eliminado (4)
- Equipo sera reutilizado (5)

Unidad TIC

3,4,05

Borrado
seguro para
proveedores

Se deberd efectuar un borrado
seguro (Wiping). Adicionalmente se
debera correr Distro Linux (System
rescue 6.0.2) con el objetivo de que
la informacion no pueda ser
recuperada por los proveedores

Unidad TIC

3A

3A

Devolucion
de equipo

Una vez se ha asegurado que la
informacion que el equipo contenia
no puede ser recuperada, se puede
efectuar la devolucion del equipo al
proveedor.

Unidad TIC

FIN

Borrado
seguro y
eliminacion

Se procedera a efectuar un borrado
seguro sobre el equipo (Wiping),
haciendo utilizacion también de
Distro Linux (System rescue 6.0.2).
Una vez este sea realizado, se
procedera a eliminar el equipo segun
lo establecido en el Procedimiento
de Eliminacién de Medios.

Unidad TIC

FIN




iD

ID ACTIVIDAD DESCRIPCION RESPONSABLE ACTIVIDAD
SIGUIENTE

Se efectuara el borrado seguro del
equipo. Posteriormente se debera
actualizar el ID del equipo en la
CMDB, quedando este como
“disponible”. Cuando el equipo sea
asignado para su reutilizacién, se
debera asignar el ID cambiado al
Borrado trabajador a quien fue asignado el
5 seguro y equipo. Unidad TIC FIN
reutilizacion
Nota: Es importante detallar que en
caso de que un equipo deba ser
reutilizado posteriormente, es la
Jefatura de la  Division de
Administracion General quien debe
autorizar el formateo del equipo en
cuestion.

7.3 Matriz de Responsabilidades.

En este punto se presenta una matriz de responsabilidades tipo RACIE bajo la siguiente
nomenclatura:

e R: Responsable
e A: Aprobador

« C: Consultado
« I:. Informado

e E: Ejecutor

De esta forma, la matriz de responsabilidades para el proceso es:

ID ACTIVIDAD UNIDAD TIC ENCARGADA SI JEFATURA DAG

1 Recepcion del R/E I I
equipo
Determinar uso
2 posterior del R/E - =
equipo
3 Borrado seguro R/E A I
para proveedores
3A Devoluqlon de R/E ) .
equipo
4 Borr§dc'| seguroy R/E A )
eliminacioén
5 Borrad-o_seg-l.’lro y R/E A A
reutilizacion

8. Registro de Operacion.

RESPONSABLE/D
REGISTRO ID UENO DEL
REGISTRO

TIEMPO
RETENCION

SOPORTE LUGAR




REGISTRO

Inventario de
recursos
tecnolégicos
en CMDB

RESPONSABLE/D
UENO'DEL
REGISTRO

Analista de Soporte
al Usuario

TIEMPO
RETENCION

4 afos /
Archivo UTIC

SOPORTE

Digital

LUGAR
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Comité de Seguridad de la Informacion
Implementaciéon PMG- Sistema de Seguridad de la Informacion

I. Aprobacion de los siguientes procedimientos y politicas de seguridad de la informacion:
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10.
1.
12.
13.
14.

Fecha:

Estructura funcional del Sistema de Gestion de Seguridad de la Informacion y Ciberseguridad al interior de la
Agencia de Calidad de la Educacion

Procedimiento de Contacto con Autoridades. Control A.6.1.3

Procedimiento de Contacto con Grupos de Interés. Control A.6.1.4

Politica de Seguridad para Recursos Humanos. Control A.7.1.2

Procedimiento de elaboracion / Actualizacion de inventario de Activos. Control A.8.1.1 y su registro de
operacion.

Procedimiento de Asignacion y Devolucion de Recursos. Control A.8.1.4

Politica de Control de Acceso fisico y logico. Control A.9.1.1 y A. 11.1.1

Procedimiento de Inicio de Sesion Seguro. Control A.9.4.2

Politica de Ubicacién y Proteccion del Equipamiento de la Agencia de Calidad de la Educacién. Control
A11.2.1

Procedimiento de Mantencion de Equipos Criticos. Control A.11.02.04

Procedimiento de eliminacién o Reutilizacién de Equipamiento. Control A.11.2.7

Procedimiento de Equipo de Usuario Desatendido. Control A.11.02.08

Politica de Escritorio y Pantalla limpios. Control A.11.2.9

Procedimiento de Respaldo de Informacion. Control A.12.03.01
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1. Objetivo.

El presente procedimiento tiene por finalidad establecer las actividades y paso a paso para
promover e instaurar el bloqueo del computador por parte del usuario una vez que éste ha
desocupado su estacion de trabajo, a modo de proteger los Activos de Informacién que se
encuentran almacenados en el computador o en la nube a la que el usuario tiene acceso
mediante su equipo.

2. Alcance.

El procedimiento debe ser aplicado por todos los computadores que estén en
funcionamiento, tanto dentro como fuera de la Agencia de Calidad de la Educacion, que

contengan informacion relacionada con la institucion.

3. Normas y Referencias.

¢ Decreto Supremo N° 83, Norma técnica para los 6rganos de la Administracién del Estado
sobre seguridad y confidencialidad de los documentos electronicos.

e Resolucion Exenta N° 1440, Politica General de Seguridad de la Informacion.

e Norma NCh-ISO 27001:2009, Sistemas de Gestion de la Seguridad de la Informacion -
Requisitos. Anexo A, A.10.5.1

» Norma NCh-ISO 27002:2009, Cddigo de practicas para la gestion de la seguridad de la
informacion, Control 10.5.1.

4. Términos y Definiciones.

Accién de bloquear el computador, con la finalidad de proteger
los activos de informacion contenidos en este. Esta accidén se
lleva a cabo mediante la combinacion de teclas: Ctrl + Alt+

Informacién

Proteger
Supr
Documentos . . . : ;
Esta accion es también realizada por la Unidad TIC mediante la
utilizaciéon de Active Directory para bloquear el computador
luego de que han pasado cinco (5) minutos de inactividad.
euario Hace referencia al responsable del bloqueo de su computador,
el cual contiene informacion sensible para la institucion,
La informacién es un activo fundamental para el desarrollo,
Activo de operativa, control y gestibn de la institucién. Esta es

considerada como informaciéon propiamente tal, abstrayéndola
del medio en el que se encuentra almacenada.

Restriccion de
Acceso

Delimitar el acceso de los usuarios, servidores publicos a
honorarios y terceras partes a determinados recursos de la
organizacion,

Estacion de
Trabajo

Un computador que facilita a los usuarios(as) el acceso a los
servidores y periféricos de la organizacion.

Active Directory

Es el termino usado por Microsoft para referirse a la
implementacion de un servicio de directorio en una red
distribuida de computadores. En la Agencia de Calidad de la
Educacion, es el sistema implementado para acceder a cada
equipo computacional.

Contrasena

Forma de autenticacién que utiliza informacion secreta para
controlar el acceso a cierto recurso.

5. Roles y Responsabilidades.

a) Unidad de Tecnologias de Informacién y Comunicacién: Es responsabilidad de
la Unidad el proteger los computadores de la organizacion mediante la activacién del
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bloqueo automatico en cada uno de los equipos de los funcionarios, cumplido cierto
espacio de tiempo determinado, mediante la utilizacion de la herramienta Active
Directory.

b) Encargado(a) de Seguridad de la Informacion: Como rol lider del Sistema de
Gestion de Seguridad de la Informacion y Ciberseguridad (SGSIC), tiene la
responsabilidad de monitorear el cumplimiento de este procedimiento.

c) Usuario: Es responsabilidad del trabajador perteneciente a la Agencia de Calidad de
la Educacion, bloquear su estacidn de trabajo una vez ha dejado de utilizarla.

6. Directrices Generales para la Protecciéon del Usuario Desatendido.

Teniendo en consideracién la importancia de la protecciéon de la informacion manipulada
dentro de la organizacion, es necesario tomar precauciones pertinentes para que agentes
externos no tengan acceso a esta mediante la utilizacion del equipo desatendido de alguno
de los trabajadores de la institucién. En funcion de lo anterior, se especifican a continuacion
las posibles formas de proteccion de informacion y bloqueo del equipo:

TIPO DE EJECUTOR FORMA DE PROTECCION DE INFORMACION

BLOQUEO
Bloqueo Manual Usuario Hace referencia al bloqueo del equipo que realiza el
usuario a quien pertenece este, el cual es realizado
mediante la combinacién de las teclas: Ctrl + Alt +

Spr
Bloqueo por Unidad TIC Bloqueo remoto efectuado por la Unidad TIC sobre
Active Directory todos los computadores de la institucion mediante

Active Directory. Este bloqueo se activa sobre el
equipo en cuestion una vez que ha estado
desatendido por un periodo de cinco (5) minutos. Se
pueden encontrar los detalles de esta configuracion
en el Anexo I: Configuracion Active Directory para
bloqueo automatico de estaciones de trabajo.

Es importante detallar que cada uno de los usuarios tiene la responsabilidad de bloquear su
equipo una vez que ha dejado de utilizarlo.

7. Modo de Operacion.

De acuerdo con los tipos de bloqueo descritos anteriormente, se establece un flujo de
actividades especifico, en donde, de acuerdo con el tipo de evento, se definen las tareas
pertinentes, asi como los roles responsables de |a realizacién de estas.

7.1 Flujo de Procedimiento.



Proteccion Fquipos Desatendidos

Ustaro

Determinar tipo de

bloqueo

Usuario
realiza el
blogueo

Usuario olvida

Unidad TIC

realizar ol
bloqueo

Blogueo por
Active Directory

Blogueo manual

7.2 Matriz del Proceso de Proteccion de Equipo de Usuario Desatendido.

ID ACTIVIDAD

DESCRIPCION

ID

RESPONSABLE ACTIVIDAD

Determinar
1 tipo de
bloqueo

Una vez que el usuario ha terminado
de utilizar el equipo, se debera
determinar el tipo de bloqueo que
tendra efecto:

- Bloqueo Manual (2)

- Bloqueo por Active Directory

(3)

Nota: Es importante especificar que
es responsabilidad del wusuario
realizar el bloqueo de su equipo, por
lo que el bloqueo por Active
Directory esta implementado como
una medida preventiva en caso de
que el usuario olvide realizar el
bloqueo manual.

Usuario

SIGUIENTE




ID

ACTIVIDAD DESCRIPCION RESPONSABLE ACTIVIDAD
SIGUIENTE
El usuario debera realizar el blogqueo
Blogueo manual del equipo mediante Ila i
2 Macrlual utilizacion de la combinacion de Wsuario 2L
teclas: Ctrl + Alt+ Supr
Una vez que el computador este ha
Bloqueo por | estado desatendido por cinco (5) _ _
3 Active minutos o mas, se bloqueara Active Directory FIN
Directory L d
automaticamente.

7.3 Matriz de Responsabilidades.

En este punto se presenta una matriz de responsabilidades tipo RACIE bajo la siguiente
nomenclatura:

e R: Responsable
s A: Aprobador

e C: Consultado
« I. Informado

e E: Ejecutor

De esta forma, la matriz de responsabilidades para el proceso es:

ID ACTIVIDAD UNIDAD TIC USUARIO
Determinar tipo de ) E/R
bloqueo
Bloqueo Manual 2 E/R
Bloqueo por Active }
Directory RIE

8. Registro de Operacion.

RESPONSABLE/D

REGISTRO = ID UENO DEL Rgsx&%,‘ SOPORTE
REGISTRO
Pantalla de ~ PC
AD con la - Unidad TIC 4 aries / Digital Respansab
: P Archivo UTIC le del
configuracion ;
Registro




Agencia de
o LISTA DE ASISTENCIA

Comité de Seguridad de la Informacion
Implementacién PMG- Sistema de Seguridad de la Informacion

I.  Aprobacion de los siguientes procedimientos y politicas de seguridad de la informacion:
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©®No

11.
12.
13.
14.

Fecha:

Estructura funcional del Sistema de Gestion de Seguridad de la Informacion y Ciberseguridad al interior de la
Agencia de Calidad de la Educacion

Procedimiento de Contacto con Autoridades. Control A.6.1.3

Procedimiento de Contacto con Grupos de Interés. Control A.6.1.4

Politica de Seguridad para Recursos Humanos. Control A.7.1.2

Procedimiento de elaboracion / Actualizacion de inventario de Activos. Control A.8.1.1 y su registro de
operacion.

Procedimiento de Asignacion y Devolucion de Recursos. Control A.8.1.4

Politica de Control de Acceso fisico y logico. Control A.9.1.1y A. 11.1.1

Procedimiento de Inicio de Sesion Seguro. Control A.9.4.2

Politica de Ubicacion y Proteccion del Equipamiento de la Agencia de Calidad de la Educacion. Control
A.11.2.1

. Procedimiento de Mantencion de Equipos Criticos. Control A.11.02.04

Procedimiento de eliminacion o Reutilizacién de Equipamiento. Control A.11.2.7
Procedimiento de Equipo de Usuario Desatendido. Control A.11.02.08

Politica de Escritorio y Pantalla limpios. Control A.11.2.9

Procedimiento de Respaldo de Informacion. Control A.12.03.01
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